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Avrupa Ekonomik Alanının dışında yer alan Taşıyıcılar 
için Platform Kullanıcı Sözleşmesine Ek Sözleşme 

(AB Model Maddeleri) 
Avrupa Ekonomik Alanının dışında yer alan Taşıyıcılar için Platform Kullanıcı Sözleşmesine Ek Sözleşme (bundan sonra Ek Sözleşme) [Platform 
Kullanıcı Sözleşmesinin sonuçlanma tarihi] tarihinde (bundan sonra Geçerlilik Tarihi) imzalanmıştır. 

taraflar 

Transporeon GmbH 
Heidenheimer Straße 55/1 

DE-89075 Ulm 
Almanya 

bundan sonra Servis Sağlayıcı 
ve 

[Platform Kullanıcı Sözleşmesinin ayrıntılarına bakınız] 
bundan sonra Müşteri 

1. Giriş 
(a) Müşteri Platformu lojistik süreçlerinin optimizasyonu için kullanacaktır. 

(b) Müşteri Avrupa Ekonomik Alanının dışında yer almaktadır. Bu nedenle Müşterinin yürürlükteki veri koruma kanununun gerekliliklerini 
yerine getirmesi için işbu Ek Sözleşmeyi imzalaması gerekir. 

2. Kapsam 
(a) İşbu Ek Sözleşme Platform Kullanıcı Sözleşmesinin bütünleyici bir parçasını oluşturur. 

(b) Müşteri kişisel verileri işlerken uygun düzeyde koruma sağlamak için AB Model Maddelerine uyacaktır. 

(c) Müşteri aşağıdaki kişiyi veri korumaya ilişkin sorular için irtibat noktası olarak belirler: 

[Platform Kullanıcı Sözleşmesinin irtibat noktasına bakınız] 

(d) Servis Sağlayıcı aşağıdaki kişiyi veri korumaya ilişkin sorular için irtibat noktası olarak belirler: 

Transporeon GmbH 
Data Protection Officer 
Heidenheimer Straße 55/1 
89075 Ulm 
Almanya 
E-posta: transporeon_dataprotection@trimble.com 
Yetkili denetleyici makam: Der Landesbeauftragte für den Datenschutz und die Informationsfreiheit Baden-Württemberg, Almanya 
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AB Model Maddeleri 

Modül Bir: Sorumluya sorumlu aktarımı 
Taraflar 

 

Servis sağlayıcı 

Ek Sözleşmede belirtildiği şekilde 

bundan sonra "veri veren" 

 

ve 

 

Müşteri 

Ek Sözleşmede belirtildiği şekilde 

bundan sonra "veri alan" 

 

her biri "taraf" ve birlikte "taraflar". 

Bölüm I 

Madde 1 

Amaç ve kapsam 

(a) İşbu AB model maddelerinin amacı, Avrupa Parlamentosu ve Konseyinin gerçek kişilerin kişisel verilerin işlenmesi ve kişisel verilerin 
bu verilerin serbest dolaşımına yönelik üçüncü bir ülkeye aktarımı konusunda korunması için 27 Nisan 2016 tarihli (AB) 2016/679 
sayılı Yönetmeliğinin (Genel Veri Koruma Yönetmeliği)1 gerekliliklerine uyulmasını sağlamaktır. 

(b) Taraflar: 

(i) kişisel verileri yukarıda/Ek I.A ile verilen kişisel verileri aktaran gerçek veya tüzel kişiler, kamu kurumları, daireleri veya diğer 
kuruluşlar (bundan sonra "kişiler") ve 

(ii) üçüncü bir ülkede yine bu Maddelerin Tarafı olan bir birim yoluyla doğrudan veya dolaylı olarak veri verenden kişisel verileri 
alan kişiler (bundan sonra her biri "veri alan") 

işbu AB model maddelerini (bundan sonra "Maddeler") kabul etmiştir. 

(c) Bu Maddeler, Ek I.B ile belirtildiği şekliyle kişisel verilerin aktarılması konusunda geçerlidir. 

(d) Bu Maddelerin burada atıfta bulunulan Eklerden oluşan Ek Bölümü, Maddelerin bütünleyici bir parçasını oluşturur. 

 

1 Veri veren bir Birlik kurumu veya kuruluşu adına sorumlu olarak hareket eden, (AB) 2016/679 sayılı Yönetmeliğe tabi bir işleyen olduğu durumda, (AB) 2016/679 
sayılı Yönetmeliğe tabi olmayan başka bir işleyen görevlendirirken (alt işleme) bu Maddelere uyulması ayrıca Avrupa Parlamentosunun ve Konseyinin gerçek 
kişilerin kişisel verilerin Birlik kurumları, kuruluşları, daireleri veya büroları tarafından işlenmesi ve bu verilerin serbest dolaşımı konusunda korunması ile ilgili 
23 Ekim 2018 tarihli (AB) 2018/1725 sayılı Yönetmeliğin 29(4) Maddesine uyulmasını ve bu Maddeler ve sorumlu ve işleyen arasındaki (AB) 2018/1725 sayılı 
Yönetmeliğin 29(3) Maddesi uyarınca imzalanan sözleşme veya diğer hukuki tasarruflarda belirtilen veri koruma yükümlülükleri uygun olduğu ölçüde (AB) 
45/2001 sayılı Yönetmeliğin ve 1247/2002/AB (OJ L 295, 21.11.2018, s. 39). Bu, özellikle sorumlunun ve işleyenin 2021/915 sayılı Kararda yer alan AB model 
maddelerine bağlı olduğu durumlarda geçerlidir. 
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Madde 2 

Maddelerin geçerliliği ve değişmezliği 

(a) Bu Maddelerde, Modülleri seçmek veya Ek Bölüme bilgi eklemek veya buradaki bilgileri güncellemek dışında değiştirilmemeleri 
şartıyla, (AB) 2016/679 sayılı Yönetmeliğin 46(1) Maddesi ve 46(2)(c) Maddesine ve sorumlulardan işleyenlere ve/veya işleyenlerden 
işleyenlere veri aktarımları ile ilgili olarak (AB) 2016/679 sayılı Yönetmelik Madde 28(7) uyarınca AB model maddelerine uygun 
uygulanabilir veri konusu kişi hakları ve yürürlükteki hukuki çözümler dahil olmak üzere uygun tedbirler açıklanır. Bu durum Tarafların 
bu Maddelerde belirlenen AB model maddelerini, doğrudan veya dolaylı olarak işbu Maddeler ile çelişmemeleri ve veri konusu 
kişilerin temel hak veya özgürlüklerine halel getirmemesi şartıyla, daha geniş ölçekli bir sözleşmeye eklemelerini ve/veya başka 
maddeler veya ilave tedbirler eklemesini önlemez. 

(b) İşbu Maddeler veri verenin (AB) 2016/679 sayılı Yönetmelik ile tabi olduğu yükümlülüklere halel getirmez. 

Madde 3 

Üçüncü taraf hak sahipleri 

(a) Veri konusu kişiler, üçüncü taraf hak sahipleri olarak aşağıdaki istisnalar dışında bu Maddeleri veri verene ve/veya veri alana karşı 
kullanabilir ve uygulayabilir: 

(i) Madde 1, Madde 2, Madde 3, Madde 6, Madde 7; 

(ii) Madde 8.5(e) ve Madde 8.9(b); 

(iii)  - 

(iv) Madde 12(a) ve (d); 

(v) Madde 13; 

(vi) Madde 15.1(c), (d) ve (e); 

(vii) Madde 16(e); 

(viii) Madde 18(a) ve (b). 

(b) (a) fıkrası, veri konusu kişilerin (AB) 2016/679 sayılı Yönetmeliği ile verilen haklarına halel getirmez. 

Madde 4 

Yorum 

(a) Maddelerde (AB) 2016/679 sayılı Yönetmelik ile tanımlanan terimler kullanıldığında bu terimler Yönetmelikteki ile aynı anlama sahip 
olur. 

(b) İşbu Maddeler (AB) 2016/679 sayılı Yönetmeliğin hükümleri çerçevesinde okunur ve yorumlanır. 

(c) İşbu Maddeler (AB) 2016/679 sayılı Yönetmelik ile sağlanan hak ve yükümlülükler ile çelişecek bir şekilde yorumlanamaz. 

Madde 5 

Hiyerarşi 

Bu Maddeler ile Taraflar arasında bu Maddelerin imzalandığı tarihte var olan veya sonrasında imzalanan sözleşmelerin hükümleri arasında 
uyuşmazlık olması durumunda bu Maddeler geçerlidir. 

Madde 6 

Aktarımların tanımı 

Aktarımların ayrıntıları, özellikle aktarılan kişisel verilerin kategorileri ve aktarılma sebepleri Ek I.B ile belirtilmiştir. 

Madde 7 

Uygulanamaz 
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Bölüm II – Tarafların yükümlülükleri 

Madde 8 

Veri koruma tedbirleri 

Veri veren, veri alanın uygun teknik ve kurumsal önlemleri uygulayarak bu Maddeler kapsamındaki yükümlülüklerini yerine getirebileceğini 
belirlemek için makul çabayı gösterdiğini taahhüt eder. 

8.1 Amaç sınırlaması 

Veri alan kişisel verileri Ek I.B ile belirtildiği gibi yalnızca belirli aktarım amacıyla (amaçlarıyla) işleyebilir: 

(i) veri konusu kişinin önceden iznini aldıysa; 

(ii) belirli bir idari, düzenleyici veya adli muamele bağlamında kanuni hakların tesis edilmesi, yerine getirilmesi veya savunulması 
için gerekli olduğunda veya 

(iii) veri konusu kişinin veya başka bir gerçek kişinin ali menfaatlerinin korunması için gerekli olduğunda. 

8.2 Şeffaflık 

(a) Veri konusu kişilerin Madde 10 uyarınca haklarını etkin bir şekilde yerine getirebilmesi için veri alan doğrudan veya veri veren yoluyla 
veri konusu kişileri aşağıdaki konular hakkında bilgilendirmelidir: 

(i) kimliği ve iletişim bilgileri; 

(ii) işlenen kişisel verilerin kategorileri; 

(iii) işbu Maddelerin bir kopyasını alma hakkı; 

(iv) kişisel verileri herhangi bir üçüncü tarafa aktarmayı amaçlıyorsa alıcı veya alıcı kategorileri (anlamlı bilgiler sağlamak amacıyla 
uygun görüldüğü şekilde), bu aktarımın amacı ve Madde 8.7 uyarınca gerekçesi. 

(b) Bilginin veri veren tarafından verilmesi ya da bilginin verilmesinin imkansız olması veya veri alan için orantısız çaba gerektireceği 
durumlar dahil olmak üzere veri konusu kişinin bilgisi zaten varsa (a) fıkrası uygulanmaz. İkinci durumda veri alan mümkün olduğu 
ölçüde bilgileri genel kullanıma açık hale getirmelidir. 

(c) Talep edilirse Taraflar, tamamladıkları şekliyle Ek Bölümü dahil olmak üzere işbu Maddelerin bir kopyasını veri konusu kişiye ücretsiz 
olarak sağlar. Ticari sırları veya kişisel veriler dahil diğer gizli bilgileri korumak için gerekli olduğu ölçüde, Taraflar bir kopya vermeden 
önce Ek Bölümünün bir kısmını düzenleyebilir ancak veri konusu kişinin aksi halde içeriğini anlayamayacağı veya haklarını 
kullanamayacağı durumlarda anlamlı bir özet sağlar. Talep edilirse Taraflar düzenlenen bilgileri ifşa etmeyecek ölçüde düzenlemelerin 
nedenlerini veri konusu kişiye sağlar. 

(ç) (a) ve (c) fıkraları, veri verenin (AB) 2016/679 sayılı Yönetmelik Madde 13 ve 14 kapsamındaki yükümlülüklerine halel getirmez. 

8.3 Doğruluk ve veri küçültme 

(a) Taraflardan her biri kişisel verilerin doğru olduğundan emin olur ve gerekirse güncellenmesini sağlar. Veri alan işlemenin amaçları 
bakımından yanlış olan kişisel verilerin gecikmeksizin silinmesi veya düzeltilmesi için her türlü makul adımı atar. 

(b) Taraflardan biri aktardığı veya aldığı kişisel verilerin yanlış veya eski olduğunu fark ederse fazla gecikmeksizin diğer Tarafı bilgilendirir. 

(c) Veri alan kişisel verilerin yeterli, uygun ve işlemenin amacına (amaçlarına) ilişkin olarak gerekli olanla sınırlı olmasını sağlar. 

8.4 Saklama sınırlaması 

Veri alan kişisel verileri işlendikleri amaçlar için gerekli olduğundan daha uzun süre saklayamaz. Saklama süresinin sonunda verilerin ve tüm 
yedeklerinin silinmesi veya anonimleştirilmesi2 dahil olmak üzere bu yükümlülüğün yerine getirilmesini sağlamak için uygun teknik veya 
kurumsal önlemleri alır. 

8.5 İşlemenin güvenliği 

(a) Veri alan ve iletim sırasında aynı zamanda veri veren, kazara veya yasa dışı bir tahribat, kayıp, değişiklik, yetkisiz ifşa veya erişime 
neden olan bir güvenlik ihlaline (bundan sonra "kişisel veri ihlali") karşı koruma dahil olmak üzere kişisel verilerin güvenliğini sağlamak 

 

2 Veriler, (AB) 2016/679 sayılı Yönetmeliğin 26. ifadesi doğrultusunda veri konusu kişinin hiçbir kişi tarafından tanımlanamayacağı şekilde anonim hale getirilmeli 
ve bu işlem geri alınamaz olmalıdır. 
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için uygun teknik ve kurumsal önlemleri alır. Uygun güvenlik seviyesi belirlerken son teknolojiyi, uygulama maliyetini, işlemenin 
niteliği, kapsamı, bağlamı ve amaçlarını ve veri konusu kişi için işlemede bulunan riskleri göz önünde bulundurur. Taraflar iletim 
sırasında dahil olmak üzere işlemenin amacının yerine getirilebileceği yerlerde özellikle şifreleme veya takma ad kullanımına 
başvurmayı düşünmelidir. 

(b) Taraflar Ek II ile belirtilen teknik ve kurumsal önlemleri kabul etmiştir. Veri alan bu önlemlerin uygun düzeyde güvenlik sağladığından 
emin olmak için düzenli kontroller gerçekleştirir. 

(c) Veri alan, kişisel verilere erişim yetkisi olan kişilerin gizlilik sözleşmesi imzaladıklarından veya uygun bir yasal gizlilik yükümlülüğüne 
tabi olduklarından emin olur. 

(ç) Bu Maddeler kapsamında veri alan tarafından işlenen kişisel verilere yönelik kişisel veri ihlali durumunda veri alan, ihlalin olası 
olumsuz etkilerini azaltma önlemleri dahil olmak üzere kişisel veri ihlalini gidermek için uygun önlemleri uygular. 

(d) Kişisel veri ihlalinin gerçek kişilerin temel hak ve özgürlüklerini tehlikeye atma ihtimalinin fazla olduğu bir durumunda veri alan, Madde 
13 uyarınca gecikmeksizin veri vereni ve yetkili denetleyici makamı bilgilendirir. Bu bilgilendirmede; i) ihlalin niteliğinin tanımı (uygun 
yerlerde veri konusu kişilerin ve ilgili kişisel veri kayıtlarının kategorileri ve yaklaşık sayısı dahil), ii) olası sonuçları, iii) ihlali gidermek 
için alınan veya önerilen önlemler ve iv) daha fazla bilginin alınabileceği irtibat noktasının bilgileri yer alır. Veri alan, tüm bilgileri aynı 
anda sağlamasının mümkün olmadığı durumlarda bilgileri daha fazla gecikmeksizin aşamalar halinde sağlayabilir. 

(e) Kişisel veri ihlalinin gerçek kişilerin temel hak ve özgürlüklerini yüksek düzeyde tehlikeye atma ihtimalinin fazla olması durumunda 
veri alan aynı zamanda, veri alan gerçek kişilerin hak ve özgürlüklerine yönelik tehlikeyi önemli oranda azaltacak önlemler almadığı 
veya bilgilendirme için orantısız çaba gerektirmediği sürece gerekirse veri veren ile iş birliği yaparak ve gecikmeksizin kişisel veri 
ihlaliyle ilgisi bulunan veri konusu kişileri bilgilendirir ve (e) fıkrası ii) ila iv) ile verilen bilgilerle birlikte ihlalin niteliğini bildirir. Orantısız 
çaba gerektiren durumlarda veri alan genel bir tebliğ yayınlar veya kamuyu kişisel veri ihlali konusunda bilgilendirmek için benzer bir 
önlem alır. 

(f) Veri alan, etkileri ve yapılan düzeltici işlemler dahil olmak üzere kişisel veri ihlaline yönelik tüm unsurları belgeler ve bunların kaydını 
tutar. 

8.6 Hassas veriler 

Aktarımda ırk veya etnik köken, siyasi görüş, dini veya felsefi inanç veya ticaret birliği üyeliği, gerçek kişinin benzersiz bir şekilde 
tanımlanabilmesi için gerekli genetik veriler veya biyometrik veriler, sağlık ile ilgili ya da kişinin cinsel hayatı veya cinsel yönelimi hakkındaki 
veriler ya da adli hüküm veya suçlarına yönelik verileri (bundan sonra "hassas veriler") ifşa eden kişisel veriler bulunuyorsa veri alan, verilerin 
niteliğine ve mevcut risklere uyarlanmış şekilde belirli kısıtlamalar ve/veya ilave tedbirler uygular. Buna kişisel verilere erişim izni olan 
çalışanları sınırlandırmak, ilave güvenlik önlemleri almak (takma ad kullanımı gibi) ve/veya daha fazla ifşaya yönelik ilave kısıtlamalar dahildir. 

8.7 Başkasına aktarma 

Veri alan, üçüncü taraf uygun Modül kapsamında bu Maddelere tabi olmadığı veya tabi olmayı kabul etmediği sürece, kişisel verileri Avrupa 
Birliğinin3 dışında (veri alan ile aynı ülkede veya başka bir üçüncü ülkede) yer alan üçüncü bir tarafa ifşa edemez (bundan sonra "başkasına 
aktarma"). Bunun dışında, veri alan verileri başkasına yalnızca şu şartlarda aktarabilir: 

(i) başkasına aktarmayı kapsayan (AB) 2016/679 sayılı Yönetmelik Madde 45 uyarınca yeterlilik kararı kapsamındaki bir ülkeye 
yapılıyorsa; 

(ii) söz konusu işlemeye ilişkin olarak üçün taraf (AB) 2016/679 sayılı Yönetmelik Madde 46 veya 47 uyarınca uygun tedbirleri 
sağlıyorsa; 

(iii) üçüncü taraf ve veri alan işbu Maddelerle aynı düzeyde veri koruması sağlayan bağlayıcı bir belge imzalarsa ve veri alan bu 
tedbirlerin bir kopyasını veri verene sağlarsa; 

(iv) belirli bir idari, düzenleyici veya adli muamele bağlamında kanuni hakların tesis edilmesi, yerine getirilmesi veya savunulması 
için gerekiyorsa; 

(v) veri konusu kişinin veya başka bir gerçek kişinin ali menfaatlerinin korunması için gerekiyorsa veya 

(vi) diğer hiçbir koşulun geçerli olmadığı bir durumda, veri alan belirli bir durumda amaçları, alıcının kimliği ve uygun veri koruma 
tedbirlerinin bulunmaması nedeniyle aktarmadan doğan olası riskler hakkında bilgilendirdikten sonra veri konusu kişinin 
başkasına aktarma konusunda açık onayını almışsa. Bu durumda veri alan, veri vereni bilgilendirir ve veri verenin talebi üzerine 
veri konusu kişiye sağlanan bilgilerin bir kopyasını iletir. 

 

3 Avrupa Ekonomik Alanı Sözleşmesi (EEA Sözleşmesi), Avrupa Birliğinin iç pazarının üç EEA Ülkesi İzlanda, Lihtenştayn ve Norveç'i kapsayacak şekilde 
genişletilmesini sağlar. (AB) 2016/679 sayılı Yönetmeliği dahil olmak üzere Birliğin veri koruma mevzuatı EEA Sözleşmesi kapsamındadır ve Ek XI'e dahil 
edilmiştir. Bu nedenle veri alanın EEA'da yer alan üçüncü bir tarafa herhangi bir ifşada bulunması işbu Maddelerin amaçları doğrultusunda başkasına aktarma 
teşkil etmez. 
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Her türlü başkasına aktarma işlemi veri alanın bu Maddeler kapsamındaki diğer tüm tedbirlere ve özellikle amaç sınırlamasına uymasına 
tabidir. 

8.8 Veri alanın yetkisi kapsamında işleme 

Veri alan, işleyen dahil yetkisi kapsamında hareket eden herhangi birinin verileri yalnızca kendi talimatıyla işlemesini sağlar. 

8.9 Dokümantasyon ve uygunluk 

(a) Tarafların her biri işbu Maddeler kapsamındaki yükümlülüklerine uyduklarını gösterebilmelidir. Özellikle veri alan sorumluluğu altında 
gerçekleştirilen işleme faaliyetlerine yönelik uygun dokümantasyon tutar. 

(b) Veri alan istenirse bu dokümantasyonu yetkili denetleyici makama sunar. 

Madde 9 

Uygulanamaz 

Madde 10 

Veri konusu kişinin hakları 

(a) Veri alan, uygun durumlarda veri verenin de yardımıyla veri konusu kişinin kişisel verilerinin işlenmesine ve bu Maddeler 
kapsamındaki haklarının kullanılmasına ilişkin soru ve taleplerini fazla gecikmeksizin ve en geç soru veya talebi aldıktan sonraki bir ay 
içinde yanıtlar4. Veri alan bu sorulara, taleplere ve veri konusu kişinin haklarının kullanılmasına yardımcı olmak adına uygun önlemleri 
alır. Veri konusu kişiye sağlanan tüm bilgiler açık ve sade bir dille yazılmış, okunur ve kolay erişilebilir bir biçimde olmalıdır. 

(b) Özellikle veri konusu kişinin talep etmesi üzerine veri alan ücretsiz olarak: 

(i) veri konusu kişiye kendisiyle alakalı kişisel verilerin işlenip işlenmediğine dair onay ve işleniyorsa bu verilerin bir kopyasını ve 
Ek I'de yer alan bilgileri sağlar; kişisel veriler başkasına aktarılmışsa veya aktarılacaksa kişisel verilerin aktarıldığı veya 
aktarılacağı alıcılar veya alıcı kategorileri (anlamlı bilgiler sağlamak amacıyla uygun görüldüğü şekilde), başkasına aktarmanın 
amacı ve Madde 8.7 uyarınca gerekçeleri hakkında bilgi sağlar ve Madde 12(c)(i) uyarınca bir denetleyici makama şikayette 
bulunma hakkına dair bilgi sağlar; 

(ii) veri konusu kişiye ilişkin yanlış veya eksik verileri düzeltir; 

(iii) veriler işbu Maddelerin üçüncü taraf haklarını koruyan herhangi bir maddesini ihlal edecek şekilde işleniyorsa veya işlenmişse 
ya da veri konusu kişi işlemeye dair onayını geri çekerse veri konusu kişiye ilişkin kişisel verileri siler. 

(c) Veri alanın kişisel verileri doğrudan pazarlama amacıyla işlediği durumlarda veri konusu kişi buna itiraz ederse işlemeyi durdurur. 

(d) Veri alan yalnızca aktarılan kişisel verilerin otomatik işlenmesine dayalı bir karar (bundan sonra "otomatik karar") vermemelidir, 
yasaların veri konusu kişinin haklarını ve meşru menfaatlerini korumak için uygun önlemler belirlemesi şartıyla bu durum, veri konusu 
kişinin açık onayı yoksa veya varış ülkesinin yasaları izin vermiyorsa veri konusu kişiye ilişkin hukuki sonuçlar doğurur veya kendisini 
benzer şekilde önemli oranda etkiler. Bu durumda veri alan gerekli durumlarda veri veren ile birlikte: 

(i) veri konusu kişiyi öngörülen otomatik karar, öngörülen sonuçlar ve kullanılan mantık hakkında bilgilendirir ve 

(ii) en azından veri konusu kişinin karara itiraz etmesini, kendi görüşünü belirtmesini ve bir insanın görüşünü almasını sağlayarak 
uygun tedbirler uygular. 

(e) Özellikle tekrar eden nitelikleri dolayısıyla veri konusu kişinin taleplerinin çok fazla olduğu durumlarda, veri alan talebi yerine 
getirmenin yol açtığı idari masrafları da göz önünde bulundurarak makul bir ücret talep edebilir veya talebi yerine getirmeyi 
reddedebilir. 

(f) Veri alan, veri konusu bir kişinin talebini varış ülkesinin yasaları izin veriyorsa ve (AB) 2016/679 sayılı Yönetmelik Madde 23(1) ile 
listelenen amaçlardan birini korumak üzere gerekliyse ve demokratik bir toplumun amaçlarına uygunsa reddedebilir. 

(g) Veri alan veri konusu kişinin talebini reddetme niyetindeyse veri konusu kişiyi ret nedenleri ve yetkili bir denetleyici makama şikayette 
bulunmanın ve/veya hukuki tazminat istemenin mümkün olduğu hakkında bilgilendirir. 

 

4 Bu süre talep sayısına ve karmaşıklığına bağlı olarak gerekli olduğu ölçüde en fazla iki ay daha uzatılabilir. Veri alan süreyi uzatırsa veri konusu kişiyi usulüne 
uygun olarak ve vaktinde bilgilendirir. 
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Madde 11 

Tazminat 

(a) Veri alan, veri konusu kişileri şeffaf ve kolay erişilebilir bir biçimde ve özel tebliğ veya web sitesi yoluyla şikayetleri değerlendirmeye 
yetkili bir irtibat noktası konusunda bilgilendirir. Veri konusu kişiden aldığı şikayetlerle gecikmeksizin ilgilenir. 

(b) Veri konusu kişi ve Taraflardan biri arasında bu Maddelere uygunluk konusunda bir anlaşmazlık olması durumunda bu Taraf sorunu 
dostane bir şekilde ve zamanında çözebilmek için elinden gelen en iyi çabayı gösterir. Taraflar bu türden anlaşmazlıklar konusunda 
birbirlerine bilgi verir ve uygun durumlarda çözmek için birlikte hareket eder. 

(c) Veri konusu kişinin Madde 3 uyarınca bir üçüncü taraf hakkını kullandığı durumda veri alan, veri verenin şu kararlarını kabul eder: 

(i) mutat meskeninin veya iş yerinin bulunduğu Üye Devletteki denetleyici makama veya Madde 13 uyarınca yetkili denetleyici 
makama şikayette bulunma; 

(ii) anlaşmazlığı Madde 18 kapsamında yetkili mahkemelere taşıma. 

(ç) Taraflar veri konusu kişinin, (AB) 2016/679 sayılı Yönetmelik Madde 80(1) ile belirtilen koşullar altında kâr amacı gütmeyen bir kurum, 
kuruluş veya birlik tarafından temsil edilebileceğini kabul eder. 

(d) Veri alan yürürlükteki bir AB veya Üye Devlet yasası ile bağlayıcı olan bir karara riayet eder. 

(e) Veri alan, veri konusu kişinin yaptığı seçimin yürürlükteki yasalar uyarınca çözüm arama konusunda sahip olduğu maddi veya usul 
haklarına halel getirmeyeceğini kabul eder. 

Madde 12 

Sorumluluk 

(a) Tarafların her biri bu Maddelerin ihlalinden doğan tüm zararlara karşı diğer Taraflara karşı sorumludur. 

(b) Tarafların her biri veri konusu kişiye karşı sorumludur ve veri konusu kişi, bir Tarafın bu Maddeler kapsamındaki üçüncü taraf hakları 
ihlal etmesi nedeniyle uğradığı tüm maddi ve maddi olmayan zararlar için tazminat alma hakkına sahiptir. Bu durum veri verenin (AB) 
2016/679 sayılı Yönetmelik kapsamındaki yükümlülüklerine halel getirmez. 

(c) Maddelerin ihlal edilmesi sonucu birden fazla Tarafın veri konusu kişi için herhangi bir zarara yol açtığı durumlarda, ilgili tüm Taraflar 
müştereken ve münferiden sorumludur ve veri konusu kişi bu Taraflardan herhangi birine dava açma hakkına sahiptir. 

(ç) Taraflar, Taraflardan biri (c) fıkrası kapsamında sorumlu tutulursa diğer Taraflardan tazminatın zarara karşı sorumluluklarında olan 
kısmını isteme hakkına sahiptir. 

(d) Veri alan sorumluluğu üstünden atmak için işleyenin veya alt işleyenin davranışını ileri süremez. 

Madde 13 

Denetim 

(a) Ek I.C ile belirtildiği üzere veri verenin veri aktarımı konusunda (AB) 2016/679 sayılı Yönetmeliğe uymasını sağlamakla görevli 
denetleyici makam, yetkili denetleyici makam olarak hareket eder. 

(b) Veri alan, bu Maddelere uyulmasını sağlayan her türlü usule karşı denetleyici makam ile birlikte çalışacağını ve bu makamın yargı 
yetkisine tabi olduğunu kabul eder. Veri alan özellikle, denetleyici makamın sorularını yanıtlayacağını, denetimlere izin vereceğini ve 
düzeltici ve tazmin edici önlemler dahil olmak üzere uyguladığı önlemlere uyacağını kabul eder. Denetleyici makama gerekli 
eylemlerin uygulandığının yazılı bir onayını sunar. 

Bölüm III – Kamu kurumlarının erişmesi halinde yerel yasalar ve yükümlülükler 

Madde 14 

Maddelere uymayı etkileyen yerel yasa ve teamüller 

(a) Taraflar, kişisel verilerin veya önlemlerin ifşasına yönelik kamu kurumlarının erişimine yetki veren her türlü gereklilik dahil olmak 
üzere üçüncü varış ülkesinde veri alanın kişisel verileri işlemesinde uygulanan yasa ve teamüllerin veri alanın bu Maddeler 
kapsamındaki yükümlülüklerini yerine getirmesini engellediğini düşündürecek bir nedenlerinin olmadığını garanti eder. Bu, temel hak 
ve özgürlüklerin özüne uygun olan ve (AB) 2016/679 sayılı Yönetmelik Madde 23(1) ile verilen amaçlardan birini korumak üzere 
demokratik bir toplumda gerekli ve orantılı olanı aşmayan yasa ve teamüllerin bu Maddelerle çelişmediği anlayışına dayalıdır. 
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(b) Taraflar (a) fıkrasındaki garantiyi verirken özellikle aşağıdaki unsurları dikkate aldıklarını beyan eder: 

(i) işleme zincirinin uzunluğu, yer alan aktörlerin sayısı ve kullanılan iletim kanalları dahil aktarmanın özel şartları; planlanan 
başkasına aktarmalar; alıcı türü; işlemenin amacı; aktarılan kişisel verilerin kategorileri ve biçimi; aktarmanın yapıldığı ekonomik 
sektör; aktarılan verilerin saklandığı konum; 

(ii) üçüncü varış ülkesinde verilerin kamu kurumlarına ifşasını gerektiren veya bu kurumların erişimine yetki verenler dahil olmak 
üzere aktarmanın özel şartları bakımından ilgili yasa ve teamüller ve yürürlükteki sınırlamalar ve tedbirler5; 

(iii) kişisel verilerin varış ülkesinde iletilmesi ve işlenmesi sırasında uygulanan önlemler dahil bu Maddeler kapsamındaki tedbirleri 
tamamlamak için alınan her türlü ilgili sözleşmeden doğan, teknik veya kurumsal tedbirler. 

(c) Veri alan, (b) fıkrasındaki değerlendirmeyi yaparken veri verene ilgili bilgileri sağlamak için elinden gelen en iyi çabayı gösterdiğini 
garanti eder ve bu Maddelere uymak için veri veren ile birlikte çalışmaya devam edeceğini kabul eder. 

(ç) Taraflar (b) fıkrasındaki değerlendirmeyi belgeleyeceklerini ve istenirse yetkili denetleyici makama vereceklerini kabul eder. 

(d) Veri alan; bu Maddeleri kabul ettikten sonra ve sözleşme süresi boyunca, üçüncü ülkenin yasalarındaki veya (ifşa talebi gibi) bir 
önlemdeki yürürlükteki yasaların uygulanmasının (a) fıkrasındaki gerekliliklere uygun olmadığını gösteren bir değişikliğin ardından 
dahil olmak üzere (a) fıkrasındaki gerekliliklere uygun olmayan yasalara veya uygulamalara tabi olduklarını veya tabi hale geldiklerini 
düşündürecek bir nedeni varsa veri vereni derhal bilgilendireceğini kabul eder. 

(e) (e) fıkrası uyarınca yapılan bir bilgilendirmeyi takiben veya veri verenin, veri alanın bu Maddeler kapsamındaki yükümlülüklerini artık 
yerine getiremeyeceğini düşündürecek bir nedeni varsa veri veren, bu durum ile ilgilenmek üzere veri veren ve/veya veri alan 
tarafından uygulanacak uygun önlemleri (ör. güvenliği ve gizliliği sağlamak için teknik veya kurumsal önlemler) gecikmeksizin belirler. 
Veri veren, aktarma konusunda uygun tedbirlerin sağlanamayacağını düşünüyorsa veya yetkili denetleyici makam bu yönde talimat 
verdiyse veri aktarmayı askıya alabilir. Bu durumda veri veren, bu Maddeler kapsamındaki kişisel verilerin işlenmesi ile ilgili olduğu 
ölçüde sözleşmeyi feshetme hakkına sahiptir. Sözleşmede ikiden fazla Taraf bulunuyorsa veri veren, Taraflar aksi bir karar almadıkça 
bu fesih hakkını yalnızca ilgili Tarafa yönelik olarak kullanabilir. Sözleşme bu Madde uyarınca feshedilirse Madde 16(d) ve (e) 
uygulanır. 

Madde 15 

Kamu kurumlarının erişimi durumunda veri alanın yükümlülükleri 

15.1 Bilgilendirme 

(a) Veri alan, aşağıdaki durumlarda veri vereni ve uygunsa (gerekliyse veri verenin yardımıyla) veri konusu kişiyi derhal bilgilendirmeyi 
kabul eder: 

(i) varış ülkesinin yasaları kapsamında adli makamlar dahil bir kamu kurumundan bu Maddeler uyarınca aktarılan kişisel verilerin 
ifşasına yönelik yasal olarak bağlayıcı bir talep alırsa bu bilgilendirmede talep edilen kişisel veriler, talep eden kurum, talebin 
yasal dayanağı ve verilen yanıt hakkında bilgiler bulunur; veya 

(ii) varış ülkesinin yasalarına uygun olarak bu Maddeler uyarınca aktarılan kişisel verilere kamu kurumları tarafından herhangi bir 
şekilde erişildiğini öğrenirse bu bilgilendirmede veri alanın bildiği tüm bilgiler bulunur. 

(b) Varış ülkesinin yasaları kapsamında veri alanın veri vereni ve/veya veri konusu kişiyi bilgilendirmesinin yasak olduğu durumlarda, veri 
veren mümkün olan en fazla bilgiyi mümkün olan en kısa sürede sağlayabilmek için bu yasaktan muaf tutulmak üzere elinden gelen 
en iyi çabayı göstereceğini kabul eder. Veri alan, gösterdiği çabaları veri verenin talebi üzerine sunmak üzere belgelendireceğini kabul 
eder. 

(c) Varış ülkesinin yasaları uyarınca izin verilen durumlarda, veri alan, veri verene sözleşme süresince alınan taleplere (özellikle talep 
sayısı, talep edilen veri türü, talep eden kurumlar, taleplere itiraz edilip edilmediği ve itirazların sonuçları vb.) yönelik olarak düzenli 
aralıklarla mümkün olduğunca fazla bilgi sağlayacağını kabul eder. 

(ç) Veri alan, (a) ila (c) fıkrası çerçevesinde bilgileri sözleşme süresi boyunca saklayacağını ve istenirse yetkili denetleyici makama 
vereceğini kabul eder. 

 

5 Bu yasa ve teamüllerin etkisinin bu Maddelere uygunluğu konusunda farklı unsurlar genel değerlendirmenin parçası olarak düşünülebilir. Bu unsurların 
arasında, kamu kurumlarının daha önce yaptığı ilgili ve belgelendirilmiş ifşa talebi örneklerinde kullanılan veya bu türden talepler yoksa yeterince geniş zaman 
aralığını kapsayan uygulama deneyimi bulunabilir. Burada ifade edilen, yasal olarak üçüncü taraflarla paylaşılabilmeleri şartıyla özellikle gerekli özen 
gösterilerek düzenli bir şekilde hazırlanmış ve üst düzey yönetim tarafından onaylanmış kurum içi kayıtlar ve diğer dokümantasyondur. Veri alanın bu 
Maddelere uymasının engellenmeyeceği sonucuna varmak için bu uygulama deneyimine bakılacağı durumlarda, diğer ilgili ve objektif unsurlarla destek 
sunulmalı ve Taraflar bu unsurların birlikte güvenilirlikleri ve uygunlukları bakımından bu sonucu desteklemek üzere yeterli olup olmadıklarını dikkatli bir şekilde 
değerlendirmelidir. Taraflar, aynı sektörde taleplerin bulunması veya bulunmaması durumunda özellikle uygulama deneyimlerinin halka açık veya başka bir 
şekilde erişilebilir ve güvenilir olan bilgilerle ve/veya içtihat hukuku ve bağımsız gözetim kurumlarının raporları gibi yürürlükteki yasa uygulamalarıyla 
desteklenip desteklenmediğini ve çelişmediğini göz önünde bulundurmalıdır. 
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(d) (a) ila (c) fıkraları, bu Maddelere uyamadığı durumlarda veri alanın Madde 14(e) ve Madde 16 uyarınca veri vereni bilgilendirme 
yükümlülüğüne halel getirmez. 

15.2 Yasallığın incelenmesi ve veri küçültme 

(a) Veri alan ifşa talebinin yasallığını, özellikle talep eden kamu kurumunun yetkisi dahilinde olup olmadığını incelemeyi ve dikkatli 
değerlendirmeler sonucunda talebin varış ülkesinin yasaları, uluslararası hukuk kapsamındaki uygulanabilir yükümlülükler ve 
uluslararası saygı ilkeleri uyarınca yasa dışı olduğunu düşündürecek makul gerekçeler olduğu sonucuna varırsa talebe itiraz etmeyi 
kabul eder. Veri alan bu koşullar altında temyiz olanaklarını gözetir. Bir talebe itiraz ederken veri alan, yetkili yargı makamı davanın 
esasına ilişkin karar verene kadar talebin sonuçlarını askıya almak üzere geçici önlemler alınması için çabalar. Yürürlükteki usul 
kuralları çerçevesinde yapması istenmediği sürece kişisel verileri ifşa etmez. Bu gereklilikler veri verenin 14(e) altındaki 
yükümlülüklerine halel getirmez. 

(b) Veri alan, hukuki değerlendirmesini ve ifşa talebine yaptığı her türlü itirazı belgelendirmeyi ve varış ülkesinin yasaları çerçevesinde 
izin verilen ölçüde bu belgeleri veri verene göndermeyi kabul eder. Ayrıca istenirse yetkili denetleyici makama da gönderir. 

(c) Veri alan, talebin makul yorumlamasına dayanarak ifşa talebini yanıtlarken izin verilen en az düzeyde bilgiyi sağlamayı kabul eder. 

Bölüm IV – Son hükümler 

Madde 16 

Maddelere uyulmaması ve fesih 

(a) Veri alan hangi sebeple olursa olsun bu Maddelere uyamadığı durumlarda veri vereni derhal bilgilendirir. 

(b) Veri alanın bu Maddeleri ihlal ettiği veya bu Maddelere uyamadığı bir durumda veri veren, yeniden bu Maddelere uyulana veya 
sözleşme feshedilene kadar kişisel verilerin veri alana aktarılmasını askıya alır. Bu durum 14(f) maddesine halel getirmez. 

(c) Veri veren aşağıdaki durumlarda bu Maddeler kapsamındaki kişisel verilerin işlenmesi ile ilgili olduğu ölçüde sözleşmeyi feshetme 
hakkına sahiptir: 

(i) veri veren, (b) fıkrası uyarınca veri alana kişisel verilerin aktarılmasını askıya aldıysa ve Maddelere makul bir süre içinde veya 
her durumda askıya alındıktan sonra bir ay içinde yeniden uyulmaya başlanmadıysa; 

(ii) veri alan bu Maddeleri büyük oranda veya sürekli olarak ihlal ediyorsa veya 

(iii) veri alan yetkili mahkemenin veya denetleyici makamın bu Maddeler kapsamındaki yükümlülüklerine dair bağlayıcı kararına 
uymuyorsa. 

Bu durumlarda uymadığına dair yetkili denetleyici makamı bilgilendirmelidir. Sözleşmede ikiden fazla Taraf bulunuyorsa veri veren, 
Taraflar aksi bir karar almadıkça bu fesih hakkını yalnızca ilgili Tarafa yönelik olarak kullanabilir. 

(ç) (c) fıkrası uyarınca sözleşme feshedilmeden önce aktarılan kişisel veriler veri verenin tercihine bağlı olarak derhal geri gönderilebilir 
veya tümüyle silinebilir. Aynı durum verinin tüm kopyaları için geçerlidir. Veri alan, verileri sildiğini veri verene kanıtlamalıdır. Veriler 
silinene veya geri gönderilene kadar veri alan bu Maddelere uyulmasını sağlamaya devam eder. Aktarılan kişisel verilerin geri 
döndürülmesini veya silinmesini yasaklayan ve veri alan için geçerli yerel yasalar varsa veri alan bu Maddelere uyulmaya devam 
edileceğini ve verileri yalnızca bu yerel yasa kapsamında gerekli olduğu ölçüde ve sürede işleyeceğini taahhüt eder. 

(d) Taraflardan herhangi biri bu Maddelere tabi olma onayını; (i) Avrupa Komisyonu (AB) 2016/679 sayılı Yönetmelik Madde 45(3) 
uyarınca bu Maddelerin uygulandığı kişisel verilerin aktarılmasını kapsayan bir karar alırsa veya (ii) (AB) 2016/679 Yönetmeliği kişisel 
verilerin aktarıldığı ülkenin hukuki çerçevesinin bir parçası haline gelirse geri çekebilir. Bu durum (AB) 2016/679 sayılı Yönetmelik 
kapsamındaki söz konusu işlemeye dair diğer yükümlülüklere halel getirmez. 

Madde 17 

Geçerli yasa 

İşbu Maddeler için üçüncü taraf haklarına izin vermesi şartıyla AB Üye Devletlerinden birinin yasaları geçerlidir. Taraflar bunun Almanya 
yasaları olacağını kabul eder. 

Madde 18 

Mahkeme ve yargı alanı seçimi 

(a) Bu Maddelerden kaynaklanan herhangi bir anlaşmazlık AB Üye Devleti mahkemelerince görülür. 
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(b) Taraflar bu mahkemelerin Ulm, Almanya mahkemeleri olacağını kabul eder. 

(c) Ayrıca veri konusu bir kişi ikamet ettiği Üye Devletin mahkemelerinde veri verene ve/veya veri alana dava açabilir. 

(ç) Taraflar bu mahkemelere tabi olacaklarını kabul eder. 
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Ek I 

A. Tarafların listesi 

Veri veren: Servis sağlayıcı 

1. Ad: kapak sayfasına göre 
Adres: kapak sayfasına göre 
İrtibat kişisinin adı, görevi ve iletişim bilgileri: kapak sayfasına göre 
Bu Maddeler kapsamında aktarılan verilere ilişkin faaliyetler: Platformda veri işleme 
İmza ve tarih: imza sayfasına göre 
Rol: Sorumlu 

Veri alanlar: Müşteri 

2. Ad: kapak sayfasına göre 
Adres: kapak sayfasına göre 
İrtibat kişisinin adı, görevi ve iletişim bilgileri: kapak sayfasına göre 
Bu Maddeler kapsamında aktarılan verilere ilişkin faaliyetler: Platformda veri işleme 
İmza ve tarih: imza sayfasına göre 
Rol: Sorumlu 

B. Aktarımın tanımı 

Veri Konusu Kişiler 

Aktarılan veriler aşağıdaki Veri Konusu Kişi kategorileri ile ilişkilidir: 

Platformda veri alan ile çalışan kullanıcılar (planlayıcılar), veri alanın Platform aracılığıyla işlenen taşımalarını gerçekleştiren sürücüler 

Veri kategorileri 

Aktarılan kişisel veriler aşağıdaki veri kategorileri ile ilişkilidir: 

Kullanıcıların iş iletişim bilgileri (ör. adı, soyadı, iş telefon numarası, iş e-posta adresi), sürücülerin iş iletişim bilgileri ve plaka numaraları, 
Platform aracılığıyla işlenen taşımaların konum verileri 

Hassas veriler (uygunsa) 

Aktarılan kişisel veriler aşağıdaki hassas veri kategorileri ile ilişkilidir: 

Uygun değil 

Aktarım sıklığı 

Platform kullanılırken veri sürekli olarak aktarılır 

İşlemenin niteliği 

SaaS tabanlı Platform üzerinde veri işleme 

Aktarımların amacı 

Aktarım aşağıdaki amaçlarla gerçekleştirilir: 

Veri veren, veri alanın Platformu veri alanın özellikle taşıma atama, yükleme planlama ve taşımaların izlenmesi olmak üzere lojistik süreçlerini 
farklı Platform işlevleri yoluyla en iyi duruma getirebilmek üzere kullanmasını sağlar 

Kişisel verilerin saklanacağı süre veya mümkün değilse bu sürenin belirlenmesinde kullanılan kriterler 

Platformun gizlilik bildirimindeki saklama süreleri geçerlidir 
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Alıcılar 

Aktarılan kişisel veriler yalnızca aşağıdaki alıcılara veya alıcı kategorilerine ifşa edilebilir: 

Veri alanın Kullanıcıları ve Platformdaki diğer Kullanıcılar (ör. veri alanın iş ortakları) 

C. Yetkili denetleyici makam 
Kapak sayfasına göre 
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Ek II 

Verilerin güvenliğini sağlayan teknik ve kurumsal önlemler dahil teknik ve kurumsal 
önlemler 

Açıklama notu: 

Teknik ve kurumsal tedbirler spesifik (genel değil) terimlerle tanımlanmalıdır. Ayrıca Ek belgenin ilk sayfasındaki genel yoruma, özellikle de 
her bir transfer/transfer kümesi için hangi tedbirlerin geçerli olduğunun açıkça belirtilmesi ihtiyacına bakınız. 

I. Gizlilik (Madde 32 paragraf 1 lit. b GDPR) 

1. Giriş Kontrolü 

1.1 Veri alanın kişisel verilerin toplandığı, işlendiği ve/veya kullanıldığı odalarına yalnızca bu hükümlere uymakla yükümlü olan veri alanın 
çalışanları ve sözleşme ortakları tarafından girilir. Bu durum, Ek Sözleşme kapsamındaki yükümlülüklerini yerine getirmek için odalarda 
bulunması gereken ve bulundukları süre boyunca yetkili kişiler tarafından eşlik edilen kişiler için geçerli değildir. 

1.2 Odaların girişleri, güvenlik anahtarları ve manyetik kartlı kilitler aracılığıyla yetkisiz erişime karşı güvence altına alınmıştır. 

1.3 Oda kapıları, ana giriş kapıları ve pencereler çalışma saatleri dışında sıkıca kilitlenir; bodrum ve birinci kattaki oda kapıları, ana giriş kapıları 
ve pencereler ile tesise kolayca erişilebilen diğer tüm girişler, yetkisiz kişilerin ancak büyük zorluklarla erişebileceği şekilde emniyete alınır. 

1.4 Erişim yetkilerinin ve anahtarların, manyetik kartların ve kimlik kartlarının tahsisi izlenebilir bir şekilde belgelenir. Odalara erişim, girişin 
hemen ardından ve odalara girdikten sonra bir ay süreyle belgelenir. 

1.5 Veri alan, kişisel verileri kendisi veya üçüncü taraflarca işletilen sunucularda topladığı, işlediği ve/veya kullandığı ölçüde, bu sunucu bir 
erişim kontrol sistemi ile korunan ayrı ve güvenli bir sunucu odasına veya veri merkezine yerleştirilir. Girişe yalnızca hizmetlerin sağlanması 
için gerekli olduğu ölçüde yetkili çalışanlara izin verilir ve girişin hemen ardından ve sunucu odasına girdikten sonra bir ay süreyle belgelenir. 
Belgeler düzenli olarak rastgele kontrol edilmektedir. 

1.6 Kişisel veri içeren tüm belgeler ve veri taşıyıcıları (kişisel verilerin tüm yedek kopyaları ve orijinal belgelerin kopyaları dahil) her zaman kilitli 
güvenlik dolaplarında saklanır. Erişim, yalnızca sözleşmenin yerine getirilmesi amacıyla veri alanın çalışanları için mümkündür. 

2. Erişim Kontrolü 

2.1 Veri alanın kişisel verileri toplamak, işlemek ve/veya kullanmak için kullanılan sistemleri kimlik doğrulama ve yetkilendirme sistemleri ile 
korunmaktadır. Veri alan, en azından bölüm 2.6 hükümlerine uygun olarak kullanıcı kimlikleri ve karmaşık şifreler ve bölüm 3 hükümlerine 
uygun olarak derecelendirilmiş erişim hakları kullanır. 

2.2 Veri alan, kişisel verilerin toplanması, işlenmesi ve kullanılması için kullanılan sistemlere (özellikle kullanıcı adları ve şifreler şeklinde) erişim 
yetkilerini yalnızca ilgili görev için gerekli olduğu ölçüde hizmetlerin sağlanması için görevlendirilen çalışanlara verir. 

2.3 Tüm erişimler belirli kişilere atanmalıdır. Tanımlayıcıların birden fazla kişi tarafından kullanılmasından kaçınılmalıdır. Grup 
tanımlayıcılarının kullanılması kaçınılmazsa, tanımlayıcı her zaman sorumlu bir gerçek kişiye atanabilir olmalıdır. 

2.4 Üçüncü taraflara teknik bakım amacıyla veri alanın sistemlerine erişim izni verilirse, bu erişimler kişisel verilere erişime izin vermeyecek 
şekilde kısıtlanacaktır. 

2.5 Her erişim ataması ve erişim yetkisi belgelendirilmelidir. 

2.6 Parolaları kullanırken, veri alan yeterli karmaşıklık ve kalitede parolalar seçmekle yükümlüdür. Yeterli karmaşıklık ve kalite, en az sekiz (8) 
karakter uzunluğunda olması, genel terimlerin veya özel isimlerin kullanılmaması ve kullanılan en az son dört (4) parolaya izin verilmemesi 
anlamına gelir. 

2.7 Parolalar, ilgili tanımlayıcının sahibi tarafından kişisel olarak atanmalı ve en geç üç (3) ayda bir sahibi tarafından değiştirilmelidir. Bu süreç 
teknik veya kurumsal olarak uygulanmalıdır. Bir parola arka arkaya altı (6) defadan fazla yanlış girilirse erişim engellenecek ve ancak erişim 
yetkisi tekrar kontrol edildikten sonra etkinleştirilecektir. 

2.8 Kimlik doğrulama verileri (özellikle parolalar ve kriptografik anahtarlar) kesinlikle gizli tutulacak ve yetkisiz üçüncü taraflara ifşa 
edilmeyecektir. 

2.9 Kimlik doğrulama verileri, teknik veya kurumsal nedenlerle (örneğin ilk parolalar veya parola sıfırlamaları için) gerekçelendirilmiş münferit 
durumlarda şifrelenmiş biçimde iletilemiyorsa, tek seferlik parolalar kullanılmalıdır. İletilen parolaların kullanımdan hemen sonra 
değiştirilmesi teknik olarak sağlanmalıdır. Veri alan, kimlik doğrulama verilerinin yalnızca önceden kimliği doğrulanmış yetkili alıcılara 
iletilmesini sağlar. 

2.10 Veri alan, farklı amaçlara ve/veya güvenlik seviyelerine sahip ağları güvenlik duvarları aracılığıyla ayırır ve bu güvenlik duvarlarını 
gecikmeden yeni teknik gelişmelere uyarlar. Özellikle, veri alan her bir güvenlik duvarının en azından devlet kontrollü ve kural tabanlı paket 
filtreleme uygulamasını ve kullanılan kural setinin kişisel verilerin toplandığı, işlendiği ve/veya kullanıldığı sistemlerden ve bu sistemlere olan 
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iletişimi açık onaylar ("beyaz liste") yoluyla bu sistemlerin çalışması için gerekli minimum bağlantılarla sınırlandırmasını sağlar. Güvenlik 
duvarının yapılandırmasında ve/veya kullanılan kural setinde sonradan yapılacak tüm değişiklikler, rollerin ayrılması ilkesine ("ikili kontrol 
ilkesi") sıkı sıkıya bağlı kalınarak önceden onaylanmalı ve kalıcı ve izlenebilir bir şekilde belgelenmelidir. 

2.11 Veri alan kişisel verileri kendisi veya üçüncü taraflarca işletilen sunucularda toplar, işler ve/veya kullanırsa, bu sunucu bir güvenlik duvarı 
ile gerekli olmayan erişime karşı korunmalıdır. 

2.12 Veri alan, kişisel verileri toplamak, işlemek ve/veya kullanmak için kullanılan tüm sistemlerde en az günlük güncellemelere sahip bellekte 
yerleşik virüs tarayıcıları ve kişisel bir güvenlik duvarı kullanır. Bu Ek belgenin 2.11 bölümüne uygun olarak güvenliği sağlanan sunucular için 
ek bir kişisel güvenlik duvarı gerekmez. 

2.13 Veri alan, kişisel verilere her türlü erişim için kademeli ve uygun bir haklar sistemi kurmuş ve bunu teknik olarak kalıcı bir şekilde 
uygulamıştır. Erişim hakları, kişisel verilere yalnızca hizmeti sağlamakla görevlendirilen çalışanların belirli görevleri yerine getirmesi için gerekli 
olduğu ölçüde erişime izin verecek şekilde tasarlanmışsa uygun bir haklar sistemi mevcuttur. Bu haklar, veri alanın yönetici haklarına sahip 
birkaç çalışanı tarafından atanmalı ve yönetilmelidir ve bu haklar kesinlikle gerekli olanlarla sınırlıdır. 

2.14 Kişisel verilerin toplanması, işlenmesi ve/veya kullanılması için kullanılan tüm sistemlerde, tanımlayıcıların yetkili kullanıcı dışındaki kişiler 
tarafından kullanılması engellenmelidir. Veri alan, kişisel verilere erişime izin veren sistemlerin, sistemler her terk edildiğinde en azından parola 
korumalı bir ekran koruyucu ile yetkisiz erişime karşı korunmasını sağlar. Veri alan, oturum açan kullanıcı etkin değilse en geç yirmi (20) dakika 
sonra ekran koruyucunun otomatik olarak etkinleştirilmesini sağlar. 

3. Ayırma Kontrolü 

Veri alan, kişisel verilerin diğer müşterilerin verilerinden veya veri alanın kendi verilerinden tam olarak ayrılmasını erişim haklarına uygun 
olarak (ancak en azından işleme için kullanılan uygulamalar düzeyinde) garanti edecek şekilde kişisel verileri toplamayı, işlemeyi ve/veya 
kullanmayı taahhüt eder. Özellikle, kişisel verilerin tam olarak tanımlanabilmesi ve istenildiği zaman tam olarak silinebilmesi sağlanmalıdır. 
Farklı amaçlarla toplanan, işlenen ve/veya kullanılan kişisel veriler de bu hükme uygun olarak birbirinden ayrı toplanmalı, işlenmeli ve/veya 
kullanılmalıdır. 

4. Takma Ad Kullanımı (Madde 32 paragraf 1 lit. a GDPR; Madde 25 paragraf 1 GDPR) 

İşleme için yetkilendirme temelinin ortadan kalktığı kişisel veriler takma ad haline getirilebilir (yani veriler artık ek bilgi kullanılmadan belirli 
bir veri sahibine atanamaz). Veri sahibi hakkında sonuçlara varılmasını sağlayabilecek her türlü ek bilgi ayrı olarak saklanacaktır. 

II. Bütünlük (Madde 32 paragraf 1 lit. b GDPR) 

1. Aktarım Kontrolü 

1.1 Veri alan, kişisel verilerin yetkisiz olarak kopyalanamamasını ve/veya silinememesini sağlar. 

1.2 Kişisel verilerin toplanması, işlenmesi ve/veya kullanılmasında yer alan çalışanlar, kişisel verilerin toplanması, işlenmesi ve/veya 
kullanılması için kullanılan sistemler için yönetici haklarına sahip olmamalıdır. 

1.3 Veri alan, kişisel verilerin toplandığı, işlendiği ve/veya kullanıldığı sistemlerde, bu yazılımın kişisel verileri üçüncü taraflara iletmesini 
engellemek için aktif bir kontrol seçeneğine sahip olmadığı sürece hiçbir yazılımın kullanılmamasını sağlar. 

2. Giriş Kontrolü 

Kişisel verilerin silinmesine kadar, veri alan, müşterinin talebi üzerine, kişisel verilerin toplanıp toplanmadığının, ne zaman, nerede ve kim 
tarafından işlendiğinin ve/veya kullanıldığının (en azından erişen çalışanın kullanıcı kimliğini, ilgili sistemlerin günlük dosyalarındaki 
değişikliğin tarih ve saatini kaydederek) geriye dönük olarak dahi herhangi bir zamanda güvenilir bir şekilde belirlenebilmesini kalıcı 
dokümantasyon ve kurumsal önlemlerle sağlar. 

III. Kullanılabilirlik ve Esneklik (Madde 32 paragraf 1 lit. b GDPR) 

Veri alan, kişisel verilerin yanlışlıkla veya ihmal sonucu silinmesi veya değiştirilmesi nedeniyle kaybolmasını önlemek için teknik ve kurumsal 
önlemler alır. 

Veri alan, kişisel verilerin yedek kopyalarını düzenli aralıklarla - günde en az bir kez - alır ve bunları hizmet sağlamak için kullanılan odaların 
dışında yedekler. Yedeklenen verilerin kurtarılabilir olması rastgele kontrol edilmeli ve belgelenmelidir. 

Veri alan, kişisel verileri kendisi veya üçüncü taraflarca işletilen sunucularda topluyor, işliyor ve/veya kullanıyorsa, bu sunucu, kullanılabilirlik 
gereksinimlerini karşılayan bir altyapıya sahip (en azından UPS, yapısal olarak yanmaz tasarım, yangın ve hırsız alarm sistemi ve klima) ayrı 
şekilde güvenli bir sunucu odasına veya veri merkezine yerleştirilmelidir. 

Veri alan, kişisel verilerin toplanması, işlenmesi ve kullanılması için kullanılan sistemlerdeki tüm yazılımları güncel tutar ve güvenlikle ilgili 
güncellemeleri (güncellemeler, yamalar, düzeltmeler) derhal, ancak bunlar yazılım üreticisi tarafından genel kullanıma sunulduktan ve zararsız 
olarak sınıflandırıldıktan sonra en az doksan (90) gün içinde yükler. 

IV. Düzenli İnceleme, Ölçme ve Değerlendirme Prosedürleri (Madde 32 paragraf 1 lit. d GDPR; Madde 25 paragraf 1 GDPR) 

1. Sözleşme Kontrolü 

Veri alan, kişisel veri alışverişi yaparken ilgili sözleşmede belirtilen kimlik doğrulama prosedürüne uyulmasını sağlar. 
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2. Silme 

2.1 Silme işlemi yalnızca müşterinin toplanan, işlenen ve/veya kullanılan kişisel verilerini değil, aynı zamanda veri alanın tüm sistemlerindeki, 
özellikle yedekleme ve arşivleme sistemlerindeki tüm ilişkili dosya ve verileri de kapsar. 

2.2 Veri alan, kişisel verileri içeren tüm silinebilir elektronik veri taşıyıcılarını veri koruma düzenlemelerine uygun olarak ve geri 
yüklenemeyecek şekilde silecektir. Böyle bir silme işlemi bir kusur veya veri taşıyıcısının özellikleri nedeniyle mümkün değilse, veri taşıyıcısı 
bölüm 2.3 uyarınca imha edilmelidir. 

2.3 Veri alan, kişisel veri içeren tüm kağıt belgeleri ve silinemeyen tüm veri taşıyıcılarını, güvenlik seviyesi 3'e veya en azından eşdeğer bir 
işleme uygun olarak piyasada bulunan bir belge imha makinesi ile imha eder. Yukarıda belirtildiği şekilde mekanik olarak imha edilemeyen 
kusurlu manyetik veri taşıyıcıları (örneğin kusurlu sabit diskler) onaylı bir veri taşıyıcı öğütücü ile imha edilmelidir. 

3. Şifreleme 

Veri alan, tüm kişisel veri aktarımlarını şifreler. 


	1. Giriş
	2. Kapsam
	Bölüm I
	Madde 1
	Madde 2
	Madde 3
	Madde 4
	Madde 5
	Madde 6
	Madde 7

	Bölüm II – Tarafların yükümlülükleri
	Madde 8
	Madde 9
	Madde 10
	Madde 11
	Madde 12
	Madde 13

	Bölüm III – Kamu kurumlarının erişmesi halinde yerel yasalar ve yükümlülükler
	Madde 14
	Madde 15
	Kamu kurumlarının erişimi durumunda veri alanın yükümlülükleri

	Bölüm IV – Son hükümler
	Madde 16
	Madde 17
	Madde 18

	A. Tarafların listesi
	B. Aktarımın tanımı
	C. Yetkili denetleyici makam
	Verilerin güvenliğini sağlayan teknik ve kurumsal önlemler dahil teknik ve kurumsal önlemler

