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Avrupa Ekonomik Alaninin disinda yer alan Tasiyicilar

icin Platform Kullanici S6zlesmesine Ek Sozlesme
(AB Model Maddeleri)

Avrupa Ekonomik Alaninin disinda yer alan Tasiyicilar igin Platform Kullanici S6zlesmesine Ek S6zlesme (bundan sonra Ek S6zlesme) [Platform
Kullanici S6zlesmesinin sonuglanma tarihi] tarihinde (bundan sonra Gegerlilik Tarihi) imzalanmistir.

taraflar

Transporeon GmbH
Heidenheimer StraRe 55/1
DE-89075 Ulm
Almanya
bundan sonra Servis Saglayici
ve

[Platform Kullanici Sézlesmesinin ayrintilarina bakiniz]
bundan sonra Musteri

Giris
Miisteri Platformu lojistik slireglerinin optimizasyonu igin kullanacaktir.

Misteri Avrupa Ekonomik Alaninin disinda yer almaktadir. Bu nedenle Misterinin yUrurliikteki veri koruma kanununun gerekliliklerini
yerine getirmesi igin isbu Ek S6zlesmeyi imzalamasi gerekir.

Kapsam

isbu Ek Sézlesme Platform Kullanici Sézlesmesinin bitiinleyici bir parcasini olusturur.

Misteri kisisel verileri islerken uygun diizeyde koruma saglamak igin AB Model Maddelerine uyacaktir.
Misteri asagidaki kisiyi veri korumaya iliskin sorular igin irtibat noktasi olarak belirler:

[Platform Kullanici Sézlesmesinin irtibat noktasina bakiniz]

Servis Saglayici agsagidaki kisiyi veri korumaya iligkin sorular igin irtibat noktasi olarak belirler:

Transporeon GmbH

Data Protection Officer

Heidenheimer StraRe 55/1

89075 Ulm

Almanya

E-posta: transporeon_dataprotection@trimble.com

Yetkili denetleyici makam: Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit Baden-Wirttemberg, Almanya
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AB Model Maddeleri

Modiil Bir: Sorumluya sorumlu aktarimi

Taraflar

Servis saglayici
Ek S6zlesmede belirtildigi sekilde

bundan sonra "veri veren"
ve

Mugsteri
Ek Sozlesmede belirtildigi sekilde

bundan sonra "veri alan"

her biri "taraf" ve birlikte "taraflar".
Boliim |
Madde 1

Amag ve kapsam

(a) isbu AB model maddelerinin amaci, Avrupa Parlamentosu ve Konseyinin gercek kisilerin kisisel verilerin islenmesi ve kisisel verilerin
bu verilerin serbest dolagimina yonelik tgtinct bir tlkeye aktarimi konusunda korunmasi igin 27 Nisan 2016 tarihli (AB) 2016/679
sayil Yonetmeliginin (Genel Veri Koruma Yonetmeligi) 1 gerekliliklerine uyulmasini saglamaktir.

(b) Taraflar:

(i) kKisisel verileri yukarida/Ek I.A ile verilen kisisel verileri aktaran gercek veya tizel kisiler, kamu kurumlari, daireleri veya diger
kuruluslar (bundan sonra "kisiler") ve

(ii)  Uglncu bir tlkede yine bu Maddelerin Tarafi olan bir birim yoluyla dogrudan veya dolayli olarak veri verenden kisisel verileri
alan kisiler (bundan sonra her biri "veri alan")

isbu AB model maddelerini (bundan sonra "Maddeler") kabul etmistir.
(c) Bu Maddeler, Ek I.B ile belirtildigi sekliyle kisisel verilerin aktarilmasi konusunda gecerlidir.

(d) Bu Maddelerin burada atifta bulunulan Eklerden olusan Ek Bolimi, Maddelerin bitinleyici bir pargasini olusturur.

=

Veriveren bir Birlik kurumu veya kurulusu adina sorumlu olarak hareket eden, (AB) 2016/679 sayili Yonetmelige tabi bir isleyen oldugu durumda, (AB) 2016/679
sayili Yonetmelige tabi olmayan baska bir isleyen gérevlendirirken (alt isleme) bu Maddelere uyulmasi ayrica Avrupa Parlamentosunun ve Konseyinin gergek
kisilerin kisisel verilerin Birlik kurumlari, kuruluslari, daireleri veya biirolari tarafindan islenmesi ve bu verilerin serbest dolasimi konusunda korunmasi ile ilgili
23 Ekim 2018 tarihli (AB) 2018/1725 sayili Yénetmeligin 29(4) Maddesine uyulmasini ve bu Maddeler ve sorumlu ve isleyen arasindaki (AB) 2018/1725 sayili
Yoénetmeligin 29(3) Maddesi uyarinca imzalanan sdzlesme veya diger hukuki tasarruflarda belirtilen veri koruma yukamlulikleri uygun oldugu 6lglide (AB)
45/2001 sayili Yénetmeligin ve 1247/2002/AB (0J L 295, 21.11.2018, s. 39). Bu, 6zellikle sorumlunun ve isleyenin 2021/915 sayili Kararda yer alan AB model
maddelerine bagh oldugu durumlarda gegerlidir.
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Madde 2

Maddelerin gegerliligi ve degismezligi

(a) Bu Maddelerde, Moduilleri se¢mek veya Ek Bolime bilgi eklemek veya buradaki bilgileri glincellemek disinda degistiriimemeleri
sartiyla, (AB) 2016/679 sayili Yonetmeligin 46(1) Maddesi ve 46(2)(c) Maddesine ve sorumlulardan isleyenlere ve/veya isleyenlerden
isleyenlere veri aktarimlari ile ilgili olarak (AB) 2016/679 sayili Yonetmelik Madde 28(7) uyarinca AB model maddelerine uygun
uygulanabilir veri konusu kisi haklari ve yurrlikteki hukuki ¢oziimler dahil olmak Gzere uygun tedbirler agiklanir. Bu durum Taraflarin
bu Maddelerde belirlenen AB model maddelerini, dogrudan veya dolayl olarak isbu Maddeler ile gelismemeleri ve veri konusu
kisilerin temel hak veya ozgiirliklerine halel getirmemesi sartiyla, daha genis olgekli bir s6zlesmeye eklemelerini ve/veya bagka
maddeler veya ilave tedbirler eklemesini 6nlemez.

(b) isbu Maddeler veri verenin (AB) 2016/679 sayili Yénetmelik ile tabi oldugu yikiimliliklere halel getirmez.
Madde 3

Uglincii taraf hak sahipleri

(a) Veri konusu kisiler, Ggtinct taraf hak sahipleri olarak asagidaki istisnalar disinda bu Maddeleri veri verene ve/veya veri alana karsi
kullanabilir ve uygulayabilir:

(i) Madde 1, Madde 2, Madde 3, Madde 6, Madde 7;
(i)  Madde 8.5(e) ve Madde 8.9(b);

(i) -

(iv) Madde 12(a) ve (d);

(v) Madde 13;

(vi) Madde 15.1(c), (d) ve (e);

(vii) Madde 16(e);

(viii) Madde 18(a) ve (b).

(b) (a) fikrasi, veri konusu kisilerin (AB) 2016/679 sayili Yonetmeligi ile verilen haklarina halel getirmez.
Madde 4

Yorum

(a) Maddelerde (AB) 2016/679 sayili Yénetmelik ile tanimlanan terimler kullanildiginda bu terimler Yonetmelikteki ile ayni anlama sahip
olur.

(b) isbu Maddeler (AB) 2016/679 sayili Yénetmeligin hiikiimleri cercevesinde okunur ve yorumlanir.

(c) isbu Maddeler (AB) 2016/679 sayili Yonetmelik ile saglanan hak ve yiikiimliilikler ile celisecek bir sekilde yorumlanamaz.
Madde 5

Hiyerarsi
Bu Maddeler ile Taraflar arasinda bu Maddelerin imzalandigi tarihte var olan veya sonrasinda imzalanan sdzlesmelerin hikiimleri arasinda
uyusmazlk olmasi durumunda bu Maddeler gegerlidir.

Madde 6

Aktarimlarin tanimi

Aktarimlarin ayrintilari, 6zellikle aktarilan kisisel verilerin kategorileri ve aktarilma sebepleri Ek I.B ile belirtilmistir.

Madde 7

Uygulanamaz
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Bolim Il — Taraflarin yiikiimliiliikleri
Madde 8

Veri koruma tedbirleri

Veri veren, veri alanin uygun teknik ve kurumsal 6nlemleri uygulayarak bu Maddeler kapsamindaki yikimlultklerini yerine getirebilecegini
belirlemek igin makul cabayi gésterdigini taahhit eder.

8.1 Amag sinirlamasi
Veri alan kisisel verileri Ek 1.B ile belirtildigi gibi yalnizca belirli aktarim amaciyla (amaglariyla) isleyebilir:
(i) veri konusu kisinin 6nceden iznini aldiysa;

(ii)  belirli bir idari, diizenleyici veya adli muamele baglaminda kanuni haklarin tesis edilmesi, yerine getirilmesi veya savunulmasi
icin gerekli oldugunda veya

(iii)  veri konusu kisinin veya baska bir gergek kisinin ali menfaatlerinin korunmasi igin gerekli oldugunda.

8.2 Seffaflik

(a) Veri konusu kisilerin Madde 10 uyarinca haklarini etkin bir sekilde yerine getirebilmesi icin veri alan dogrudan veya veri veren yoluyla
veri konusu kisileri asagidaki konular hakkinda bilgilendirmelidir:

(i) kimligi ve iletisim bilgileri;
(i) islenen kisisel verilerin kategorileri;
(iii)  isbu Maddelerin bir kopyasini alma hakki;

(iv) kisisel verileri herhangi bir iglincii tarafa aktarmayi amagliyorsa alici veya alici kategorileri (anlamli bilgiler saglamak amaciyla
uygun gorildugi sekilde), bu aktarimin amaci ve Madde 8.7 uyarinca gerekgesi.

(b) Bilginin veri veren tarafindan verilmesi ya da bilginin verilmesinin imkansiz olmasi veya veri alan igin orantisiz caba gerektirecegi
durumlar dahil olmak {izere veri konusu kisinin bilgisi zaten varsa (a) fikrasi uygulanmaz. ikinci durumda veri alan miimkiin oldugu
olgude bilgileri genel kullanima agik hale getirmelidir.

(c) Talep edilirse Taraflar, tamamladiklari sekliyle Ek Bolimu dahil olmak tizere isbu Maddelerin bir kopyasini veri konusu kisiye Ucretsiz
olarak saglar. Ticari sirlari veya kisisel veriler dahil diger gizli bilgileri korumak icin gerekli oldugu 6l¢lide, Taraflar bir kopya vermeden
once Ek BolimUndn bir kismini diizenleyebilir ancak veri konusu kisinin aksi halde igerigini anlayamayacagi veya haklarini
kullanamayacagi durumlarda anlamli bir 6zet saglar. Talep edilirse Taraflar dizenlenen bilgileri ifsa etmeyecek 6lgiide dizenlemelerin
nedenlerini veri konusu kisiye saglar.

() (a) ve (c) fikralari, veri verenin (AB) 2016/679 sayili Yonetmelik Madde 13 ve 14 kapsamindaki yikimlaliklerine halel getirmez.

8.3 Dogruluk ve veri kiigliltme

(a) Taraflardan her biri kisisel verilerin dogru oldugundan emin olur ve gerekirse glincellenmesini saglar. Veri alan islemenin amaglari
bakimindan yanlis olan kisisel verilerin gecikmeksizin silinmesi veya diizeltilmesi igin her tlrli makul adimi atar.

(b) Taraflardan biri aktardigi veya aldigi kisisel verilerin yanlis veya eski oldugunu fark ederse fazla gecikmeksizin diger Tarafi bilgilendirir.

(c) Veri alan kisisel verilerin yeterli, uygun ve islemenin amacina (amaglarina) iliskin olarak gerekli olanla sinirli olmasini saglar.

8.4 Saklama sinirlamasi

Veri alan kisisel verileri islendikleri amaglar igin gerekli oldugundan daha uzun siire saklayamaz. Saklama siresinin sonunda verilerin ve tim
yedeklerinin silinmesi veya anonimlestirilmesi2 dahil olmak lzere bu yukimluligin yerine getirilmesini saglamak igin uygun teknik veya
kurumsal 6nlemleri alir.

8.5 islemenin giivenligi

(a) Veri alan ve iletim sirasinda ayni zamanda veri veren, kazara veya yasa disi bir tahribat, kayip, degisiklik, yetkisiz ifsa veya erisime
neden olan bir giivenlik ihlaline (bundan sonra "kisisel veri ihlali") karsi koruma dahil olmak tzere kisisel verilerin guvenligini saglamak

2 Veriler, (AB) 2016/679 sayili Yonetmeligin 26. ifadesi dogrultusunda veri konusu kisinin higbir kisi tarafindan tanimlanamayacag sekilde anonim hale getirilmeli
ve bu igslem geri alinamaz olmalidir.
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icin uygun teknik ve kurumsal énlemleri alir. Uygun glivenlik seviyesi belirlerken son teknolojiyi, uygulama maliyetini, islemenin
niteligi, kapsami, baglami ve amaglarini ve veri konusu kisi i¢in islemede bulunan riskleri géz 6niinde bulundurur. Taraflar iletim
sirasinda dahil olmak Uzere islemenin amacinin yerine getirilebilecegi yerlerde 6zellikle sifreleme veya takma ad kullanimina
bagvurmayi distinmelidir.

(b) Taraflar Ek Il ile belirtilen teknik ve kurumsal 6nlemleri kabul etmistir. Veri alan bu 6nlemlerin uygun dizeyde glivenlik sagladigindan
emin olmak i¢in duizenli kontroller gergeklestirir.

(c) Veri alan, kisisel verilere erisim yetkisi olan kisilerin gizlilik sdzlesmesi imzaladiklarindan veya uygun bir yasal gizlilik ylkimliligiine
tabi olduklarindan emin olur.

(¢) Bu Maddeler kapsaminda veri alan tarafindan islenen kisisel verilere yonelik kisisel veri ihlali durumunda veri alan, ihlalin olasi
olumsuz etkilerini azaltma 6nlemleri dahil olmak tzere kisisel veri ihlalini gidermek igin uygun énlemleri uygular.

(d) Kisisel veriihlalinin gergek kisilerin temel hak ve 6zgurliiklerini tehlikeye atma ihtimalinin fazla oldugu bir durumunda veri alan, Madde
13 uyarinca gecikmeksizin veri vereni ve yetkili denetleyici makami bilgilendirir. Bu bilgilendirmede; i) ihlalin niteliginin tanimi (uygun
yerlerde veri konusu kisilerin ve ilgili kisisel veri kayitlarinin kategorileri ve yaklasik sayisi dahil), i) olasi sonuglari, iii) ihlali gidermek
icin alinan veya 6nerilen 6nlemler ve iv) daha fazla bilginin alinabilecegi irtibat noktasinin bilgileri yer alir. Veri alan, tim bilgileri ayni
anda saglamasinin mimkiin olmadigi durumlarda bilgileri daha fazla gecikmeksizin asamalar halinde saglayabilir.

(e) Kisisel veri ihlalinin gergek kisilerin temel hak ve 6zgirliklerini yiksek diizeyde tehlikeye atma ihtimalinin fazla olmasi durumunda
veri alan ayni zamanda, veri alan gergek kisilerin hak ve 6zgirluklerine yonelik tehlikeyi dnemli oranda azaltacak dnlemler almadigi
veya bilgilendirme igin orantisiz caba gerektirmedigi siirece gerekirse veri veren ile is birligi yaparak ve gecikmeksizin kisisel veri
ihlaliyle ilgisi bulunan veri konusu kisileri bilgilendirir ve (e) fikrast ii) ila iv) ile verilen bilgilerle birlikte ihlalin niteligini bildirir. Orantisiz
¢aba gerektiren durumlarda veri alan genel bir teblig yayinlar veya kamuyu kisisel veri ihlali konusunda bilgilendirmek igin benzer bir
onlem alir.

(f) Veri alan, etkileri ve yapilan diizeltici islemler dahil olmak tizere kisisel veri ihlaline yonelik tum unsurlari belgeler ve bunlarin kaydini
tutar.

8.6 Hassas veriler

Aktarimda irk veya etnik koken, siyasi goris, dini veya felsefi inang veya ticaret birligi Uyeligi, gercek kisinin benzersiz bir sekilde
tanimlanabilmesi igin gerekli genetik veriler veya biyometrik veriler, saglk ile ilgili ya da kisinin cinsel hayati veya cinsel ydnelimi hakkindaki
veriler ya da adli hiikiim veya suglarina yonelik verileri (bundan sonra "hassas veriler") ifsa eden kisisel veriler bulunuyorsa veri alan, verilerin
niteligine ve mevcut risklere uyarlanmis sekilde belirli kisitlamalar ve/veya ilave tedbirler uygular. Buna kisisel verilere erisim izni olan
calisanlari sinirlandirmak, ilave giivenlik dnlemleri almak (takma ad kullanimi gibi) ve/veya daha fazla ifsaya yonelik ilave kisitlamalar dahildir.

8.7 Bagkasina aktarma

Veri alan, tGglincl taraf uygun Modul kapsaminda bu Maddelere tabi olmadigi veya tabi olmayi kabul etmedigi stirece, kisisel verileri Avrupa
Birliginin3 disinda (veri alan ile ayni Glkede veya baska bir Giglincu Glkede) yer alan tglincu bir tarafa ifsa edemez (bundan sonra "bagkasina
aktarma"). Bunun disinda, veri alan verileri baskasina yalnizca su sartlarda aktarabilir:

(i) baskasina aktarmayi kapsayan (AB) 2016/679 sayili Yonetmelik Madde 45 uyarinca yeterlilik karari kapsamindaki bir tlkeye
yapiliyorsa;

(i)  s6z konusu igslemeye iliskin olarak tigiin taraf (AB) 2016/679 sayili Yénetmelik Madde 46 veya 47 uyarinca uygun tedbirleri
sagliyorsa;

(iii)  Gglincl taraf ve veri alan isbu Maddelerle ayni diizeyde veri korumasi saglayan baglayici bir belge imzalarsa ve veri alan bu
tedbirlerin bir kopyasini veri verene saglarsa;

(iv)  belirli bir idari, dizenleyici veya adli muamele baglaminda kanuni haklarin tesis edilmesi, yerine getirilmesi veya savunulmasi
icin gerekiyorsa;

(v)  veri konusu kisinin veya baska bir gergek kisinin ali menfaatlerinin korunmasi igin gerekiyorsa veya

(vi) diger higbir kosulun gegerli olmadigi bir durumda, veri alan belirli bir durumda amaglari, alicinin kimligi ve uygun veri koruma
tedbirlerinin bulunmamasi nedeniyle aktarmadan dogan olasi riskler hakkinda bilgilendirdikten sonra veri konusu kisinin
baskasina aktarma konusunda agik onayini almissa. Bu durumda veri alan, veri vereni bilgilendirir ve veri verenin talebi tizerine
veri konusu kisiye saglanan bilgilerin bir kopyasini iletir.

3 Avrupa Ekonomik Alani Sozlesmesi (EEA Sozlesmesi), Avrupa Birliginin i¢ pazarinin iic EEA Ulkesi izlanda, Lihtenstayn ve Norveg'i kapsayacak sekilde
genisletilmesini saglar. (AB) 2016/679 sayili Yonetmeligi dahil olmak Gzere Birligin veri koruma mevzuati EEA S6zlesmesi kapsamindadir ve Ek XlI'e dahil
edilmistir. Bu nedenle veri alanin EEA'da yer alan tiglincii bir tarafa herhangi bir ifsada bulunmasi isbu Maddelerin amaglari dogrultusunda baskasina aktarma
teskil etmez.
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Her tiirlG baskasina aktarma iglemi veri alanin bu Maddeler kapsamindaki diger tim tedbirlere ve 6zellikle amag sinirlamasina uymasina

tabidir.

8.8

Veri alanin yetkisi kapsaminda isleme

Veri alan, isleyen dahil yetkisi kapsaminda hareket eden herhangi birinin verileri yalnizca kendi talimatiyla islemesini saglar.

8.9 Dokiimantasyon ve uygunluk

(a) Taraflarin her biri isbu Maddeler kapsamindaki yiikiimliiliklerine uyduklarini gésterebilmelidir. Ozellikle veri alan sorumlulugu altinda
gercgeklestirilen isleme faaliyetlerine yonelik uygun dokiimantasyon tutar.

(b) Veri alan istenirse bu dokiimantasyonu yetkili denetleyici makama sunar.

Madde 9

Uygulanamaz

Madde 10

Veri konusu kisinin haklari

(a)

(b)

(c)
(d)

(e)

(f)

(8)

Veri alan, uygun durumlarda veri verenin de yardimiyla veri konusu kisinin kisisel verilerinin islenmesine ve bu Maddeler
kapsamindaki haklarinin kullaniimasina iligkin soru ve taleplerini fazla gecikmeksizin ve en geg soru veya talebi aldiktan sonraki bir ay
icinde yanitlar4. Veri alan bu sorulara, taleplere ve veri konusu kisinin haklarinin kullaniimasina yardimci olmak adina uygun énlemleri
alir. Veri konusu kisiye saglanan tiim bilgiler agik ve sade bir dille yazilmis, okunur ve kolay erisilebilir bir bigimde olmalidir.

Ozellikle veri konusu kisinin talep etmesi izerine veri alan {icretsiz olarak:

(i) veri konusu kisiye kendisiyle alakali kisisel verilerin iglenip islenmedigine dair onay ve isleniyorsa bu verilerin bir kopyasini ve
Ek I'de yer alan bilgileri saglar; kisisel veriler baskasina aktarilmigssa veya aktarilacaksa kisisel verilerin aktarildigi veya
aktarilacagi alicilar veya alici kategorileri (anlamli bilgiler saglamak amaciyla uygun gorildigu sekilde), baskasina aktarmanin
amaci ve Madde 8.7 uyarinca gerekgeleri hakkinda bilgi saglar ve Madde 12(c)(i) uyarinca bir denetleyici makama sikayette
bulunma hakkina dair bilgi saglar;

(i) veri konusu kisiye iliskin yanls veya eksik verileri diizeltir;

(iii)  veriler isbu Maddelerin Giglincu taraf haklarini koruyan herhangi bir maddesini ihlal edecek sekilde isleniyorsa veya islenmisse
ya da veri konusu kisi islemeye dair onayini geri cekerse veri konusu kisiye iliskin kisisel verileri siler.

Veri alanin kisisel verileri dogrudan pazarlama amaciyla isledigi durumlarda veri konusu kisi buna itiraz ederse islemeyi durdurur.

Veri alan yalnizca aktarilan kisisel verilerin otomatik islenmesine dayali bir karar (bundan sonra "otomatik karar") vermemelidir,
yasalarin veri konusu kisinin haklarini ve mesru menfaatlerini korumak igin uygun énlemler belirlemesi sartiyla bu durum, veri konusu
kisinin acik onayi yoksa veya varis llkesinin yasalari izin vermiyorsa veri konusu kisiye iliskin hukuki sonuglar dogurur veya kendisini
benzer sekilde 6nemli oranda etkiler. Bu durumda veri alan gerekli durumlarda veri veren ile birlikte:

(i) veri konusu kisiyi dngorilen otomatik karar, dngorilen sonuglar ve kullanilan mantik hakkinda bilgilendirir ve

(i)  enazindan veri konusu kisinin karara itiraz etmesini, kendi gortsiini belirtmesini ve bir insanin gorustini almasini saglayarak
uygun tedbirler uygular.

Ozellikle tekrar eden nitelikleri dolayisiyla veri konusu kisinin taleplerinin ¢ok fazla oldugu durumlarda, veri alan talebi yerine
getirmenin yol agtig idari masraflari da goéz 6niinde bulundurarak makul bir Ucret talep edebilir veya talebi yerine getirmeyi
reddedebilir.

Veri alan, veri konusu bir kisinin talebini varig tilkesinin yasalari izin veriyorsa ve (AB) 2016/679 sayili Yonetmelik Madde 23(1) ile
listelenen amaglardan birini korumak tzere gerekliyse ve demokratik bir toplumun amaglarina uygunsa reddedebilir.

Veri alan veri konusu kisinin talebini reddetme niyetindeyse veri konusu kisiyi ret nedenleri ve yetkili bir denetleyici makama sikayette
bulunmanin ve/veya hukuki tazminat istemenin miimkiin oldugu hakkinda bilgilendirir.

4 Bu sire talep sayisina ve karmasikligina bagl olarak gerekli oldugu 6lglide en fazla iki ay daha uzatilabilir. Veri alan sureyi uzatirsa veri konusu kisiyi usuliine

uygun olarak ve vaktinde bilgilendirir.
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Madde 11

Tazminat

(a)

(b)

(c)

(¢)

(d)
(e)

Veri alan, veri konusu kisileri seffaf ve kolay erisilebilir bir bigimde ve 6zel teblig veya web sitesi yoluyla sikayetleri degerlendirmeye
yetkili bir irtibat noktasi konusunda bilgilendirir. Veri konusu kisiden aldigi sikayetlerle gecikmeksizin ilgilenir.

Veri konusu kisi ve Taraflardan biri arasinda bu Maddelere uygunluk konusunda bir anlasmazlik olmasi durumunda bu Taraf sorunu
dostane bir sekilde ve zamaninda ¢6zebilmek icin elinden gelen en iyi cabayi gosterir. Taraflar bu tiirden anlasmazliklar konusunda
birbirlerine bilgi verir ve uygun durumlarda ¢6zmek igin birlikte hareket eder.

Veri konusu kiginin Madde 3 uyarinca bir tigtincii taraf hakkini kullandigi durumda veri alan, veri verenin su kararlarini kabul eder:

(i) mutat meskeninin veya is yerinin bulundugu Uye Devletteki denetleyici makama veya Madde 13 uyarinca yetkili denetleyici
makama sikayette bulunma;

(i)  anlasmazhgi Madde 18 kapsaminda yetkili mahkemelere tagima.

Taraflar veri konusu kisinin, (AB) 2016/679 sayil Yonetmelik Madde 80(1) ile belirtilen kosullar altinda kar amaci glitmeyen bir kurum,
kurulus veya birlik tarafindan temsil edilebilecegini kabul eder.

Veri alan yirirlikteki bir AB veya Uye Devlet yasasi ile baglayici olan bir karara riayet eder.

Veri alan, veri konusu kisinin yaptigi secimin yururlikteki yasalar uyarinca ¢6ziim arama konusunda sahip oldugu maddi veya usul
haklarina halel getirmeyecegini kabul eder.

Madde 12

Sorumluluk

(a)

(b)

(c)

(¢)

(d)

Taraflarin her biri bu Maddelerin ihlalinden dogan tim zararlara karsi diger Taraflara karsi sorumludur.

Taraflarin her biri veri konusu kisiye karsi sorumludur ve veri konusu kisi, bir Tarafin bu Maddeler kapsamindaki tGglinci taraf haklari
ihlal etmesi nedeniyle ugradigi tim maddi ve maddi olmayan zararlar igin tazminat alma hakkina sahiptir. Bu durum veri verenin (AB)
2016/679 sayili Yonetmelik kapsamindaki ylikimluliklerine halel getirmez.

Maddelerin ihlal edilmesi sonucu birden fazla Tarafin veri konusu kisi icin herhangi bir zarara yol actigi durumlarda, ilgili tim Taraflar
mistereken ve miinferiden sorumludur ve veri konusu kisi bu Taraflardan herhangi birine dava agma hakkina sahiptir.

Taraflar, Taraflardan biri (c) fikrasi kapsaminda sorumlu tutulursa diger Taraflardan tazminatin zarara karsi sorumluluklarinda olan
kismini isteme hakkina sahiptir.

Veri alan sorumlulugu Ustiinden atmak igin isleyenin veya alt isleyenin davranisiniileri siremez.

Madde 13

Denetim

(a)

(b)

Ek 1.C ile belirtildigi tizere veri verenin veri aktarimi konusunda (AB) 2016/679 sayili Yonetmelige uymasini saglamakla gérevli
denetleyici makam, yetkili denetleyici makam olarak hareket eder.

Veri alan, bu Maddelere uyulmasini saglayan her tirli usule karsi denetleyici makam ile birlikte ¢alisacagini ve bu makamin yargi
yetkisine tabi oldugunu kabul eder. Veri alan 6zellikle, denetleyici makamin sorularini yanitlayacagini, denetimlere izin verecegini ve
diizeltici ve tazmin edici 6nlemler dahil olmak Uzere uyguladigl 6nlemlere uyacagini kabul eder. Denetleyici makama gerekli
eylemlerin uygulandiginin yazili bir onayini sunar.

Bolim Il = Kamu kurumlarinin erismesi halinde yerel yasalar ve yikiimliiliikler

Madde 14

Maddelere uymayi etkileyen yerel yasa ve teamiiller

(a)

Taraflar, kisisel verilerin veya dnlemlerin ifsasina yénelik kamu kurumlarinin erisimine yetki veren her turli gereklilik dahil olmak
lizere Uglincl varig Ulkesinde veri alanin kisisel verileri islemesinde uygulanan yasa ve teamdllerin veri alanin bu Maddeler
kapsamindaki ytkimlultklerini yerine getirmesini engelledigini diistindlirecek bir nedenlerinin olmadigini garanti eder. Bu, temel hak
ve 6zgurliiklerin 6ziine uygun olan ve (AB) 2016/679 sayili Yonetmelik Madde 23(1) ile verilen amaglardan birini korumak tzere
demokratik bir toplumda gerekli ve orantili olani asmayan yasa ve teamillerin bu Maddelerle celismedigi anlayisina dayalidir.
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(b)

(¢)
(d)

(e)

Taraflar (a) fikrasindaki garantiyi verirken 6zellikle asagidaki unsurlari dikkate aldiklarini beyan eder:

(i) isleme zincirinin uzunlugu, yer alan aktoérlerin sayisi ve kullanilan iletim kanallari dahil aktarmanin 6zel sartlari; planlanan
baskasina aktarmalar; alici tird; islemenin amaci; aktarilan kisisel verilerin kategorileri ve bigimi; aktarmanin yapildigi ekonomik
sektor; aktarilan verilerin saklandigi konum;

(i)  Gglincl vang ulkesinde verilerin kamu kurumlarina ifsasini gerektiren veya bu kurumlarin erisimine yetki verenler dahil olmak
lizere aktarmanin 6zel sartlari bakimindan ilgili yasa ve teamuller ve yurirlikteki sinirlamalar ve tedbirler5;

(iii)  kisisel verilerin varis ilkesinde iletilmesi ve islenmesi sirasinda uygulanan 6nlemler dahil bu Maddeler kapsamindaki tedbirleri
tamamlamak igin alinan her tirli ilgili sozlesmeden dogan, teknik veya kurumsal tedbirler.

Veri alan, (b) fikrasindaki degerlendirmeyi yaparken veri verene ilgili bilgileri saglamak icin elinden gelen en iyi ¢abayi gosterdigini
garanti eder ve bu Maddelere uymak icin veri veren ile birlikte ¢alismaya devam edecegini kabul eder.

Taraflar (b) fikrasindaki degerlendirmeyi belgeleyeceklerini ve istenirse yetkili denetleyici makama vereceklerini kabul eder.

Veri alan; bu Maddeleri kabul ettikten sonra ve s6zlesme siresi boyunca, Uglincli tlkenin yasalarindaki veya (ifsa talebi gibi) bir
onlemdeki yururlikteki yasalarin uygulanmasinin (a) fikrasindaki gerekliliklere uygun olmadigini gésteren bir degisikligin ardindan
dahil olmak tizere (a) fikrasindaki gerekliliklere uygun olmayan yasalara veya uygulamalara tabi olduklarini veya tabi hale geldiklerini
disundirecek bir nedeni varsa veri vereni derhal bilgilendirecegini kabul eder.

(e) fikrasi uyarinca yapilan bir bilgilendirmeyi takiben veya veri verenin, veri alanin bu Maddeler kapsamindaki yaktumltltklerini artik
yerine getiremeyecegini dustindiirecek bir nedeni varsa veri veren, bu durum ile ilgilenmek Uzere veri veren ve/veya veri alan
tarafindan uygulanacak uygun énlemleri (6r. glivenligi ve gizliligi saglamak igin teknik veya kurumsal 6nlemler) gecikmeksizin belirler.
Veri veren, aktarma konusunda uygun tedbirlerin saglanamayacagini diisiiniiyorsa veya yetkili denetleyici makam bu yonde talimat
verdiyse veri aktarmayi askiya alabilir. Bu durumda veri veren, bu Maddeler kapsamindaki kisisel verilerin islenmesi ile ilgili oldugu
olclide s6zlesmeyi feshetme hakkina sahiptir. S6zlesmede ikiden fazla Taraf bulunuyorsa veri veren, Taraflar aksi bir karar almadik¢a
bu fesih hakkini yalnizca ilgili Tarafa yonelik olarak kullanabilir. S6zlesme bu Madde uyarinca feshedilirse Madde 16(d) ve (e)
uygulanir.

Madde 15

Kamu kurumlarinin erisimi durumunda veri alanin yiikiimliiliikleri

15.1

(a)

(b)

(c)

(c)

Bilgilendirme

Veri alan, asagidaki durumlarda veri vereni ve uygunsa (gerekliyse veri verenin yardimiyla) veri konusu kisiyi derhal bilgilendirmeyi
kabul eder:

(i)  varis Ulkesinin yasalari kapsaminda adli makamlar dahil bir kamu kurumundan bu Maddeler uyarinca aktarilan kisisel verilerin
ifsasina yonelik yasal olarak baglayici bir talep alirsa bu bilgilendirmede talep edilen kisisel veriler, talep eden kurum, talebin
yasal dayanagi ve verilen yanit hakkinda bilgiler bulunur; veya

(i) varis Ulkesinin yasalarina uygun olarak bu Maddeler uyarinca aktarilan kisisel verilere kamu kurumlari tarafindan herhangi bir
sekilde erisildigini 6grenirse bu bilgilendirmede veri alanin bildigi tim bilgiler bulunur.

Varis tlkesinin yasalari kapsaminda veri alanin veri vereni ve/veya veri konusu kisiyi bilgilendirmesinin yasak oldugu durumlarda, veri
veren mimkiin olan en fazla bilgiyi mimkin olan en kisa stirede saglayabilmek igin bu yasaktan muaf tutulmak tzere elinden gelen
en iyi gabayi gosterecegini kabul eder. Veri alan, gésterdigi cabalari veri verenin talebi izerine sunmak tizere belgelendirecegini kabul
eder.

Varis ulkesinin yasalari uyarinca izin verilen durumlarda, veri alan, veri verene sézlesme siiresince alinan taleplere (6zellikle talep
sayisl, talep edilen veri tird, talep eden kurumlar, taleplere itiraz edilip edilmedigi ve itirazlarin sonuglari vb.) yonelik olarak dizenli
araliklarla mimkin oldugunca fazla bilgi saglayacagini kabul eder.

Veri alan, (a) ila (c) fikrasi gergevesinde bilgileri sozlesme siiresi boyunca saklayacagini ve istenirse yetkili denetleyici makama
verecegini kabul eder.

wv

Bu yasa ve teamlllerin etkisinin bu Maddelere uygunlugu konusunda farkli unsurlar genel degerlendirmenin pargasi olarak dugtinilebilir. Bu unsurlarin

arasinda, kamu kurumlarinin daha 6nce yaptig ilgili ve belgelendirilmis ifsa talebi 6rneklerinde kullanilan veya bu tirden talepler yoksa yeterince genis zaman

araligini kapsayan uygulama deneyimi bulunabilir. Burada ifade edilen, yasal olarak Uglincu taraflarla paylasilabilmeleri sartiyla 6zellikle gerekli 6zen

gosterilerek diizenli bir sekilde hazirlanmis ve st diizey yonetim tarafindan onaylanmis kurum igi kayitlar ve diger dokiimantasyondur. Veri alanin bu

Maddelere uymasinin engellenmeyecegi sonucuna varmak igin bu uygulama deneyimine bakilacag durumlarda, diger ilgili ve objektif unsurlarla destek

sunulmali ve Taraflar bu unsurlarin birlikte gtivenilirlikleri ve uygunluklari bakimindan bu sonucu desteklemek tizere yeterli olup olmadiklarini dikkatli bir sekilde

degerlendirmelidir. Taraflar, ayni sektorde taleplerin bulunmasi veya bulunmamasi durumunda 6zellikle uygulama deneyimlerinin halka agik veya baska bir

sekilde eriilebilir ve givenilir olan bilgilerle ve/veya igtihat hukuku ve bagimsiz gézetim kurumlarinin raporlari gibi yirirlikteki yasa uygulamalariyla

desteklenip desteklenmedigini ve gelismedigini g6z 6niinde bulundurmalidir.
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(d)

15.2
(a)

(b)

(c)

(a) ila (c) fikralari, bu Maddelere uyamadigi durumlarda veri alanin Madde 14(e) ve Madde 16 uyarinca veri vereni bilgilendirme
yukimlaltgine halel getirmez.

Yasalligin incelenmesi ve veri kiigiiltme

Veri alan ifsa talebinin yasalligini, 6zellikle talep eden kamu kurumunun yetkisi dahilinde olup olmadigini incelemeyi ve dikkatli
degerlendirmeler sonucunda talebin varig Ulkesinin yasalari, uluslararasi hukuk kapsamindaki uygulanabilir ytkimlalikler ve
uluslararasi saygi ilkeleri uyarinca yasa disi oldugunu distindiirecek makul gerekgeler oldugu sonucuna varirsa talebe itiraz etmeyi
kabul eder. Veri alan bu kosullar altinda temyiz olanaklarini gdzetir. Bir talebe itiraz ederken veri alan, yetkili yargi makami davanin
esasina iliskin karar verene kadar talebin sonuglarini askiya almak Uzere gegici 6nlemler alinmasi igin ¢abalar. Yurirlukteki usul
kurallari gercevesinde yapmasi istenmedigi slrece kisisel verileri ifsa etmez. Bu gereklilikler veri verenin 14(e) altindaki
yukimliliklerine halel getirmez.

Veri alan, hukuki degerlendirmesini ve ifsa talebine yaptigi her turlu itirazi belgelendirmeyi ve varis tlkesinin yasalari cergevesinde
izin verilen 6lguide bu belgeleri veri verene gondermeyi kabul eder. Ayrica istenirse yetkili denetleyici makama da gonderir.

Veri alan, talebin makul yorumlamasina dayanarak ifsa talebini yanitlarken izin verilen en az diizeyde bilgiyi saglamayi kabul eder.

Boliim IV — Son hiikiimler

Madde 16

Maddelere uyulmamasi ve fesih

(a)
(b)

(c)

(¢)

(d)

Veri alan hangi sebeple olursa olsun bu Maddelere uyamadigi durumlarda veri vereni derhal bilgilendirir.

Veri alanin bu Maddeleri ihlal ettigi veya bu Maddelere uyamadigi bir durumda veri veren, yeniden bu Maddelere uyulana veya
sozlesme feshedilene kadar kisisel verilerin veri alana aktarilmasini askiya alir. Bu durum 14(f) maddesine halel getirmez.

Veri veren asagidaki durumlarda bu Maddeler kapsamindaki kisisel verilerin islenmesi ile ilgili oldugu olctide sozlesmeyi feshetme
hakkina sahiptir:

(i) veri veren, (b) fikrasi uyarinca veri alana kisisel verilerin aktarilmasini askiya aldiysa ve Maddelere makul bir sire iginde veya
her durumda askiya alindiktan sonra bir ay iginde yeniden uyulmaya baslanmadiysa;

(ii)  veri alan bu Maddeleri blyiik oranda veya siirekli olarak ihlal ediyorsa veya

(iii)  veri alan yetkili mahkemenin veya denetleyici makamin bu Maddeler kapsamindaki yikimlaliklerine dair baglayici kararina
uymuyorsa.

Bu durumlarda uymadigina dair yetkili denetleyici makami bilgilendirmelidir. S6zlesmede ikiden fazla Taraf bulunuyorsa veri veren,
Taraflar aksi bir karar almadikg¢a bu fesih hakkini yalnizca ilgili Tarafa yonelik olarak kullanabilir.

(c) fikrasi uyarinca s6zlesme feshedilmeden 6nce aktarilan kisisel veriler veri verenin tercihine bagli olarak derhal geri génderilebilir
veya tumiyle silinebilir. Ayni durum verinin tim kopyalari icin gegerlidir. Veri alan, verileri sildigini veri verene kanitlamaldir. Veriler
silinene veya geri gonderilene kadar veri alan bu Maddelere uyulmasini saglamaya devam eder. Aktarilan kisisel verilerin geri
dondurilmesini veya silinmesini yasaklayan ve veri alan igin gegerli yerel yasalar varsa veri alan bu Maddelere uyulmaya devam
edilecegini ve verileri yalnizca bu yerel yasa kapsaminda gerekli oldugu 6lgtide ve siuirede isleyecegini taahhit eder.

Taraflardan herhangi biri bu Maddelere tabi olma onayini; (i) Avrupa Komisyonu (AB) 2016/679 sayili Yonetmelik Madde 45(3)
uyarinca bu Maddelerin uygulandig kisisel verilerin aktariimasini kapsayan bir karar alirsa veya (ii) (AB) 2016/679 Yénetmeligi kisisel
verilerin aktarildigi tlkenin hukuki cercevesinin bir parcasi haline gelirse geri gekebilir. Bu durum (AB) 2016/679 sayili Yonetmelik
kapsamindaki s6z konusu islemeye dair diger yikumlaliklere halel getirmez.

Madde 17

Gegerli yasa

isbu Maddeler icin tiglincii taraf haklarina izin vermesi sartiyla AB Uye Devletlerinden birinin yasalari gegerlidir. Taraflar bunun Almanya
yasalari olacagini kabul eder.

Madde 18

Mahkeme ve yargi alani segimi

(a)

Bu Maddelerden kaynaklanan herhangi bir anlasmaziik AB Uye Devleti mahkemelerince gériiliir.

T R A N S PO R E N Security classification: Protected 9
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(b) Taraflar bu mahkemelerin Ulm, Alimanya mahkemeleri olacagini kabul eder.
(c) Ayrica veri konusu bir kisi ikamet ettigi Uye Devletin mahkemelerinde veri verene ve/veya veri alana dava acabilir.
() Taraflar bu mahkemelere tabi olacaklarini kabul eder.
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Ek |

A. Taraflarin listesi

Veri veren: Servis saglayici

1.  Ad: kapak sayfasina gore
Adres: kapak sayfasina gore
irtibat kisisinin adi, gérevi ve iletisim bilgileri: kapak sayfasina gére
Bu Maddeler kapsaminda aktarilan verilere iliskin faaliyetler: Platformda veri isleme
imza ve tarih: imza sayfasina gére
Rol: Sorumlu

Veri alanlar: Msteri

2. Ad: kapak sayfasina gore
Adres: kapak sayfasina gore
irtibat kisisinin adi, gérevi ve iletisim bilgileri: kapak sayfasina gore
Bu Maddeler kapsaminda aktarilan verilere iliskin faaliyetler: Platformda veri isleme
imza ve tarih: imza sayfasina gére
Rol: Sorumlu

B. Aktarimin tanimi

Veri Konusu Kisiler
Aktarilan veriler agsagidaki Veri Konusu Kisi kategorileri ile iligkilidir:

Platformda veri alan ile galisan kullanicilar (planlayicilar), veri alanin Platform araciligiyla islenen tasimalarini gergeklestiren surtculer

Veri kategorileri
Aktarilan kisisel veriler asagidaki veri kategorileri ile iligkilidir:

Kullanicilarin is iletisim bilgileri (6r. adi, soyadi, is telefon numarasi, is e-posta adresi), strtcdlerin is iletisim bilgileri ve plaka numaralari,
Platform araciligiyla islenen tasimalarin konum verileri

Hassas veriler (uygunsa)
Aktarilan kisisel veriler asagidaki hassas veri kategorileri ile iligkilidir:

Uygun degil

Aktarim sikhg

Platform kullanilirken veri surekli olarak aktarihr

islemenin niteligi

Saas tabanli Platform tzerinde veri isleme

Aktarimlarin amaci
Aktarim asagidaki amaclarla gergeklestirilir:

Veri veren, veri alanin Platformu veri alanin 6zellikle tasima atama, ylikleme planlama ve tagimalarin izlenmesi olmak tzere lojistik streglerini
farkh Platform islevleri yoluyla en iyi duruma getirebilmek tizere kullanmasini saglar

Kisisel verilerin saklanacagi siire veya miimkiin degilse bu siirenin belirlenmesinde kullanilan kriterler

Platformun gizlilik bildirimindeki saklama sureleri gegerlidir
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Alicillar

Aktarilan kisisel veriler yalnizca asagidaki alicilara veya alici kategorilerine ifsa edilebilir:

Veri alanin Kullanicilari ve Platformdaki diger Kullanicilar (6r. veri alanin is ortaklari)

C. Yetkili denetleyici makam

Kapak sayfasina gore

T R A N S PO R E N Security classification: Protected
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Ek I

Verilerin glivenligini saglayan teknik ve kurumsal énlemler dahil teknik ve kurumsal
onlemler

Agiklama notu:

Teknik ve kurumsal tedbirler spesifik (genel degil) terimlerle tanimlanmalidir. Ayrica Ek belgenin ilk sayfasindaki genel yoruma, 6zellikle de
her bir transfer/transfer kiimesi icin hangi tedbirlerin gecerli oldugunun acikca belirtilmesi ihtiyacina bakiniz.

l. Gizlilik (Madde 32 paragraf 1 lit. b GDPR)
1. Giris Kontrolii

1.1 Veri alanin kisisel verilerin toplandidi, islendigi ve/veya kullanildigi odalarina yalnizca bu hiikiimlere uymakla yiikiimlii olan veri alanin
calisanlari ve sézlesme ortaklari tarafindan girilir. Bu durum, Ek S6zlesme kapsamindaki yiikiimliliiklerini yerine getirmek i¢in odalarda
bulunmasi gereken ve bulunduklari siire boyunca yetkili kisiler tarafindan eslik edilen kisiler icin gegerli dedildir.

1.2 Odalarin girisleri, giivenlik anahtarlari ve manyetik kartli kilitler araciligiyla yetkisiz erisime karsi giivence altina alinmstir.

1.3 Oda kapilari, ana giris kapilari ve pencereler ¢alisma saatleri disinda sikica kilitlenir; bodrum ve birinci kattaki oda kapilari, ana giris kapilar
ve pencereler ile tesise kolayca erisilebilen diger tiim girisler, yetkisiz kisilerin ancak biiyiik zorluklarla erisebilecedi sekilde emniyete alinir.

1.4 Erisim yetkilerinin ve anahtarlarin, manyetik kartlarin ve kimlik kartlarinin tahsisi izlenebilir bir sekilde belgelenir. Odalara erisim, girisin
hemen ardindan ve odalara girdikten sonra bir ay siireyle belgelenir.

1.5 Veri alan, kisisel verileri kendisi veya lgiinci taraflarca isletilen sunucularda topladidi, isledigi ve/veya kullandigi élgiide, bu sunucu bir
erisim kontrol sistemi ile korunan ayri ve giivenli bir sunucu odasina veya veri merkezine yerlestirilir. Girise yalnizca hizmetlerin saglanmasi
icin gerekli oldugu élgiide yetkili ¢alisanlara izin verilir ve girisin hemen ardindan ve sunucu odasina girdikten sonra bir ay siireyle belgelenir.
Belgeler diizenli olarak rastgele kontrol edilmektedir.

1.6 Kisisel veri igeren tiim belgeler ve veri tasiyicilari (kisisel verilerin tiim yedek kopyalari ve orijinal belgelerin kopyalari dahil) her zaman kilitli
glvenlik dolaplarinda saklanir. Erisim, yalnizca sézlesmenin yerine getirilmesi amaciyla veri alanin ¢alisanlari icin mimkdiinddir.

2. Erisim Kontrolii

2.1 Veri alanin kisisel verileri toplamak, islemek ve/veya kullanmak igin kullanilan sistemleri kimlik dogrulama ve yetkilendirme sistemleri ile
korunmaktadir. Veri alan, en azindan béliim 2.6 hiikiimlerine uygun olarak kullanici kimlikleri ve karmasik sifreler ve béliim 3 hiikiimlerine
uygun olarak derecelendirilmis erisim haklari kullanir.

2.2 Veri alan, kisisel verilerin toplanmasi, islenmesi ve kullaniimasi igin kullanilan sistemlere (6zellikle kullanici adlari ve sifreler seklinde) erisim
yetkilerini yalnizca ilgili gérev icin gerekli oldugu 6l¢iide hizmetlerin saglanmasi icin gérevlendirilen ¢alisanlara verir.

2.3 Tim erisimler belirli kisilere atanmalidir. Tanimlayicilarin birden fazla kisi tarafindan kullaniimasindan kaginilmalidir.  Grup
tanimlayicilarinin kullaniimasi kaginilmazsa, tanimlayici her zaman sorumlu bir gergek kisiye atanabilir olmalidir.

2.4 Ugiincii taraflara teknik bakim amaciyla veri alanin sistemlerine erisim izni verilirse, bu erisimler kisisel verilere erisime izin vermeyecek
sekilde kisitlanacaktir.

2.5 Her erisim atamasi ve erisim yetkisi belgelendirilmelidir.

2.6 Parolalari kullanirken, veri alan yeterli karmasiklik ve kalitede parolalar secmekle yiikiimlidiir. Yeterli karmasiklik ve kalite, en az sekiz (8)
karakter uzunlugunda olmasi, genel terimlerin veya ézel isimlerin kullaniimamasi ve kullanilan en az son dért (4) parolaya izin veriimemesi
anlamina gelir.

2.7 Parolalar, ilgili tanimlayicinin sahibi tarafindan kisisel olarak atanmali ve en geg li¢ (3) ayda bir sahibi tarafindan dedistirilmelidir. Bu siire¢
teknik veya kurumsal olarak uygulanmalidir. Bir parola arka arkaya alti (6) defadan fazla yanlis girilirse erisim engellenecek ve ancak erisim
yetkisi tekrar kontrol edildikten sonra etkinlestirilecektir.

2.8 Kimlik dogrulama verileri (ézellikle parolalar ve kriptografik anahtarlar) kesinlikle gizli tutulacak ve yetkisiz lgiinci taraflara ifsa
edilmeyecektir.

2.9 Kimlik dogrulama verileri, teknik veya kurumsal nedenlerle (6rnegin ilk parolalar veya parola sifirlamalari igin) gerekgelendirilmis miinferit
durumlarda sifrelenmis bicimde iletilemiyorsa, tek seferlik parolalar kullaniimaldir. iletilen parolalarin kullanimdan hemen sonra
degistirilmesi teknik olarak saglanmalidir. Veri alan, kimlik dogrulama verilerinin yalnizca 6nceden kimligi dogrulanmis yetkili alicilara
iletilmesini saglar.

2.10 Veri alan, farkli amaglara ve/veya giivenlik seviyelerine sahip aglari giivenlik duvarlari araciligiyla ayirir ve bu giivenlik duvarlarini
gecikmeden yeni teknik gelismelere uyarlar. Ozellikle, veri alan her bir giivenlik duvarinin en azindan devlet kontrollii ve kural tabanli paket
filtreleme uygulamasini ve kullanilan kural setinin kisisel verilerin toplandidi, islendigi ve/veya kullanildigi sistemlerden ve bu sistemlere olan
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iletisimi agik onaylar ("beyaz liste") yoluyla bu sistemlerin ¢alismasi igin gerekli minimum baglantilarla sinirlandirmasini saglar. Givenlik
duvarinin yapilandirmasinda ve/veya kullanilan kural setinde sonradan yapilacak tiim degisiklikler, rollerin ayrilmasi ilkesine ("ikili kontrol
ilkesi") siki sikiya bagl kalinarak énceden onaylanmali ve kalici ve izlenebilir bir sekilde belgelenmelidir.

2.11 Veri alan kisisel verileri kendisi veya dgiincii taraflarca isletilen sunucularda toplar, isler ve/veya kullanirsa, bu sunucu bir giivenlik duvari
ile gerekli olmayan erisime karsi korunmalidir.

2.12 Veri alan, kisisel verileri toplamak, islemek ve/veya kullanmak icin kullanilan tiim sistemlerde en az giinliik giincellemelere sahip bellekte
yerlesik viris tarayicilari ve kisisel bir giivenlik duvari kullanir. Bu Ek belgenin 2.11 béliimiine uygun olarak giivenligi saglanan sunucular igin
ek bir kisisel giivenlik duvari gerekmez.

2.13 Veri alan, kisisel verilere her tiirlii erisim icin kademeli ve uygun bir haklar sistemi kurmus ve bunu teknik olarak kalici bir sekilde
uygulamistir. Erisim haklari, kisisel verilere yalnizca hizmeti saglamakla gérevlendirilen ¢alisanlarin belirli gérevleri yerine getirmesi icin gerekli
oldugu élgiide erisime izin verecek sekilde tasarlanmissa uygun bir haklar sistemi mevcuttur. Bu haklar, veri alanin yénetici haklarina sahip
birkag ¢alisani tarafindan atanmali ve yénetilmelidir ve bu haklar kesinlikle gerekli olanlarla sinirlidir.

2.14 Kisisel verilerin toplanmasi, islenmesi ve/veya kullaniimasi igin kullanilan tiim sistemlerde, tanimlayicilarin yetkili kullanici disindaki kisiler
tarafindan kullaniimasi engellenmelidir. Veri alan, kisisel verilere erisime izin veren sistemlerin, sistemler her terk edildiginde en azindan parola
korumali bir ekran koruyucu ile yetkisiz erisime karsi korunmasini saglar. Veri alan, oturum agan kullanici etkin dedilse en geg yirmi (20) dakika
sonra ekran koruyucunun otomatik olarak etkinlestirilmesini saglar.

3. Ayirma Kontrolii

Veri alan, kisisel verilerin diger musterilerin verilerinden veya veri alanin kendi verilerinden tam olarak ayrilmasini erisim haklarina uygun
olarak (ancak en azindan isleme igin kullanilan uygulamalar diizeyinde) garanti edecek sekilde kisisel verileri toplamayi, islemeyi ve/veya
kullanmay taahhiit eder. Ozellikle, kisisel verilerin tam olarak tanimlanabilmesi ve istenildigi zaman tam olarak silinebilmesi saglanmalidir.
Farkli amaclarla toplanan, islenen ve/veya kullanilan kisisel veriler de bu hiikme uygun olarak birbirinden ayri toplanmali, islenmeli ve/veya
kullaniimalidir.

4. Takma Ad Kullanimi (Madde 32 paragraf 1 lit. a GDPR; Madde 25 paragraf 1 GDPR)

isleme icin yetkilendirme temelinin ortadan kalktigi kisisel veriler takma ad haline getirilebilir (yani veriler artik ek bilgi kullaniimadan belirli
bir veri sahibine atanamaz). Veri sahibi hakkinda sonuglara varilmasini saglayabilecek her tiirlii ek bilgi ayri olarak saklanacaktir.

l. Biitiinliik (Madde 32 paragraf 1 lit. b GDPR)
1. Aktarim Kontrolii
1.1 Veri alan, kisisel verilerin yetkisiz olarak kopyalanamamasini ve/veya silinememesini saglar.

1.2 Kisisel verilerin toplanmasi, islenmesi ve/veya kullaniimasinda yer alan ¢alisanlar, kisisel verilerin toplanmasi, islenmesi ve/veya
kullanilmasi igin kullanilan sistemler igin yénetici haklarina sahip olmamalidir.

1.3 Veri alan, kisisel verilerin toplandigi, islendigi ve/veya kullanildidi sistemlerde, bu yazilimin kisisel verileri i¢iincii taraflara iletmesini
engellemek icin aktif bir kontrol segenedine sahip olmadidi stirece hi¢bir yazilimin kullanilmamasini saglar.

2. Giris Kontrolii

Kisisel verilerin silinmesine kadar, veri alan, miisterinin talebi (zerine, kisisel verilerin toplanip toplanmadiginin, ne zaman, nerede ve kim
tarafindan islendiginin ve/veya kullanildiginin (en azindan erisen ¢alisanin kullanici kimligini, ilgili sistemlerin ginliik dosyalarindaki
degisikligin tarih ve saatini kaydederek) geriye doniik olarak dahi herhangi bir zamanda giivenilir bir sekilde belirlenebilmesini kalici
dokiimantasyon ve kurumsal énlemlerle saglar.

1. Kullanilabilirlik ve Esneklik (Madde 32 paragraf 1 lit. b GDPR)

Veri alan, kisisel verilerin yanlslikla veya ihmal sonucu silinmesi veya degistirilmesi nedeniyle kaybolmasini énlemek igin teknik ve kurumsal
6nlemler alir.

Veri alan, kisisel verilerin yedek kopyalarini diizenli araliklarla - giinde en az bir kez - alir ve bunlari hizmet saglamak igin kullanilan odalarin
disinda yedekler. Yedeklenen verilerin kurtarilabilir olmasi rastgele kontrol edilmeli ve belgelenmelidir.

Veri alan, kisisel verileri kendisi veya ligiincii taraflarca isletilen sunucularda topluyor, isliyor ve/veya kullaniyorsa, bu sunucu, kullanilabilirlik
gereksinimlerini karsilayan bir altyapiya sahip (en azindan UPS, yapisal olarak yanmaz tasarim, yangin ve hirsiz alarm sistemi ve klima) ayri
sekilde giivenli bir sunucu odasina veya veri merkezine yerlestirilmelidir.

Veri alan, kisisel verilerin toplanmasi, islenmesi ve kullaniimasi igin kullanilan sistemlerdeki tiim yazihmlari giincel tutar ve giivenlikle ilgili
glincellemeleri (giincellemeler, yamalar, diizeltmeler) derhal, ancak bunlar yazilim reticisi tarafindan genel kullanima sunulduktan ve zararsiz
olarak siniflandirildiktan sonra en az doksan (90) glin iginde ytikler.

V. Diizenli inceleme, Olgme ve Dederlendirme Prosediirleri (Madde 32 paragraf 1 lit. d GDPR; Madde 25 paragraf 1 GDPR)
1. Sézlesme Kontrolii

Veri alan, kisisel veri alisverisi yaparken ilgili sézlesmede belirtilen kimlik dogrulama prosediiriine uyulmasini saglar.
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2. Silme

2.1 Silme islemi yalnizca misterinin toplanan, islenen ve/veya kullanilan kisisel verilerini dedil, ayni zamanda veri alanin tiim sistemlerindeki,
ozellikle yedekleme ve arsivleme sistemlerindeki tiim iliskili dosya ve verileri de kapsar.

2.2 Veri alan, kisisel verileri iceren tim silinebilir elektronik veri tasiyicilarini veri koruma diizenlemelerine uygun olarak ve geri
yliklenemeyecek sekilde silecektir. Béyle bir silme islemi bir kusur veya veri tasiyicisinin 6zellikleri nedeniyle miimkiin dedilse, veri tasiyicisi
béliim 2.3 uyarinca imha edilmelidir.

2.3 Veri alan, kisisel veri iceren tiim kagit belgeleri ve silinemeyen tiim veri tasiyicilarini, giivenlik seviyesi 3'e veya en azindan esdeger bir
isleme uygun olarak piyasada bulunan bir belge imha makinesi ile imha eder. Yukarida belirtildigi sekilde mekanik olarak imha edilemeyen
kusurlu manyetik veri tasiyicilari (6rnedin kusurlu sabit diskler) onayli bir veri tasiyici 6glitiici ile imha edilmelidir.

3. Sifreleme

Veri alan, tim kisisel veri aktarimlarini sifreler.
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