r_EU_model_clauses_Carrier_V4.0_online

GmbH_AddAgr_|

poreon

NL_Trans

Legal classification: Confidential Bijkomende overeenkomst

Bijkomende overeenkomst bij de Platform

Gebruikersovereenkomst voor vervoerders die buiten

de Europese Economische Ruimte zijn gevestigd
(Standaardcontractbepalingen)

Deze bijkomende overeenkomst bij de Platform Gebruikersovereenkomst voor vervoerders die buiten de Europese Economische Ruimte zijn
gevestigd (hierna bijkomende overeenkomst) is afgesloten op [datum van afsluiting van Platform Gebruikersovereenkomst] (hierna
ingangsdatum genoemd)

(d)

tussen

Transporeon GmbH
Heidenheimer StraRe 55/1
DE-89075 Ulm
Duitsland
hierna dienstverlener
en

[zie gegevens van Platform Gebruikersovereenkomst]
hierna klant

Preambule
De klant gaat het platform gebruiken om de logistieke processen te optimaliseren.

De klant is buiten de Europese Economische Ruimte gevestigd. Daarom moet de klant deze bijkomende overeenkomst afsluiten om
te voldoen aan de vereisten van de toepasselijke wetgeving inzake gegevensbescherming.

Reikwijdte
Deze bijkomende overeenkomst vormt een integraal onderdeel van de Platform Gebruikersovereenkomst.

De klant zal voldoen aan de Standaardcontractbepalingen om een passend beschermingsniveau te bieden bij de verwerking van
persoonsgegevens.

De klant wijst de volgende persoon aan als contactpunt voor vragen over gegevensbescherming:
[zie contactpunt van Platform Gebruikersovereenkomst]
De dienstverlener wijst de volgende persoon aan als contactpunt voor vragen over gegevensbescherming:

Transporeon GmbH

Data Protection Officer

Heidenheimer StraRe 55/1

89075 Ulm

Duitsland

E-mail: transporeon_dataprotection@trimble.com

Bevoegde toezichthoudende autoriteit: Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit Baden-
Wirttemberg, Duitsland
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Standaardcontractbepalingen

Module Een: Doorgifte tussen twee verwerkingsverantwoordelijken

Tussen

Dienstverlener
zoals uiteengezet in de bijkomende overeenkomst

hierna “gegevensexporteur”
en

Klant
zoals uiteengezet in de bijkomende overeenkomst

hierna “gegevensimporteur”

elk een “partij”, samen “de partijen”.

Afdeling |
Bepaling 1

Doel en toepassingsgebied

(a) Deze standaardcontractbepalingen hebben tot doel de naleving van de in Verordening (EU) 2016/679 van het Europees Parlement
en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens (AVG, algemene verordening gegevensbescherming1) bepaalde
vereisten te garanderen voor de doorgifte van persoonsgegevens naar een derde land.

(b) De partijen:

(i) de natuurlijke of rechtspersonen en de overheidsinstellingen, -organen en -instanties (hierna “entiteiten” genoemd) die de
hierboven/in bijlage I.A bedoelde persoonsgegevens doorgeven (“gegevensexporteur”), en

(i) de entiteiten in een derde land die de persoonsgegevens van de gegevensexporteur ontvangen, direct of indirect via een
andere entiteit die ook partij is bij deze bepalingen, zoals opgenomen hierboven/in bijlage I.A (hierna “gegevensimporteur”
genoemd)

zijn deze standaardcontractbepalingen overeengekomen (hierna: “bepalingen” genoemd).
(c) Deze bepalingen zijn van toepassing op de doorgifte van persoonsgegevens zoals opgenomen in bijlage Annex I.B.

(d) Het aanhangsel bij deze bepalingen dat de daarin genoemde bijlagen bevat, maakt integraal deel uit van deze bepalingen.

1 Wanneer de gegevensexporteur een onder Verordening (EU) 2016/679 vallende verwerker is die namens een instelling of orgaan van de Unie optreedt als
verwerkingsverantwoordelijke, garandeert de toepassing van deze bepalingen bij het in dienst nemen van een andere verwerker (subverwerker) die niet onder
Verordening (EU) 2016/679 valt ook de naleving van artikel 29, lid 4, van Verordening (EU) 2018/1725 van het Europees Parlement en de Raad van 23 oktober
2018 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens door de instellingen, organen en instanties
van de Unie en betreffende het vrije verkeer van die gegevens, en tot intrekking van Verordening (EG) nr. 45/2001 en Besluit nr. 1247/2002/EG (PB L 295 van
21.11.2018, blz. 39), voor zover deze bepalingen en de verplichtingen inzake gegevensbescherming zoals opgenomen in de overeenkomst of andere
rechtshandeling tussen de verwerkingsverantwoordelijke en de verwerker overeenkomstig artikel 29, lid 3, van Verordening (EU) 2018/1725 op één lijn zijn
gebracht. Dat is met name het geval wanneer de verwerkingsverantwoordelijke en de verwerker zich baseren op de in Besluit 2021/915 opgenomen
standaardcontractbepalingen.
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Bepaling 2

Effect en onveranderlijkheid van de bepalingen

(a)

(b)

In deze bepalingen worden passende waarborgen vastgesteld, met inbegrip van afdwingbare rechten van betrokkenen en
doeltreffende rechtsmiddelen, overeenkomstig artikel 46, lid 1, en artikel 46, lid 2, punt c), van Verordening (EU) 2016/679 alsook,
met betrekking tot gegevensdoorgiften van verwerkingsverantwoordelijken aan verwerkers en/of van verwerkers aan verwerkers,
standaardcontractbepalingen overeenkomstig artikel 28, lid 7, van Verordening (EU) 2016/679, mits deze niet worden gewijzigd,
behalve om de geschikte module(s) te selecteren of om informatie in het aanhangsel toe te voegen of te wijzigen. Dit houdt niet in
dat de partijen de in deze bepalingen neergelegde standaardcontractbepalingen niet in een bredere overeenkomst mogen opnemen
en/of andere bepalingen of extra waarborgen mogen toevoegen, mits deze niet direct of indirect in tegenspraak zijn met deze
bepalingen en geen afbreuk doen aan de grondrechten of de fundamentele vrijheden van de betrokkenen.

Deze bepalingen doen geen afbreuk aan de krachtens Verordening (EU) 2016/679 op de gegevensexporteur rustende verplichtingen.

Bepaling 3

Derde-begunstigden

(a)

(b)

Betrokkenen mogen zich als derde-begunstigden op deze bepalingen beroepen en deze doen gelden tegen de gegevensexporteur
en/of de gegevensimporteur, met de volgende uitzonderingen:

(i) Bepaling 1, bepaling 2, bepaling 3, bepaling 6, bepaling 7;
(i)  Bepaling 8.5, punt e) en bepaling 8.9, punt b);

(i) -

(iv) Bepaling 12, punten a) en d);

(v) Bepaling 13;

(vi) Bepaling 15.1, punten c), d) en e);

(vii) Bepaling 16, punt e);

(viii) Bepaling 18, punten a) en b).

Punt a) doet geen afbreuk aan de rechten van betrokkenen krachtens Verordening (EU) 2016/679.

Bepaling 4

Interpretatie

(a)

(b)
(c)

Wanneer in deze bepalingen in Verordening (EU) 2016/679 gedefinieerde termen worden gebruikt, hebben die termen dezelfde
betekenis als in die verordening.

Deze bepalingen worden gelezen en geinterpreteerd in het licht van de bepalingen van Verordening (EU) 2016/679.

Deze bepalingen worden niet geinterpreteerd op een wijze die in tegenspraak is met de in Verordening (EU) 2016/679 vastgestelde
rechten en verplichtingen.

Bepaling 5

Hiérarchie

In geval van tegenspraak tussen deze bepalingen en de bepalingen van aanverwante overeenkomsten tussen de partijen die bestonden ten
tijde van het overeenkomen van deze bepalingen of die daarna werden gesloten, hebben deze bepalingen voorrang.

Bepaling 6

Beschrijving van de doorgifte(n)

De details van de doorgifte(n), en in het bijzonder de categorieén van persoonsgegevens die worden doorgegeven en het doel waarvoor zij
worden doorgegeven, worden in bijlage I.B nader gespecificeerd.
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Bepaling 7

Niet van toepassing

Afdeling Il — Verplichtingen van de partijen

Bepaling 8

Waarborgen inzake gegevensbescherming

De gegevensexporteur garandeert dat hij redelijke inspanningen heeft geleverd om te bepalen of de gegevensimporteur, door de uitvoering
van passende technische en organisatorische maatregelen, in staat is zijn verplichtingen uit hoofde van deze bepalingen na te komen.

8.1

Doelbinding

De gegevensimporteur verwerkt de persoonsgegevens alleen voor het specifieke doel van de doorgifte, zoals opgenomen in bijlage I.B.

8.2
(a)

(b)

(c)

(d)

8.3

(b)

(c)

(i) Hij mag de persoonsgegevens alleen voor een ander doeleinde verwerken:

(i)  indien hij voorafgaande toestemming van de betrokkene heeft verkregen;indien dat noodzakelijk is voor de vaststelling, de
uitoefening of de onderbouwing van een rechtsvordering in de context van bepaalde administratieve, regelgevings- of
gerechtelijke procedures, of

(iii)  indien dat noodzakelijk is om de vitale belangen van de betrokkene of van een andere natuurlijke persoon te beschermen.

Transparantie

Teneinde betrokkenen in staat te stellen hun rechten op een doeltreffende wijze uit te oefenen overeenkomstig bepaling 10, stelt
de gegevensimporteur hen rechtstreeks of via de gegevensexporteur in kennis van:

(i)  zijnidentiteit en contactgegevens;
(i) categorieén van doorgegeven persoonsgegevens;
(iii)  het recht om een kopie van deze bepalingen te verkrijgen;

(iv) wanneer hij voornemens is de persoonsgegevens verder door te geven aan een derde partij, van de ontvanger of categorieén
van ontvangers (zo nodig om nuttige informatie te verstrekken), van het doel van een dergelijke verdere doorgifte en van de
grond daarvoor overeenkomstig bepaling 8.7.

Punt a) is niet van toepassing wanneer de betrokkene reeds over de informatie beschikt, ook wanneer die informatie al door de
gegevensexporteur is verstrekt, of indien het verstrekken van de informatie onmogelijk blijkt te zijn of een onevenredige inspanning
van de gegevensimporteur zou vergen. In het laatste geval maakt de gegevensimporteur de informatie, voor zover mogelijk,
openbaar.

De partijen maken op verzoek een kopie van deze bepalingen, met inbegrip van het door de partijen ingevulde aanhangsel, dat gratis
beschikbaar is voor de betrokkene. Voor zover dit noodzakelijk is om bedrijfsgeheimen of andere vertrouwelijke informatie,
waaronder persoonsgegevens, te beschermen, mogen de partijen een gedeelte van de tekst van het aanhangsel redigeren voordat
zij een kopie delen. Zij moeten daarbij evenwel een relevante samenvatting verstrekken indien de betrokkene anders de inhoud
ervan niet zou kunnen begrijpen of zijn/haar rechten niet zou kunnen uitoefenen. Op verzoek delen de partijen de betrokkene de
redenen voor het redigeren mee, voor zover mogelijk zonder de geredigeerde informatie te onthullen.

De punten a) tot en met c) doen geen afbreuk aan de verplichtingen van de gegevensexporteur op grond van de artikelen 13 en 14
van Verordening (EU) 2016/679.

Nauwkeurigheid en gegevensminimalisering

Elke partij ziet erop toe dat de persoonsgegevens juist en, waar nodig, actueel zijn. De gegevensimporteur neemt alle redelijke
maatregelen om ervoor te zorgen dat, met betrekking tot het doel van de verwerking, onjuiste persoonsgegevens onverwijld worden
gewist of gerectificeerd.

Indien een van de partijen te weten komt dat de persoonsgegevens die zij heeft doorgegeven of ontvangen onjuist of verouderd zijn,
stelt zij de andere partij daarvan onverwijld in kennis.

De gegevensimporteur ziet erop toe dat de persoonsgegevens juist, relevant en beperkt zijn tot wat noodzakelijk is in verband met
het doel van de verwerking.
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8.4 Opslagbeperking

De gegevensimporteur bewaart de persoonsgegevens niet langer dan noodzakelijk is voor het doel waarvoor zij worden verwerkt. Om
naleving van deze verplichting te waarborgen, neemt hij passende technische of organisatorische maatregelen, zoals het wissen of
anonimiseren? van de gegevens en alle backups na afloop van de bewaartermijn.

8.5 Beveiliging van de verwerking

(a) De gegevensimporteur en, tijdens de toezending, ook de gegevensexporteur, neemt passende technische en organisatorische
maatregelen om de beveiliging van de persoonsgegevens te waarborgen, met inbegrip van bescherming tegen een inbreuk op de
beveiliging die per ongeluk of op onrechtmatige wijze leidt tot vernietiging, verlies, wijziging of ongeoorloofde verstrekking of
toegang (“inbreuk in verband met persoonsgegevens”). Bij het beoordelen van het passende beveiligingsniveau houden zij naar
behoren rekening met de stand van de techniek, de uitvoeringskosten, de aard, reikwijdte, context en doeleinden van de verwerking,
en met de risico’s die de verwerking met zich meebrengt voor de betrokkene. De partijen overwegen met name gebruik te maken
van encryptie of pseudonimisering, ook tijdens toezending, waarbij het doel van de verwerking op die manier kan worden
verwezenlijkt.

(b) De partijen zijn de in bijlage Il bedoelde technische en organisatorische maatregelen overeengekomen. De gegevensimporteur voert
regelmatig controles uit om ervoor te zorgen dat deze maatregelen een passend beveiligingsniveau blijven bieden.

(c) De gegevensimporteur waarborgt dat de tot het verwerken van de persoonsgegevens gemachtigde personen zich ertoe hebben
verbonden vertrouwelijkheid in acht te nemen of door een passende wettelijke verplichting van vertrouwelijkheid zijn gebonden.

(d) Bij een inbreuk in verband met persoonsgegevens die betrekking heeft op persoonsgegevens die op grond van deze bepalingen door
de gegevensimporteur worden verwerkt, neemt de gegevensimporteur passende maatregelen om de inbreuk in verband met
persoonsgegevens aan te pakken, waaronder maatregelen om mogelijke negatieve gevolgen te beperken.

(e) Bij een inbreuk in verband met persoonsgegevens die waarschijnlijk risico’s voor de rechten en vrijheden van natuurlijke personen
met zich meebrengt, stelt de gegevensimporteur zowel de gegevensexporteur als de bevoegde toezichthoudende autoriteit
krachtens bepaling 13 hiervan onverwijld in kennis. Een dergelijke kennisgeving bevat i) een beschrijving van de aard van de inbreuk
(waar mogelijk onder vermelding van de categorieén van betrokkenen en persoonsgegevensregisters in kwestie en, bij benadering,
het aantal betrokkenen en persoonsgegevensregisters in kwestie), ii) de waarschijnlijke gevolgen ervan, iii) de maatregelen die zijn
voorgesteld of genomen om de inbreuk aan te pakken en iv) de gegevens van een contactpunt bij wie meer informatie kan worden
verkregen. Voor zover het voor de gegevensimporteur niet mogelijk is om alle informatie gelijktijdig te verstrekken, mag hij dit zonder
onredelijke vertraging in stappen doen.

(f) Bij een inbreuk in verband met persoonsgegevens die waarschijnlijk grote risico’s voor de rechten en vrijheden van natuurlijke
personen met zich meebrengt, stelt de gegevensimporteur tevens onverwijld de betrokkenen van de inbreuk in verband met
persoonsgegevens en van de aard daarvan in kennis, indien nodig in samenwerking met de gegevensexporteur, samen met de in
punt e), ii) tot en met iv), bedoelde informatie, tenzij de gegevensimporteur maatregelen heeft genomen om het risico voor de
rechten of vrijheden van natuurlijke personen aanzienlijk te beperken of deze kennisgeving onredelijke inspanningen zou vergen. In
het laatste geval doet de gegevensimporteur in plaats daarvan een openbare mededeling of neemt hij een soortgelijke maatregel
om het publiek van de inbreuk in verband met persoonsgegevens op de hoogte te brengen.

(g) De gegevensimporteur documenteert alle relevante feiten omtrent de inbreuk in verband met persoonsgegevens, waaronder de
effecten daarvan en de genomen corrigerende maatregelen, en houdt daarvan een register bij.

8.6 Gevoelige gegevens

Indien de doorgifte persoonsgegevens betreft waaruit ras of etnische afkomst, politieke opvattingen, religie of levensbeschouwelijke
overtuigingen, of het lidmaatschap van een vakbond, genetische gegevens of biometrische gegevens met het oog op de unieke identificatie
van een persoon, gegevens over gezondheid, of gegevens met betrekking tot iemands seksueel gedrag of seksuele gerichtheid, of gegevens
betreffende strafrechtelijke veroordelingen of strafbare feiten (hierna “gevoelige gegevens” genoemd) blijken, past de gegevensimporteur
bepaalde beperkingen en/of extra waarborgen toe die aan de specifieke aard van de gegevens en de bijbehorende risico’s zijn aangepast.
Dit kunnen onder andere beperkingen zijn die worden opgelegd aan personeel dat toegang heeft tot de persoonsgegevens, of aanvullende
beveiligingsmaatregelen (zoals pseudonimisering) en/of aanvullende beperkingen met betrekking tot verdere verstrekking.

8.7 Verdere doorgiften

De gegevensimporteur verstrekt de persoonsgegevens niet aan een derde partij die is gevestigd buiten de Europese Unie3 (in hetzelfde land
als de gegevensimporteur of in een ander derde land; hierna “verdere doorgifte” genoemd), tenzij de derde partij aan deze bepalingen is

2 Dit vereist dat de gegevens op dusdanige wijze anoniem moeten worden gemaakt dat de persoon door niemand meer geidentificeerd kan worden,
overeenkomstig overweging 26 van Verordening (EU) 2016/679, en dat dit proces onomkeerbaar is.

3 De Overeenkomst betreffende de Europese Economische Ruimte (EER-overeenkomst) voorziet in de uitbreiding van de interne markt van de Europese Unie
met de drie EER-staten lsland, Liechtenstein en Noorwegen. De Uniewetgeving inzake gegevensbescherming, waaronder Verordening (EU) 2016/679, valt
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gebonden of ermee instemt daaraan gebonden te zijn, op grond van de juiste module. Anders mag een verdere doorgifte door de
gegevensimporteur alleen plaatsvinden indien:

(i)  die naar een land is dat profiteert van een adequaatheidsbesluit overeenkomstig artikel 45 van Verordening (EU) 2016/679
waar de verdere doorgifte onder valt;

(i)  de derde partij anderszins voor passende waarborgen overeenkomstig artikel 46 of 47 van Verordening (EU) 2016/679 zorgt
met betrekking tot de verwerking in kwestie;

(iii)  de derde partij met de gegevensimporteur een bindend instrument aangaat waarmee hetzelfde gegevensbeschermingsniveau
als krachtens deze bepalingen wordt gewaarborgd en de gegevensimporteur een kopie van deze waarborgen aan de
gegevensexporteur doet toekomen;

(iv) dat noodzakelijk is voor de vaststelling, de uitoefening of de onderbouwing van een rechtsvordering in de context van bepaalde
administratieve, regelgevings- of gerechtelijke procedures;

(v)  dat noodzakelijk is om de vitale belangen van de betrokkene of van een andere natuurlijke persoon te beschermen, of,

(vi) wanneer geen van de andere voorwaarden is vervuld, de gegevensimporteur uitdrukkelijke toestemming heeft verkregen voor
een verdere doorgifte in een specifieke situatie van de betrokkene, nadat hij hem/haar in kennis heeft gesteld over het doel
ervan, over de identiteit van de ontvanger en over de mogelijke risico’s van een dergelijke doorgifte aan hem/haar als gevolg
van het ontbreken van passende waarborgen inzake gegevensbescherming. In dit geval informeert de gegevensimporteur de
gegevensexporteur en zendt hij, op verzoek van deze laatste, hem een kopie van de aan de betrokkene verstrekte informatie.

Verdere doorgiften mogen alleen plaatsvinden indien de gegevensimporteur zich aan alle overige waarborgen krachtens deze bepalingen
houdt, met name doelbinding.

8.8

Verwerking onder gezag van de gegevensimporteur

De gegevensimporteur ziet erop toe dat eenieder die onder zijn gezag handelt, met inbegrip van verwerkers, de gegevens uitsluitend volgens
zijn opdracht verwerkt.

8.9 Documentatie en naleving

(a) Elke partij moet de naleving van zijn verplichtingen op grond van deze bepalingen kunnen aantonen. De gegevensimporteur houdt
verwerkingsactiviteiten die onder zijn verantwoordelijkheid hebben plaatsgevonden naar behoren bij.

(b) De gegevensimporteur stelt deze documenten op verzoek ter beschikking van de bevoegde toezichthoudende autoriteit.

Bepaling 9

Niet van toepassing

Bepaling 10

De rechten van betrokkenen

(a)

(b)

De gegevensimporteur handelt, in voorkomend geval met behulp van de gegevensexporteur, onverwijld en uiterlijk binnen één
maand na ontvangst van de vraag of het verzoek, vragen en verzoeken af die hij van een betrokkene ontvangt in verband met de
verwerking van zijn/haar persoonsgegevens en met de uitoefening van zijn/haar rechten uit hoofde van deze bepalingen®. De
gegevensimporteur neemt passende maatregelen om de afhandeling van die vragen en verzoeken en de uitoefening van de rechten
van betrokkenen te vergemakkelijken. De informatie die aan de betrokkene wordt verstrekt, is in een begrijpelijke en gemakkelijk
toegankelijke vorm en in duidelijke en eenvoudige taal opgesteld.

Op verzoek van de betrokkene zal de gegevensimporteur met name kosteloos:

(i)  de betrokkene de bevestiging geven dat zijn/haar persoonsgegevens al dan niet worden verwerkt en, wanneer dat het geval
is, een kopie van zijn/haar gegevens en van de in bijlage | opgenomen informatie verstrekken; indien persoonsgegevens verder
zijn of zullen worden doorgegeven, informatie verstrekken over ontvangers of categorieén van ontvangers (indien nodig om
nuttige informatie te verstrekken) aan wie de persoonsgegevens verder zijn of zullen worden doorgegeven, over het doel van
dergelijke verdere doorgiften en over de grond daarvoor overeenkomstig bepaling 8.7; en informatie verstrekken over het
recht een klacht in te dienen bij een toezichthoudende autoriteit overeenkomstig bepaling 12, punt c), i);

onder de EER-overeenkomst en is in bijlage XI daarbij opgenomen. Derhalve wordt een verstrekking door de gegevensimporteur aan een in de EER gevestigde

derde partij voor de toepassing van deze bepalingen niet als een verdere doorgifte aangemerkt.

4 Afhankelijk van de complexiteit van de verzoeken en van het aantal verzoeken kan die termijn indien nodig met maximaal twee maanden worden verlengd.

De gegevensimporteur stelt de betrokkene naar behoren en onverwijld in kennis van een dergelijke verlenging.
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(c)

(d)

(i)  onjuiste of onvolledige gegevens van de betrokkene rectificeren;

(iii) persoonsgegevens van de betrokkene wissen als die gegevens worden of zijn verwerkt in strijd met enige van deze bepalingen
ter waarborging van rechten ten behoeve van derden, of wanneer de betrokkene de toestemming intrekt waarop de
verwerking is gebaseerd.

Wanneer de gegevensimporteur de persoonsgegevens verwerkt ten behoeve van direct marketing, stopt hij met de verwerking voor
dat doeleinde indien de betrokkene er bezwaar tegen maakt.

De gegevensimporteur neemt geen besluit dat uitsluitend op een geautomatiseerde verwerking van de doorgegeven
persoonsgegevens berust (hierna “geautomatiseerd besluit” genoemd), waaraan rechtsgevolgen voor de betrokkene zouden zijn
verbonden of die hem/haar eveneens verregaand zou treffen, tenzij met uitdrukkelijke toestemming van de betrokkene of als dat is
toestaan krachtens de wetgeving van het land van bestemming, mits in dergelijke wetgeving passende maatregelen zijn vastgelegd
om de rechten en legitieme belangen van betrokkenen te waarborgen. In dit geval zal de gegevensimporteur, in voorkomend geval
in samenwerking met de gegevensexporteur:

(i) de betrokkene informeren over het beoogde geautomatiseerde besluit, de verwachte gevolgen en de gedachte erachter, en

(i)  passende waarborgen bieden, ten minste door de betrokkene in staat te stellen het besluit te betwisten, zijn/haar standpunt
kenbaar te maken en toetsing door een mens te verkrijgen.

Wanneer verzoeken van een betrokkene buitensporig zijn, met name vanwege het herhaalde karakter ervan, mag de
gegevensimporteur ofwel een redelijke vergoeding in rekening brengen met het oog op de administratieve kosten van het inwilligen
van het verzoek, ofwel weigeren om op het verzoek in te gaan.

(f) De gegevensimporteur mag een verzoek van een betrokkene weigeren als die weigering is toegestaan uit hoofde van de wetgeving
van het land van bestemming en in een democratische samenleving noodzakelijk en evenredig is om een van de in artikel 23, lid 1,
van Verordening (EU) 2016/679 genoemde doelstellingen te beschermen.

(g) Als de gegevensimporteur voornemens is een verzoek van een betrokkene te weigeren, stelt hij de betrokkene in kennis van de
redenen voor die weigering en van de mogelijkheid om een klacht in te dienen bij de bevoegde toezichthoudende autoriteit en/of
beroep in rechte in te stellen.

Bepaling 11

Verhaal

(a) De gegevensimporteur brengt betrokkenen via een individuele mededeling of op zijn website, in een transparant en gemakkelijk
toegankelijk formaat, op de hoogte van een contactpunt dat gemachtigd is om klachten af te handelen. Hij handelt klachten die hij
van een betrokkene ontvangt onverwijld af.

(b) Bij een geschil tussen een betrokkene en een van de partijen met betrekking tot de naleving van deze bepalingen, doet die partij al
het mogelijke om de kwestie tijdig in der minne te schikken. De partijen houden elkaar op de hoogte van dergelijke geschillen en
werken, in voorkomend geval, samen om ze te beslechten.

(c) Wanneer de betrokkene zich overeenkomstig bepaling 3 op een recht ten behoeve van derden beroept, aanvaardt de
gegevensimporteur het besluit van de betrokkene om:

(i)  eenklachtin te dienen bij de toezichthoudende autoriteit in de lidstaat waar hij/zij gewoonlijk verblijft of werkt, of de bevoegde
toezichthoudende autoriteit krachtens bepaling 13;
(i) het geschil voor te leggen aan de bevoegde gerechten in de zin van bepaling 18.

(d) De partijen aanvaarden dat de betrokkene vertegenwoordigd kan worden door een orgaan, organisatie of vereniging zonder
winstoogmerk onder de in artikel 80, lid 1, van Verordening (EU) 2016/679 vermelde voorwaarden.

(e) De gegevensimporteur schikt zich naar een besluit dat uit hoofde van het toepasselijke recht van de Europese Unie/de lidstaat
bindend is.

(f) De gegevensimporteur stemt ermee in dat de keuze van de betrokkene geen afbreuk doet aan zijn/haar materiéle en formele rechten
om overeenkomstig de geldende wetgeving verhaal te zoeken.

Bepaling 12

Aansprakelijkheid

(a)

(b)

Elke partij is ten aanzien van de andere partij(en) aansprakelijk voor schade die hij de andere partij(en) berokkent door inbreuken op
deze bepalingen.

Elke partij is ten aanzien van de betrokkene aansprakelijk, en de betrokkene heeft het recht een vergoeding te verkrijgen, voor
materiéle of immateriéle schade die de partij aan de betrokkene berokkent door de rechten ten behoeve van derden uit hoofde van
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deze bepalingen te schenden. Dit doet geen afbreuk aan de aansprakelijkheid van de gegevensexporteur op grond van Verordening
(EU) 2016/679.

(c) Wanneer meerdere partijen verantwoordelijk zijn voor schade die als gevolg van schendingen van deze bepalingen aan de betrokkene
is berokkend, zijn alle verantwoordelijke partijen hoofdelijk aansprakelijk en heeft de betrokkene het recht om voor de rechter een
procedure tegen deze partijen in te stellen.

(d) De partijen komen overeen dat als een van de partijen op grond van punt c) aansprakelijk wordt gesteld, deze partij het recht heeft
om op de andere partijien) het deel van de schadevergoeding te verhalen dat overeenkomt met zijn/hun deel van de
aansprakelijkheid voor de schade.

(e) De gegevensimporteur mag zich niet op het gedrag van een verwerker of subverwerker beroepen om zich aan zijn eigen
aansprakelijkheid te onttrekken.

Bepaling 13

Toezicht

(a) De toezichthoudende autoriteit die erop toeziet dat de gegevensexporteur Verordening (EU) 2016/679 naleeft met betrekking tot
de gegevensdoorgifte, zoals aangegeven in bijlage I.C, treedt op als de bevoegde toezichthoudende autoriteit.

(b) De gegevensimporteur stemt ermee in zich te onderwerpen aan de jurisdictie van en samen te werken met de bevoegde
toezichthoudende autoriteit in procedures gericht op het waarborgen van de naleving van deze bepalingen. De gegevensimporteur
stemt er in het bijzonder mee in vragen te beantwoorden, zich aan audits te onderwerpen en zich aan de door de toezichthoudende
autoriteit vastgestelde maatregelen te houden, waaronder corrigerende en compenserende maatregelen. Hij geeft de
toezichthoudende autoriteit schriftelijke bevestiging dat de noodzakelijke maatregelen zijn genomen.

Afdeling lll — Lokale wetten en verplichtingen in geval van toegang door
overheidsinstanties

Bepaling 14

Lokale wetten en praktijken met gevolgen voor de naleving van de bepalingen

(a) De partijen garanderen dat zij geen reden hebben om aan te nemen dat de wetten en praktijken in het derde land van bestemming
die van toepassing zijn op de verwerking van de persoonsgegevens door de gegevensimporteur, met inbegrip van vereisten om
persoonsgegevens te verstrekken of maatregelen die toegang door overheidsinstanties toestaan, de gegevensimporteur verhinderen
zijn verplichtingen uit hoofde van deze bepalingen na te komen. Hierbij wordt ervan uitgegaan dat wetten en praktijken waarmee de
wezenlijke inhoud van de grondrechten en fundamentele vrijheden wordt geéerbiedigd en die niet verder gaan dan hetgeen in een
democratische samenleving noodzakelijk en evenredig is om een van de in artikel 23, lid 1, van Verordening (EU) 2016/679 genoemde
doelstellingen te waarborgen, niet in tegenspraak zijn met deze bepalingen.

(b) De partijen verklaren dat zij bij het bieden van de in punt a) bedoelde garantie met name de volgende elementen naar behoren in
aanmerking hebben genomen:

(i)  de specifieke omstandigheden van de doorgifte, waaronder de lengte van de verwerkingsketen, het aantal betrokken actoren
en de kanalen die voor de toezending zijn gebruikt; voorgenomen verdere doorgiften; het soort ontvanger; het doel van de
verwerking; de categorieén en het formaat van de doorgegeven persoonsgegevens; de economische sector waarin de doorgifte
plaatsvindt; de opslagplaats van de doorgegeven gegevens;

(i) de wetten en praktijken van het derde land van bestemming — waaronder de wetten en praktijken die vereisen om gegevens
aan overheidsinstanties te verstrekken of toegang door dergelijke instanties toestaan — die van belang zijn in het licht van de
specifieke omstandigheden van de doorgifte, en de toepasselijke beperkingen en waarborgen;

5 Met betrekking tot het effect van dergelijke wetten en praktijken op de naleving van de bepalingen, kunnen verschillende elementen worden beschouwd als
onderdeel van een algemene beoordeling. Het kan hierbij gaan om relevante en gedocumenteerde praktijkervaring met eerdere gevallen van verzoeken om
verstrekking van overheidsinstanties, of het ontbreken van dergelijke verzoeken, gedurende een voldoende representatief tijdsbestek. Dit heeft met name
betrekking op interne registers of andere documenten die doorlopend en met de nodige zorgvuldigheid zijn opgesteld en op seniormanagementniveau zijn
gecertificeerd, mits deze informatie rechtmatig met derde partijen kan worden gedeeld. Indien van deze praktijkervaring wordt uitgegaan om te concluderen
dat de gegevensimporteur niet gehinderd zal worden om deze bepalingen na te leven, moet die ervaring worden ondersteund door andere relevante
objectieve elementen en dienen de partijen zorgvuldig na te gaan of deze elementen wat de betrouwbaarheid en representativiteit ervan betreft samen
voldoende gewicht in de schaal leggen om deze conclusie te ondersteunen. De partijen moeten er met name rekening mee houden of hun praktijkervaring
wordt bevestigd en niet wordt tegengesproken door openbaar beschikbare of anderszins toegankelijke betrouwbare informatie over het bestaan of het
ontbreken van verzoeken binnen dezelfde sector en/of de toepassing van het recht in de praktijk, zoals jurisprudentie en verslagen van onafhankelijke
toezichthoudende organen.
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(c)

(d)

(f)

(iii)  alle relevante contractuele, technische of organisatorische waarborgen die zijn ingesteld in aanvulling op de waarborgen uit
hoofde van deze bepalingen, waaronder maatregelen die worden toegepast tijdens de toezending en op de verwerking van de
persoonsgegevens in het land van bestemming.

De gegevensimporteur garandeert dat hij bij het uitvoeren van de beoordeling op grond van punt b) al het mogelijke heeft gedaan
om de gegevensexporteur van relevante informatie te voorzien en stemt ermee in dat hij met de gegevensexporteur zal blijven
samenwerken om naleving van deze bepalingen te waarborgen.

De partijen komen overeen om de beoordeling uit hoofde van punt b) te documenteren en op verzoek ter beschikking te stellen van
de bevoegde toezichthoudende autoriteit.

De gegevensimporteur stemt ermee in de gegevensexporteur onverwijld in kennis te stellen indien hij, na deze bepalingen te zijn
overeengekomen en voor de duur van de overeenkomst, redenen heeft om aan te nemen dat hij onder wetten of praktijken valt of
is komen te vallen die niet overeenstemmen met de vereisten uit hoofde van punt a), onder meer ingevolge een wijziging van de
wetten in het derde land of een maatregel (zoals een verzoek om verstrekking) die duidt op een toepassing van die wetten in de
praktijk die niet overeenstemt met de vereisten in punt a).

Ingevolge een kennisgeving overeenkomstig punt e), of als de gegevensexporteur anderszins redenen heeft om aan te nemen dat de
gegevensimporteur zijn verplichtingen uit hoofde van deze bepalingen niet langer kan nakomen, stelt de gegevensexporteur
onverwijld passende maatregelen (bv. technische of organisatorische maatregelen om betrouwbaarheid en vertrouwelijkheid te
waarborgen) vast die de gegevensexporteur en/of de gegevensimporteur moeten uitvoeren om de situatie aan te pakken. De
gegevensexporteur schort de gegevensdoorgifte op als hij van mening is dat er geen passende waarborgen voor die doorgifte kunnen
worden gegarandeerd, of op basis van instructies van de bevoegde toezichthoudende autoriteit hiertoe. In dit geval heeft de
gegevensexporteur het recht om de overeenkomst te beéindigen, voor zover die betrekking heeft op de verwerking van
persoonsgegevens uit hoofde van deze bepalingen. Indien er meer dan twee partijen bij de overeenkomst zijn betrokken, mag de
gegevensexporteur zijn recht om de overeenkomst te beéindigen alleen uitoefenen met betrekking tot de betrokken partij, tenzij
anderszins door de partijen is overeengekomen. Indien de overeenkomst overeenkomstig deze bepaling wordt beéindigd, is bepaling
16, punten d) en e), van toepassing.

Bepaling 15

Verplichtingen van de gegevensimporteur in geval van toegang door overheidsinstanties

15.1
(a)

(b)

(c)

(d)

15.2
(a)

Kennisgeving

De gegevensimporteur stemt er mee in de gegevensexporteur en, voor zover mogelijk, de betrokkene onverwijld in kennis te stellen
(indien nodig met behulp van de gegevensexporteur) indien hij:

(i) van een overheidsinstantie, met inbegrip van rechterlijke instanties, een juridisch bindend verzoek om verstrekking van
overeenkomstig deze bepalingen doorgegeven persoonsgegevens ontvangt krachtens het recht van het land van bestemming;
een dergelijke kennisgeving omvat informatie over de gevraagde persoonsgegevens, de verzoekende autoriteit, de
rechtsgrondslag voor het verzoek en het gegeven antwoord, of

(i)  kennis heeft genomen van rechtstreekse toegang door overheidsinstanties tot de krachtens deze bepalingen doorgegeven
persoonsgegevens in overeenstemming met de wetgeving van het land van bestemming; een dergelijke kennisgeving omvat
alle informatie waarover de gegevensimporteur beschikt.

Indien het de gegevensimporteur uit hoofde van de wetgeving van het land van bestemming verboden is om de gegevensexporteur
en/of de betrokkene in kennis te stellen, stemt de gegevensimporteur ermee in al het mogelijke te doen om van het verbod te
worden ontheven, teneinde zo spoedig mogelijk zo veel mogelijk informatie mee te delen. De gegevensimporteur stemt ermee in
deze inspanningen te documenteren om ze op verzoek van de gegevensexporteur te kunnen aantonen.

Indien toegestaan uit hoofde van de wetgeving van het land van bestemming, stemt de gegevensimporteur ermee in de
gegevensexporteur, met regelmatige tussenpozen gedurende de duur van de overeenkomst, met zo veel mogelijk relevante
informatie over de ontvangen verzoeken (met name het aantal verzoeken, het soort gevraagde gegevens, de verzoekende
autoriteit(en), of er verzoeken zijn betwist en wat de uitkomst daarvan was enz.) te doen toekomen.

De gegevensimporteur stemt ermee in de informatie overeenkomstig de punten a) tot en met c) te bewaren voor de duur van de
overeenkomst en die op verzoek ter beschikking van de bevoegde toezichthoudende autoriteit te stellen.

De punten a) tot en met c) doen geen afbreuk aan de verplichting van de gegevensimporteur overeenkomstig bepaling 14, punt e),
en bepaling 16 om de gegevensexporteur onverwijld in kennis te stellen wanneer hij niet in staat is deze bepalingen na te leven.

Wettigheidstoetsing en gegevensminimalisering

De gegevensimporteur stemt ermee in de wettigheid van het verzoek om verstrekking te toetsen, met name of die binnen de aan de
verzoekende overheidsinstantie toegekende bevoegdheden blijft, en het verzoek te betwisten indien hij na een zorgvuldige
beoordeling tot de conclusie komt dat er redelijke gronden zijn om aan te nemen dat het verzoek onwettig is krachtens de wetgeving
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(b)

(c)

van het land van bestemming, toepasselijke verplichtingen uit hoofde van het internationaal recht en beginselen van internationale
courtoisie. Onder deze omstandigheden benut de gegevensimporteur de beroepsmogelijkheden. Bij het betwisten van een verzoek
neemt de gegevensimporteur voorlopige maatregelen om de effecten van het verzoek op te schorten totdat de bevoegde rechterlijke
instantie over de gegrondheid ervan heeft beslist. Hij verstrekt de gevraagde persoonsgegevens pas wanneer hij dat volgens de
toepasselijke procedurevoorschriften moet doen. Deze vereisten doen geen afbreuk aan de verplichtingen van de
gegevensimporteur krachtens bepaling 14, punt e).

De gegevensimporteur stemt ermee in zijn juridische beoordeling en eventuele betwistingen van het verzoek om verstrekking te
documenteren en, voor zover dit is toegestaan krachtens de wetgeving van het land van bestemming, de documentatie ter
beschikking te stellen van de gegevensexporteur. Hij stelt deze documenten op verzoek ook ter beschikking van de bevoegde
toezichthoudende autoriteit.

De gegevensimporteur stemt ermee in de toegestane minimale hoeveelheid informatie te verstrekken bij het beantwoorden van een
verzoek om verstrekking, op basis van een redelijke interpretatie van het verzoek.

Afdeling IV - Slotbepalingen

Bepaling 16

Niet-naleving van de bepalingen en beéindiging

(a)

(b)

(c)

(d)

De gegevensimporteur stelt de gegevensexporteur onverwijld in kennis indien hij om wat voor reden dan ook niet in staat is deze
bepalingen na te leven.

Indien de gegevensimporteur inbreuk maakt op deze bepalingen of niet in staat is deze bepalingen na te leven, schort de
gegevensexporteur de doorgifte van persoonsgegevens aan de gegevensimporteur op totdat de naleving weer wordt gewaarborgd
of totdat de overeenkomst wordt beéindigd. Dit doet geen afbreuk aan bepaling 14, punt f).

De gegevensexporteur heeft het recht de overeenkomst te beéindigen, voor zover die betrekking heeft op de verwerking van
persoonsgegevens uit hoofde van deze bepalingen, wanneer:

(i) de gegevensexporteur de doorgifte van persoonsgegevens naar de gegevensimporteur overeenkomstig punt b) heeft
opgeschort en de bepalingen niet binnen een redelijke termijn en in elk geval binnen één maand na de opschorting weer
worden nageleefd;

(i)  de gegevensimporteur in belangrijke en voortdurende mate inbreuk maakt op deze bepalingen, of

(iii) de gegevensimporteur zich niet aan een bindend besluit van een bevoegd gerecht of een bevoegde autoriteit met betrekking
tot zijn verplichtingen uit hoofde van deze bepalingen houdt.

In deze gevallen stelt hij de bevoegde toezichthoudende autoriteit in kennis van die niet-naleving. Wanneer meer dan twee partijen
bij de overeenkomst zijn betrokken, mag de gegevensexporteur zijn recht om de overeenkomst te beéindigen alleen uitoefenen met
betrekking tot de betrokken partij, tenzij anderszins door de partijen is overeengekomen.

Persoonsgegevens die voorafgaand aan de beéindiging van de overeenkomst zijn doorgegeven overeenkomstig punt c) worden,
naargelang de wens van de gegevensexporteur, onmiddellijk volledig aan de gegevensexporteur terugbezorgd of gewist. Hetzelfde
geldt voor eventuele kopieén van de gegevens. De gegevensimporteur verzekert de gegevensexporteur ervan dat de gegevens zijn
gewist. Totdat de gegevens zijn gewist of teruggezonden, blijft de gegevensimporteur ervoor zorgen dat aan deze bepalingen wordt
voldaan. In geval van lokaal recht dat op de gegevensimporteur van toepassing is en op basis waarvan teruggave of wissing van de
doorgegeven persoonsgegevens verboden is, garandeert de gegevensimporteur dat hij deze bepalingen zal blijven naleven en de
gegevens alleen zal verwerken voor zover en zolang dat naar dat lokaal recht is vereist.

Elk van de partijen kan haar toestemming om aan deze bepalingen gebonden te zijn, intrekken wanneer i) de Europese Commissie
een besluit overeenkomstig artikel 45, lid 3, van Verordening (EU) 2016/679 neemt dat betrekking heeft op de doorgifte van
persoonsgegevens waarop deze bepalingen van toepassing zijn; of ii) Verordening (EU) 2016/679 onderdeel wordt van het
rechtskader van het land waarnaar de persoonsgegevens worden doorgegeven. Dit doet geen afbreuk aan andere verplichtingen die
van toepassing zijn op de desbetreffende verwerking op grond van Verordening (EU) 2016/679.

Bepaling 17

Toepasselijk recht

Deze bepalingen worden geregeld door het recht van een van de EU-lidstaten, mits dat recht voorziet in rechten ten behoeve van derden.
De partijen komen overeen dat dit het recht van Duitsland is.
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Bepaling 18

Forum- en jurisdictiekeuze

(a)
(b)
(c)

(d)

Uit deze bepalingen voortvloeiende geschillen worden beslecht door de gerechten van een EU-lidstaat.
De partijen komen overeen dat dit de gerechten van Ulm, Duitsland zijn.

Een betrokkene kan ook gerechtelijke procedures aanhangig maken tegen de gegevensexporteur en/of de gegevensimporteur bij de
gerechten van de lidstaat waar hij/zij gewoonlijk verblijft.

De partijen komen overeen zich aan de jurisdictie van die gerechten te onderwerpen.
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Bijlage |

A. Lijst van partijen

Gegevensexporteur(s): Dienstverlener

1.  Naam: zoals op het voorblad
Adres: zoals op het voorblad
Naam, functie en contactgegevens van de contactpersoon: zoals op het voorblad
Activiteiten in verband met de overeenkomstig deze bepalingen doorgegeven gegevens: gegevensverwerking op het platform
Handtekening en datum: zoals op de handtekeningpagina
Rol: Verwerkingsverantwoordelijke

Gegevensimporteur(s): Klant

2. Naam: zoals op het voorblad
Adres: zoals op het voorblad
Naam, functie en contactgegevens van de contactpersoon: zoals op het voorblad
Activiteiten in verband met de overeenkomstig deze bepalingen doorgegeven gegevens: gegevensverwerking op het platform
Handtekening en datum: zoals op de handtekeningpagina
Rol: Verwerkingsverantwoordelijke

B. Beschrijving van de doorgifte(n)

Betrokkene
De persoonsgegevens die worden doorgegeven, betreffen de volgende categorieén van betrokkenen:

Gebruikers (planners) die werken met de gegevensimporteur op het platform, chauffeurs die de transporten van de gegevensimporteur
uitvoeren die worden verwerkt via het platform

Categorieén van gegevens
De persoonsgegevens die worden doorgegeven, betreffen de volgende categorieén van gegevens:

Zakelijke contactgegevens (zoals naam, achternaam, zakelijk telefoonnummer, zakelijk e-mailadres) van gebruikers, zakelijke
contactgegevens en kentekenplaatnummers van chauffeurs, locatiegegevens van transporten die worden verwerkt via het platform

Gevoelige gegevens (indien van toepassing)
De persoonsgegevens die worden doorgegeven, betreffen de volgende categorieén van gevoelige gegevens:

Niet van toepassing

De frequentie van de doorgifte

De gegevens worden tijdens het gebruik van het platform doorlopend doorgegeven

Aard van de verwerking

Gegevensverwerking op het SaaS-gebaseerde platform

Doeleinden van de doorgifte(n)
De doorgifte vindt plaats voor de volgende doeleinden:

De gegevensexporteur geeft de gegevensimporteur de mogelijkheid het platform te gebruiken voor optimalisatie van de logistieke processen
van de gegevensimporteur via verschillende functies van het platform, met name transporttoewijzing, het plannen van de lading en het
volgen van transporten
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De periode gedurende welke de persoonsgegevens zullen worden bewaard, of indien dat niet mogelijk is, de criteria om die termijn te
bepalen

De bewaarperioden volgens de privacyverklaring van het platform zijn van toepassing

Ontvangers

De persoonsgegevens die worden doorgegeven, mogen alleen openbaar worden gemaakt aan de volgende ontvangers of categorieén van
ontvangers:

Gebruikers van de gegevensimporteur en andere gebruikers op het platform (bijvoorbeeld zakelijke partners van de gegevensimporteur)

C. Bevoegde toezichthoudende autoriteit

Zoals op het voorblad
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Bijlage Il

Technische en organisatorische maatregelen waaronder technische en organisatorische
maatregelen om de beveiliging van de gegevens te waarborgen

Toelichting:

De technische en organisatorische maatregelen moeten concreet (en niet op generieke wijze) worden beschreven. Zie ook de algemene
opmerking op de eerste pagina van het aanhangsel, met name met betrekking tot de noodzaak om duidelijk aan te geven welke maatregelen
op elke doorgifte/reeks doorgiften van toepassing zijn.

l. Vertrouwelijkheid (Art. 32 lid 1 letter b AVG)
1. Controle van toegang tot ruimten

1.1 De ruimten van de gegevensimporteur waarin persoonsgegevens worden verzameld, verwerkt en/of gebruikt, worden alleen betreden
door medewerkers en contractuele partners van de gegevensimporteur die verplicht zijn om deze bepalingen na te leven. Dit geldt niet voor
personen die in de ruimten moeten zijn om aan hun verplichtingen krachtens de Aanvullende overeenkomst te voldoen en die gedurende hun
hele verblijf worden vergezeld door bevoegde personen.

1.2 De ingangen van de ruimten zijn beveiligd tegen ongeautoriseerde toegang door middel van veiligheidssleutels en sloten met
magneetkaarten.

1.3 Deuren, poorten en ramen zijn buiten de openingstijden goed afgesloten; deuren, poorten en ramen in de kelder en op de eerste verdieping
en alle andere gemakkelijk toegankelijke ingangen van het pand zijn zodanig beveiligd dat onbevoegden er alleen met aanzienlijke moeite bij
kunnen.

1.4 De toewijzing van toegangsautorisaties en sleutels, magneetkaarten en ID-kaarten wordt op een traceerbare manier gedocumenteerd.
De toegang tot de ruimten wordt onmiddellijk na binnenkomst en gedurende een maand na binnenkomst gedocumenteerd.

1.5 In zoverre de gegevensimporteur persoonsgegevens verzamelt, verwerkt en/of gebruikt op servers die door hemzelf of door derden worden
geéxploiteerd, staat deze server in een apart beveiligde serverruimte die of datacenter dat wordt beschermd door een systeem voor
toegangscontrole. Toegang is alleen toegestaan voor bevoegde medewerkers voor zover dit nodig is voor het verlenen van diensten en wordt
onmiddellijk na binnenkomst en gedurende een maand na het binnengaan van de serverruimte gedocumenteerd. De documentatie wordt
regelmatig steekproefsgewijs gecontroleerd.

1.6 Alle documenten en gegevensdragers met persoonsgegevens (inclusief alle reservekopieén van persoonsgegevens en kopieén van originele
documenten) worden te allen tijde opgeslagen in afgesloten veiligheidskasten. Toegang is alleen mogelijk voor medewerkers van de
gegevensimporteur om het contract uit te voeren.

2. Toegangsbeheer

2.1 De systemen van de gegevensimporteur die worden gebruikt om persoonsgegevens te verzamelen, te verwerken en/of te gebruiken,
worden beschermd door verificatie- en autorisatiesystemen. De gegevensimporteur gebruikt minstens gebruikers-ID's en complexe
wachtwoorden in overeenstemming met de bepalingen van artikel 2.6 en graduele toegangsrechten in overeenstemming met de bepalingen
van artikel 3.

2.2 De gegevensimporteur verleent toegangsautorisaties tot de systemen die worden gebruikt voor het verzamelen, verwerken en gebruiken
van persoonsgegevens (met name in de vorm van gebruikersnamen en wachtwoorden). Deze autorisaties worden alleen verleend aan
medewerkers die worden ingezet voor het leveren van diensten, voor zover dit vereist is voor de betreffende taak.

2.3 Alle toegang moet worden toegewezen aan specifieke personen. Het gebruik van identifiers door meerdere personen moet worden
vermeden. Als het gebruik van groepsidentifier onvermijdelijk is, moet de identifier te allen tijde kunnen worden toegewezen aan een
verantwoordelijke natuurlijke persoon.

2.4 Als derden toegang krijgen tot de systemen van de gegevensimporteur voor technisch onderhoud, wordt deze toegang zodanig beperkt
dat er geen toegang kan worden verkregen tot persoonsgegevens.

2.5 Elke toewijzing van toegang en toegangsautorisaties moet worden gedocumenteerd.

2.6 Bij het gebruik van wachtwoorden is de gegevensimporteur verplicht om wachtwoorden te kiezen met een voldoende complexiteit en
kwaliteit. Voldoende complexiteit en kwaliteit betekent een lengte van ten minste acht (8) tekens, geen gebruik van algemene termen of
eigennamen en de ontoelaatbaarheid van ten minste de laatste vier (4) gebruikte wachtwoorden.

2.7 Wachtwoorden moeten persoonlijk worden toegewezen door de eigenaar van de gekoppelde identifier en uiterlijk elke drie (3) maanden
door de eigenaar worden gewijzigd. Dit proces moet technisch of organisatorisch worden afgedwongen. Als een wachtwoord meer dan zes
(6) keer achter elkaar verkeerd wordt ingevoerd, wordt de toegang geblokkeerd en pas weer vrijgegeven nadat de toegangsautorisatie
opnieuw is gecontroleerd.
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2.8 Verificatiegegevens (in het bijzonder wachtwoorden en cryptografische sleutels) worden strikt vertrouwelijk behandeld en worden niet
bekendgemaakt aan onbevoegde derden.

2.9 Als verificatiegegevens in gerechtvaardigde individuele gevallen om technische of organisatorische redenen niet in versleutelde vorm
kunnen worden verzonden (bijv. voor initiéle wachtwoorden of wachtwoordresets), moeten eenmalige wachtwoorden worden gebruikt. Er
moet technisch voor worden gezorgd dat de verzonden wachtwoorden onmiddellijk na gebruik worden gewijzigd. De gegevensimporteur
zorgt ervoor dat de verificatiegegevens alleen worden verzonden naar vooraf geverifieerde geautoriseerde ontvangers.

2.10 De gegevensimporteur scheidt netwerken met verschillende doeleinden en/of beveiligingsniveaus door middel van firewalls en past deze
firewalls onmiddellijk aan nieuwe technische ontwikkelingen aan. De gegevensimporteur zorgt er met name voor dat elke firewall ten minste
door de overheid gecontroleerde en op regels gebaseerde pakketfiltering implementeert en dat de gebruikte set regels de communicatie van
en naar de systemen waarmee persoonsgegevens worden verzameld, verwerkt en/of gebruikt, beperkt tot het minimum aan verbindingen
dat nodig is voor de werking van deze systemen door middel van expliciete goedkeuringen ('witte lijst'). Alle latere wijzigingen aan de
configuratie van de firewall en/of de gebruikte set regels moeten vooraf worden goedgekeurd in strikte overeenstemming met de scheiding
van rollen ('principe van tweevoudige controle') en permanent en traceerbaar worden gedocumenteerd.

2.11 Als de gegevensimporteur persoonsgegevens verzamelt, verwerkt en/of gebruikt op servers die door hemzelf of door derden worden
geéxploiteerd, moet deze server via een firewall worden beschermd tegen essentiéle toegang.

2.12 De gegevensimporteur gebruikt in het geheugen ingebouwde virusscanners met ten minste dagelijkse updates en een persoonlijke
firewall op alle systemen die worden gebruikt voor het verzamelen, verwerken en/of gebruiken van persoonsgegevens. Er is geen extra
persoonlijke firewall nodig voor servers die beveiligd zijn in overeenstemming met artikel 2.11 van deze bijlage.

2.13 De gegevensimporteur heeft een getrapt en geschikt rechtensysteem opgezet voor alle toegang tot persoonsgegevens en heeft dit op
een permanente technische basis geimplementeerd. Er is sprake van een geschikt rechtensysteem als de toegangsrechten zodanig zijn
ontworpen dat ze alleen toegang geven tot persoonsgegevens voor zover dat nodig is voor het uitvoeren van de specifieke taken door de
medewerkers die zijn aangewezen om de dienst te verlenen. De rechten moeten worden toegewezen en beheerd door een aantal medewerkers
van de gegevensimporteur met beheerdersrechten die beperkt zijn tot wat absoluut noodzakelijk is.

2.14 In alle systemen die worden gebruikt om persoonsgegevens te verzamelen, te verwerken en/of te gebruiken, moet het gebruik van
identifiers door anderen dan de bevoegde gebruiker worden voorkomen. De gegevensimporteur zorgt ervoor dat systemen die toegang geven
tot persoonsgegevens worden beschermd tegen onbevoegde toegang door ten minste een schermbeveiliging met wachtwoord telkens
wanneer de systemen worden verlaten. De gegevensimporteur zorgt ervoor dat de screensaver uiterlijk na twintig (20) minuten automatisch
wordt geactiveerd als de ingelogde gebruiker inactief is.

3. Scheidingscontrole

De gegevensimporteur verbindt zich ertoe de persoonsgegevens op zodanige wijze te verzamelen, te verwerken en/of te gebruiken dat
volledige scheiding van de persoonsgegevens van de gegevens van andere klanten of de eigen gegevens van de gegevensimporteur wordt
gewaarborgd in overeenstemming met de toegangsrechten (maar ten minste op het niveau van de voor de verwerking gebruikte
toepassingen). In het bijzonder moet ervoor worden gezorgd dat de persoonsgegevens op elk moment volledig kunnen worden geidentificeerd
en ook volledig kunnen worden verwijderd. Persoonsgegevens die voor verschillende doeleinden worden verzameld, verwerkt en/of gebruikt,
moeten ook afzonderlijk van elkaar worden verzameld, verwerkt en/of gebruikt in overeenstemming met deze bepaling.

4. Pseudonimisering (Art. 32 lid 1 letter a AVG; Art. 25 lid 1 AVG)

Persoonsgegevens voor de verwerking waarvan de autorisatiegrondslag niet langer bestaat, kunnen worden gepseudonimiseerd (d.w.z. de
gegevens kunnen niet langer worden toegewezen aan een specifieke betrokkene zonder het gebruik van aanvullende informatie). Alle
aanvullende informatie waaruit conclusies over de betrokkene kunnen worden getrokken, wordt apart opgeslagen.

l. Integriteit (Art. 32 lid 1 letter b AVG)
1. Overdrachtscontrole
1.1 De gegevensimporteur zorgt ervoor dat persoonsgegevens niet zonder toestemming kunnen worden gekopieerd en/of verwijderd.

1.2 De medewerkers die betrokken zijn bij het verzamelen, verwerken en/of gebruiken van persoonsgegevens mogen geen beheerdersrechten
hebben voor de systemen die worden gebruikt voor het verzamelen, verwerken en/of gebruiken van persoonsgegevens.

1.3 De gegevensimporteur zorgt ervoor dat er geen software wordt gebruikt op systemen waarmee persoonsgegevens worden verzameld,
verwerkt en/of gebruikt, tenzij de gegevensimporteur een actieve controlemogelijkheid heeft om te voorkomen dat deze software
persoonsgegevens aan derden doorgeeft.

2. Invoerbeheer

Tot de verwijdering van de persoonsgegevens zorgt de gegevensimporteur er door middel van permanente documentatie en organisatorische
maatregelen voor dat op verzoek van de klant te allen tijde, zelfs achteraf, op betrouwbare wijze kan worden vastgesteld of, wanneer, waar
en door wie persoonsgegevens zijn verzameld, verwerkt en/of gebruikt (ten minste door het gebruikers-ID van de medewerker die toegang
heeft verkregen en de gewijzigde datum en tijd van de wijziging in de logbestanden van de respectieve systemen te registreren).

l. Beschikbaarheid en veerkracht (Art. 32 lid 1 letter b AVG)
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De gegevensimporteur neemt technische en organisatorische maatregelen om de persoonsgegevens te beschermen tegen verlies door
onopzettelijke of nalatige verwijdering of wijziging.

De gegevensimporteur maakt met regelmatige tussenpozen - minstens één keer per dag - back-ups van de persoonsgegevens en slaat deze
op buiten de ruimten die worden gebruikt om de dienst te verlenen. De herstelbaarheid van de back-upgegevens moet steekproefsgewijs
worden gecontroleerd en gedocumenteerd.

Als de gegevensimporteur persoonsgegevens verzamelt, verwerkt en/of gebruikt op servers die door hemzelf of door derden worden
geéxploiteerd, moet deze server in een apart beveiligde serverruimte of datacenter staan met een infrastructuur die voldoet aan de
beschikbaarheidsvereisten (ten minste UPS, structureel brandveilig ontwerp, brand- en inbraakalarmsysteem en airconditioning).

De gegevensimporteur houdt alle software op systemen die worden gebruikt voor het verzamelen, verwerken en gebruiken van
persoonsgegevens up-to-date en installeert beveiligingsrelevante updates (updates, patches, fixes) onmiddellijk, maar ten minste binnen
negentig (90) dagen nadat deze door de softwarefabrikant algemeen beschikbaar zijn gesteld en als onschadelijk zijn aangemerkt.

V. Procedures voor regelmatige toetsing, beoordeling en evaluatie (Art. 32 lid 1 letter d AVG; Art. 25 lid 1 AVG)
1. Contractbeheer

De gegevensimporteur zorgt ervoor dat bij het uitwisselen van persoonsgegevens wordt voldaan aan de verificatieprocedure die is vastgelegd
in het betreffende contract.

2. Wissen

2.1 Het wissen betreft niet alleen de verzamelde, verwerkte en/of gebruikte persoonsgegevens van de klant, maar ook alle bijbehorende
bestanden en gegevens in alle systemen van de gegevensimporteur, met name in back-up- en archiveringssystemen.

2.2 De gegevensimporteur verwijdert alle wisbare elektronische gegevensdragers met persoonsgegevens in overeenstemming met de
regelgeving voor gegevensbescherming en op zodanige wijze dat ze niet kunnen worden hersteld. Als een dergelijke verwijdering niet mogelijk
is vanwege een defect of vanwege de kenmerken van de gegevensdrager, moet de gegevensdrager worden vernietigd in overeenstemming
met artikel 2.3.

2.3 De gegevensimporteur vernietigt alle papieren documenten en alle niet-uitwisbare gegevensdragers die persoonsgegevens bevatten met
een in de handel verkrijgbare papiervernietiger in overeenstemming met beveiligingsniveau 3 of ten minste een gelijkwaardig proces. Defecte
magnetische gegevensdragers die niet mechanisch kunnen worden vernietigd zoals hierboven gespecificeerd (bijv. defecte harde schijven)
moeten worden verwijderd met een goedgekeurde gegevensdragervernietiger.

3. Versleuteling

De gegevensimporteur versleutelt alle overdrachten van persoonsgegevens.
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