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Dodatni ugovor uz Ugovor s korisnikom platforme za

spedicije izvan Europskog gospodarskog prostora
(Standardne ugovorne klauzule)

Ovaj dodatni ugovor uz Ugovor s korisnikom platforme za Spedicije izvan Europskog gospodarskog prostora (dalje u tekstu dodatni ugovor)
sklopljen je dana [datum stupanja na snagu Ugovora s korisnikom platforme] (dalje u tekstu datum stupanja na snagu)

izmedu

Transporeon GmbH
Heidenheimer StraRe 55/1
DE-89075 Ulm
Njemacka
dalje u tekstu pruZatelj usluga
i
[vidi detalje Ugovora s korisnikom platforme]
dalje u tekstu kupac

Preambula
Kupac ¢e upotrijebiti platformu za optimizaciju svojih logistickih procesa.

Kupac ima domicil izvan Europskog gospodarskog prostora. Zbog toga kupac mora sklopiti ovaj dodatni ugovor radi zadovoljavanja
odredbi primjenjivih zakona o zastiti podataka.

Opseg

Ovaj dodatni ugovor sastavni je dio dokumenta Ugovor s korisnikom platforme.

Kupac ¢e postovati Standardne ugovorne klauzule kako bi osigurao odgovarajucu razinu zastite prilikom obrade osobnih podataka.
Kupac oznacava sljedecu osobu za kontakt za upite o zastiti podataka:

[vidi kontakt za upit o Ugovoru s korisnikom platforme]

PruZatelj usluga odreduje sljedecu osobu kao glavni kontakt za upite o zastiti podataka:

Transporeon GmbH

Data Protection Officer

Heidenheimer StraRe 55/1

89075 Ulm

Njemacka

E-posta: transporeon_dataprotection@trimble.com

NadleZno nadzorno tijelo: Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit Baden-Wirttemberg, Njemacka
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Standardne ugovorne klauzule

Modul 1.: Prijenos od voditelja obrade do voditelja obrade

lzmedu

PruZatelj usluga
kupac kako je navedeno u dodatnom ugovoru

dalje u tekstu ,izvoznik podataka”

Kupac
kupac kako je navedeno u dodatnom ugovoru

dalje u tekstu ,uvoznik podataka”

pojedinacno ,stranka”, zajedno ,stranke”.

Odjeljak I.

Klauzula 1.

Svrha i podrucje primjene

(a)

(b)

(c)
(d)

Svrha je ovih standardnih ugovornih klauzula osigurati uskladenost sa zahtjevima Uredbe (EU) 2016/679 Europskog parlamenta i
Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka (Opca
uredba o zastiti podataka) 1 pri prijenosu osobnih podataka u tre¢u zemlju.

Stranke:

(i) fizicke ili pravne osobe, tijela javne vlasti, agencije ili druga tijela (dalje u tekstu ,,subjekt(i)”) koji prenose osobne podatke, kako
je navedeno gore / u Prilogu I.A. (dalje u tekstu pojedina¢no ,izvoznik podataka”); i

(ii)  subjekt(i) u trec¢oj zemlji koji primaju osobne podatke od izvoznika podataka, izravno ili neizravno preko drugog subjekta koji
je stranka ovih klauzula, kako je navedeno gore / u Prilogu I.A. (dalje u tekstu ,,uvoznik podataka”)

suglasne su s ovim standardnim ugovornim klauzulama (dalje u tekstu: , klauzule”).
Ove se klauzule primjenjuju na prijenos osobnih podataka kako je navedeno u Prilogu I.B.

Dodatak ovim klauzulama koji sadrzava priloge na koje se u njima upucuje sastavni je dio ovih klauzula.

1 Ako je izvoznik podataka izvr3itelj obrade na kojeg se primjenjuje Uredba (EU) 2016/679 i koji djeluje u ime institucije ili tijela Unije kao voditelj obrade,
oslanjanjem na ove klauzule pri angaZiranju drugog izvrsitelja obrade (podobrada) na kojeg se ne primjenjuje Uredba (EU) 2016/679 osigurava se i postovanje
¢lanka 29. stavka 4. Uredbe (EU) 2018/1725 Europskog parlamenta i Vijeéa od 23. listopada 2018. o zastiti pojedinaca u vezi s obradom osobnih podataka u
institucijama, tijelima, uredima i agencijama Unije i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Uredbe (EZ) br. 45/2001 i Odluke br.
1247/2002/EZ (SL L 295, 21.11.2018., str. 39.) u mjeri u kojoj su uskladene ove klauzule i obveze zastite podataka utvrdene u ugovoru ili drugom pravnom aktu
izmedu voditelja obrade i izvrsitelja obrade u skladu s ¢lankom 29. stavkom 3. To ¢e posebno biti slu¢aj kad se voditelj obrade i izvrsitelj obrade oslanjaju na
standardne ugovorne klauzule iz Odluke 2021/915.
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Klauzula 2.

Uc¢inak i nepromjenjivost klauzula

(a) Ovim se klauzulama utvrduju odgovarajuce zastitne mjere, ukljucujuéi provediva prava ispitanika i u¢inkovite pravne lijekove, u skladu
s ¢lankom 46. stavkom 1. i ¢lankom 46. stavkom 2. tockom (c) Uredbe (EU) 2016/679 te, kad je rije¢ o prijenosima podataka od
voditelja obrade do izvrsitelja obrade i/ili od izvrsitelja obrade do izvrsitelja obrade, standardne ugovorne klauzule u skladu s ¢lankom
28. stavkom 7. Uredbe (EU) 2016/679, pod uvjetom da nisu izmijenjene, osim u svrhu odabira odgovaraju¢ih modula ili dodavanja
odnosno azuriranja informacija u Dodatku. To ne sprecava stranke da standardne ugovorne klauzule utvrdene u ovim klauzulama
ukljuce u Siri ugovor i/ili da dodaju druge klauzule ili dodatne zastitne mjere pod uvjetom da one izravno ili neizravno ne proturjete
ovim klauzulama niti ne dovode u pitanje temeljna prava ili slobode ispitanika.

(b) Ove klauzule ne dovode u pitanje obveze izvoznika podataka na temelju Uredbe (EU) 2016/679.
Klauzula 3.

Korisnici koji su trece strane

(a) Ispitanici se mogu pozvati na ove klauzule i provoditi ih kao trece strane protiv izvoznika podataka i/ili uvoznika podataka, uz sljedece
iznimke:

(i) klauzula 1., klauzula 2., klauzula 3., klauzula 6., klauzula 7.;
(i)  Klauzula 8.5. tocka (e) i klauzula 8.9. tocka (b);

(i) -

(iv) klauzula 12. tocke (a) i (d);

(v)  klauzula 13.;

(vi) klauzula 15.1. tocke (c), (d) i (e);

(vii) klauzula 16. tocka (e);

(viii) klauzula 18. tocke (a) i (b).

(b) Tockom (a) ne dovode se u pitanje prava ispitanika na temelju Uredbe (EU) 2016/679.
Klauzula 4.

Tumacenje
(a) Ako se u ovim klauzulama upotrebljavaju pojmovi definirani u Uredbi (EU) 2016/679, ti pojmovi imaju isto znaéenje kao u toj uredbi.
(b) Ove se klauzule ¢itaju i tumace u skladu s odredbama Uredbe (EU) 2016/679.

(c) Ove se klauzule ne tumace na nacin koji je u suprotnosti s pravima i obvezama predvidenima Uredbom (EU) 2016/679.

Klauzula 5.

Hijerarhija

U sluéaju da su ove klauzule u suprotnosti s odredbama povezanih sporazuma medu strankama koji postoje u trenutku dogovaranja ovih
klauzula ili su sklopljeni nakon toga, prednost imaju ove klauzule.

Klauzula 6.

Opis prijenosa

Pojedinosti prijenosa, a posebno kategorije osobnih podataka koji se prenose i svrhe prijenosa, navedene su u Prilogu I.B.

Klauzula 7.

Nije primjenjivo
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Odjeljak Il. — Obveze stranaka

Klauzula 8.

Mijere za zastitu podataka

Izvoznik podataka jamci da je poduzeo sve razumne mjere kako bi utvrdio sposobnost uvoznika podataka da provedbom odgovarajucih
tehnickih i organizacijskih mjera ispuni svoje obveze iz ovih klauzula.

8.1

Ogranicenje svrhe

Uvoznik podataka obraduje osobne podatke samo u posebne svrhe prijenosa kako je utvrdeno u Prilogu I.B. MoZe obradivati osobne podatke
u druge svrhe iskljucivo:

8.2
(a)

(b)

(c)

(d)

8.3
(a)

(b)

()

8.4

(i)  ako je dobio prethodnu privolu ispitanika;

(i) ako je to potrebno za postavljanje, ostvarivanje ili obranu pravnih zahtjeva u kontekstu posebnih upravnih, regulatornih ili
sudskih postupaka; ili

(iii)  ako je to potrebno za zastitu Zivotno vaznih interesa ispitanika ili druge fizicke osobe.

Transparentnost

Kako bi se ispitanicima omogucilo da uinkovito ostvare svoja prava u skladu s klauzulom 10., uvoznik podataka obavjes¢uje ih, izravno
ili preko izvoznika podataka:

(i)  osvojem identitetu i podacima za kontakt;
(i) o kategorijama osobnih podataka koji se obraduju;
(iii) o pravu na dobivanje kopije ovih klauzula;

(iv) ako namjerava dalje prenositi osobne podatke bilo kojoj trecoj strani o primatelju ili kategorijama primatelja (kako je prikladno
za pruzanje smislenih informacija), svrsi takvog daljnjeg prijenosa i osnovi za takav prijenos u skladu s klauzulom 8.7.

Tocka (a) ne primjenjuje se ako ispitanik ve¢ raspolaze informacijama, medu ostalim ako je izvoznik podataka ve¢ pruZio takve
informacije, ili ako pruzanje tih informacija nije moguce ili bi zahtijevalo nerazmjeran napor od uvoznika podataka. U potonjem slucaju
uvoznik podataka u mjeri u kojoj je to moguce stavlja te informacije na raspolaganje javnosti.

Stranke ¢e ispitaniku na zahtjev besplatno staviti na raspolaganje kopiju ovih klauzula, ukljucujuéi Dodatak kako su ga popunile. Ako
je to potrebno za zastitu poslovnih tajni ili drugih povjerljivih informacija, ukljucujuéi osobne podatke, stranke mogu ispustiti dio
teksta Dodatka prije dijeljenja kopije, ali moraju dostaviti smislen saZzetak ako ispitanik inae ne bi mogao razumjeti njegov sadrzaj ili
ostvariti svoja prava. Stranke ispitaniku na zahtjev priopcuju razloge za ispustanje, u mjeri u kojoj je to mogucée bez otkrivanja
ispustenih informacija.Tocke od (a) do (c) ne dovode u pitanje obveze izvoznika podataka u skladu s ¢lancima 13.i 14.

Uredbe (EU) 2016/679.

Tocnost i smanjenje koli¢ine podataka

Svaka stranka osigurava da su osobni podaci to¢ni i prema potrebi aZzurirani. Uvoznik podataka poduzima sve razumne mjere kako bi
osigurao da se osobni podaci koji nisu tocni s obzirom na svrhe obrade bez odgode izbrisu ili isprave.

Ako jedna od stranaka utvrdi da su osobni podaci koje je prenijela ili primila netocni ili zastarjeli, o tome bez nepotrebne odgode
obavjeséuje drugu stranku.

Uvoznik podataka osigurava da su osobni podaci primjereni, relevantni i ograni¢eni na ono sto je nuzno u odnosu na svrhe obrade.

Ogranicenje pohrane

Uvoznik podataka ne ¢uva osobne podatke dulje nego Sto je potrebno za svrhe u koje se obraduju. Uvodi odgovarajuce tehnicke ili
organizacijske mjere kako bi se osiguralo poStovanje te obveze, uklju¢ujuci brisanje ili anonimizaciju? podataka i svih sigurnosnih kopija na
kraju razdoblja zadrZavanja.

2 Zato je potrebno anonimizirati podatke tako da nitko vise ne moze utvrditi identitet pojedinca u skladu s uvodnom izjavom 26. Uredbe (EU) 2016/679.
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8.5 Sigurnost obrade

(a) Uvoznik podataka, a pri prijenosu i izvoznik podataka, provodi odgovarajuce tehnicke i organizacijske mjere kako bi osigurao sigurnost
osobnih podataka, ukljucujuéi zastitu od povrede sigurnosti koja dovodi do slucajnog ili nezakonitog unistenja, gubitka, izmjene,
neovlastenog otkrivanja ili pristupa (dalje u tekstu , povreda osobnih podataka”). Pri procjeni odgovarajuce razine sigurnosti uzima u
obzir najnovija dostignuca, troskove provedbe, prirodu, opseg, kontekst i svrhe obrade te rizike za ispitanika povezane s obradom.
Stranke posebno razmatraju primjenu enkripcije ili pseudonimizacije, medu ostalim pri prijenosu, ako se svrha obrade moze ispuniti
na taj nacin.

(b) Stranke su postigle dogovor o tehnickim i organizacijskim mjerama navedenima u Prilogu Il.Uvoznik podataka izvrsava redovite
provjere kako bi osigurao da te mjere i dalje pruzaju odgovarajucu razinu sigurnosti.

(c) Uvoznik podataka osigurava da su se osobe ovlastene za obradu osobnih podataka obvezale na poStovanje povjerljivosti ili da
podlijezu zakonskim obvezama o povjerljivosti.

(d) U slucaju povrede osobnih podataka koje uvoznik podataka obraduje u skladu s ovim klauzulama, uvoznik podataka poduzima
odgovarajuce mjere za uklanjanje povrede osobnih podataka, ukljucuju¢i mjere za ublazavanje mogucih Stetnih posljedica.

(e) U slucaju povrede osobnih podataka koja ¢e vjerojatno prouzroditi rizik za prava i slobode fizickih osoba uvoznik podataka bez
nepotrebne odgode obavjeséuje izvoznika podataka i nadlezno nadzorno tijelo u skladu s klauzulom 13. Takva obavijest sadrzava i.
opis prirode povrede (ukljuéujuéi, ako je moguce, kategorije i priblizan broj predmetnih ispitanika i evidencija osobnih podataka); ii.
vjerojatne posljedice; iii. mjere koje su poduzete ili predloZene za uklanjanje povrede; i iv. podatke o kontaktnoj tocki od koje se moze
dobiti jos informacija. Ako uvoznik podataka ne moze istodobno prufZiti sve informacije, moZe ih postupno pruzati bez nepotrebne
daljnje odgode.

(f) U slucaju povrede osobnih podataka koja ¢e vjerojatno prouzrociti znatan rizik za prava i slobode fizickih osoba uvoznik podataka bez
nepotrebne odgode obavjeséuje i predmetne ispitanike o povredi osobnih podataka i njezinoj prirodi, prema potrebi u suradnji s
izvoznikom podataka, te o informacijama iz tocke (e), podtocaka od ii. do iv., osim ako je uvoznik podataka proveo mjere za znatno
smanjenje rizika za prava ili slobode fizi¢kih osoba ili ako bi za obavjes¢éivanje bio potreban nerazmjeran napor. U potonjem slu¢aju
uvoznik podataka umjesto toga izdaje priopcenje ili poduzima slicnu mjeru kako bi obavijestio javnost o povredi osobnih podataka.

(g) Uvoznik podataka dokumentira sve relevantne Cinjenice povezane s povredom osobnih podataka, ukljucujuéi njezine ucinke i sve
poduzete korektivne mjere, te vodi evidenciju o tome.

8.6 Osjetljivi podaci

Ako prijenos ukljucuje osobne podatke koji otkrivaju rasno ili etnicko podrijetlo, politicka misljenja, vjerska ili filozofska uvjerenja, ¢lanstvo u
sindikatu, genetske podatke ili biometrijske podatke u svrhu jedinstvene identifikacije pojedinca, podatke koji se odnose na zdravlje, spolni
Zivot ili spolnu orijentaciju osobe ili podatke koji se odnose na osudujuce presude ili kaznena djela (dalje u tekstu ,,osjetljivi podaci”), uvoznik
podataka primjenjuje posebna ograni¢enja i/ili dodatne zastitne mjere prilagodene posebnoj prirodi podataka i povezanim rizicima. To moze
ukljucivati ograni¢avanje osoblja kojem je dopusten pristup osobnim podacima, dodatne sigurnosne mjere (kao $to je pseudonimizacija) i/ili
dodatna ogranicenja u pogledu daljnjeg otkrivanja.

8.7 Daljnji prijenosi

Uvoznik podataka ne otkriva osobne podatke trecoj strani koja se nalazi izvan Europske unije? (u istoj zemlji kao uvoznik podataka ili u drugoj
trecoj zemlji, dalje u tekstu ,daljnji prijenos”) osim ako je treca strana obvezana ovim klauzulama ili pristane biti obvezana njima u skladu s
odgovaraju¢im modulom. U protivnom uvoznik podataka moZe obavljati daljnji prijenos iskljucivo:

(i) Uredbe (EU) 2016/679 kojom je obuhvacen daljnji prijenos;

(i)  ako treca strana na drugi nadin osigurava odgovarajuée zastitne mjere u skladu s ¢lancima 46. ili 47. Uredbe (EU) 2016/679 u
pogledu predmetne obrade;

(iii)  ako treca strana sklopi obvezujuci instrument s uvoznikom podataka kojim se osigurava jednaka razina zastite podataka kao i
ovim klauzulama, a uvoznik podataka dostavi kopiju tih zastitnih mjera izvozniku podataka;

(iv) ako je to potrebno za postavljanje, ostvarivanje ili obranu pravnih zahtjeva u kontekstu posebnih upravnih, regulatornih ili
sudskih postupaka;

(v)  ako je to potrebno za zastitu Zivotno vaznih interesa ispitanika ili druge fizicke osobe; ili

(vi) u slu€aju se de ne primjenjuje ni jedan od ostalih uvjeta, ako je uvoznik podataka dobio izri¢itu privolu ispitanika za daljnji
prijenos u odredenoj situaciji nakon $to ga je obavijestio o svrhama prijenosa, identitetu primatelja i moguéim rizicima takvog

3 U Sporazumu o Europskom gospodarskom prostoru (Sporazum o EGP-u) predvideno je prosirenje unutarnjeg trzista Europske unije na tri drzave EGP-a:
Zakonodavstvo Unije o zastiti podataka, uklju¢ujuci Uredbu (EU) 2016/679, obuhvaéeno je Sporazumom o EGP-u i ukljué¢eno u Prilog XI. tom sporazumu. Stoga
se bilo kakvo otkrivanje uvoznika podataka trecoj strani koja se nalazi u EGP-u ne smatra daljnjim prijenosom za potrebe ovih klauzula.ako je rije¢ o prijenosu
u zemlju na koju se primjenjuje odluka o primjerenosti u skladu s ¢lankom 45.
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prijenosa za ispitanika zbog nedostatka odgovarajucih mjera za zastitu podataka. U tom slucaju uvoznik podataka obavjesc¢uje
izvoznika podataka i na njegov zahtjev 3alje mu kopiju informacija dostavljenih ispitaniku.

Daljnji prijenos moze se izvrsiti pod uvjetom da uvoznik podataka postuje sve druge zastitne mjere iz ovih klauzula, a posebno ogranicenje
svrhe.

8.8 Obrada pod vodstvom uvoznika podataka

Uvoznik podataka osigurava da bilo koja osoba koja djeluje pod njegovim vodstvom, ukljucujuci voditelje obrade, obraduje podatke iskljucivo
ako on to zatrazi.

8.9 Dokumentacija i uskladenost

(a) Svaka stranka mora moci dokazati da ispunjava svoje obveze iz ovih klauzula. Uvoznik podataka vodi odgovaraju¢u dokumentaciju o
aktivnostima obrade za koje je odgovoran.

(b) Uvoznik podataka na zahtjev stavlja tu dokumentaciju na raspolaganje nadleznom nadzornom tijelu.

Klauzula 9.

Nije primjenjivo

Klauzula 10.

Prava ispitanika

(a) Uvoznik podataka, prema potrebi uz pomoc izvoznika podataka, odgovara na sve upite i zahtjeve koje primi od ispitanika u vezi s
obradom njegovih osobnih podataka i ostvarivanjem njegovih prava u skladu s ovim klauzulama bez nepotrebne odgode i najkasnije
u roku od mjesec dana od primitka upita ili zahtjeva*. Uvoznik podataka poduzima odgovarajuce mjere kako bi olaksao takve upite,
zahtjeve i ostvarivanje prava ispitanika. Sve informacije koje se pruzaju ispitaniku moraju biti u razumljivom i lako dostupnom obliku
uz uporabu jasnog i jednostavnog jezika.

(b) Uvoznik podataka na zahtjev ispitanika besplatno:

(i) ispitaniku potvrduje obraduju li se osobni podaci koji se odnose na njega te, ako se takvi podaci obraduju, dostavlja kopiju
podataka koji se odnose na njega i informacije iz Priloga I.; ako su osobni podaci preneseni ili ¢e biti dalje preneseni, pruza
informacije o primateljima ili kategorijama primatelja (kako je prikladno za pruzanje smislenih informacija) kojima su osobni
podaci preneseni ili ¢e biti dalje preneseni, svrsi takvih daljnjih prijenosa i njihovoj osnovi u skladu s klauzulom 8.7.; te pruza
informacije o pravu na podnosenje prituzbe nadzornom tijelu u skladu s klauzulom 12. to¢kom (c) podtockom i.;

(ii)  ispravlja netocne ili nepotpune osobne podatke koji se odnose na ispitanika;

(iii)  brise osobne podatke koji se odnose na ispitanika ako se takvi podaci obraduju ili su se obradivali protivno bilo kojoj od ovih
klauzula kojima se osiguravaju prava u korist trece strane ili ako ispitanik povuce privolu na kojoj se obrada temelji.

(c) Uvoznik podataka prestaje obradivati osobne podatke za potrebe izravnog marketinga ako se ispitanik protivi takvoj obradi.

(d) Uvoznik podataka ne donosi odluke koje se temelje iskljucivo na automatiziranoj obradi prenesenih osobnih podataka (dalje u tekstu
,automatizirana odluka”) koje bi proizvele pravne ucinke za ispitanika ili na slican nacin znatno utjecale na njega, osim uz izricitu
privolu ispitanika ili ako je za to ovlasten u skladu s propisima zemlje odredista, pod uvjetom da su tim propisima predvidene prikladne
mjere zastite ispitanikovih prava i legitimnih interesa. U tom slucaju uvoznik podataka, prema potrebi u suradnji s izvoznikom
podataka:

(i)  obavjeséuje ispitanika o predvidenoj automatiziranoj odluci, predvidenim posljedicama te o tome o kojoj je logici rije¢; i

(i)  provodi odgovarajuce zastitne mjere, barem tako da ispitaniku osigura pravo na osporavanje odluke, izraZzavanje vlastitog
stajalista i ljudsko preispitivanje.

(e) Ako su zahtjevi ispitanika pretjerani, osobito zbog udestalog ponavljanja, uvoznik podataka mozZe naplatiti razumnu naknadu na
temelju administrativnih troskova ispunjavanja zahtjeva ili odbiti postupiti po zahtjevu.

(f) Uvoznik podataka moZe odbiti zahtjev ispitanika ako je takvo odbijanje dopusteno u skladu sa zakonima zemlje odredista te ako je
nuzno i razmjerno u demokratskom drustvu radi zastite jednog od ciljeva navedenih u ¢lanku 23. stavku 1. Uredbe (EU) 2016/679.

(g) Ako uvoznik podataka namjerava odbiti zahtjev ispitanika, obavjes¢uje ispitanika o razlozima odbijanja i moguénosti podnos$enja
prituzbe nadleznom nadzornom tijelu i/ili traZenja sudske zastite.

4 Taj se rok moZe produljiti za najviSe dva dodatna mjeseca ako je to potrebno s obzirom na sloZenost i broj zahtjeva. Uvoznik podataka propisno i bez odgode
obavjescéuje ispitanika o svakom takvom produljenju.
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Klauzula 11.

Pravna zastita

(a) Uvoznik podataka obavjeséuje ispitanike o kontaktnoj tocki ovlastenoj za rjesavanje prituzbi pojedinacnim obavijestima ili na svojim
internetskim stranicama u transparentnom i lako dostupnom obliku. Odmah odgovara na sve prituzbe koje primi od ispitanika.

(b) U slucaju spora izmedu ispitanika i jedne od stranaka u vezi s poStovanjem ovih klauzula ta stranka nastoji sporazumno i pravodobno
rijesiti taj problem. Stranke se redovito medusobno obavjes¢uju o takvim sporovima i prema potrebi suraduju u njihovu rjesavanju.

(c) Ako se ispitanik pozove na pravo u korist trece strane u skladu s klauzulom 3., uvoznik podataka prihvaéa odluku ispitanika:

(i) da podnese prituzbu nadzornom tijelu u drzavi ¢lanici u kojoj ima uobi¢ajeno boraviste ili mjesto rada ili nadleznom nadzornom
tijelu u skladu s klauzulom 13.;

(i)  da uputi spor nadleznim sudovima u smislu klauzule 18.

(d) Stranke prihvacdaju da ispitanika moze zastupati neprofitno tijelo, organizacija ili udruzenje pod uvjetima utvrdenima u ¢lanku 80.
stavku 1. Uredbe (EU) 2016/679.

(e) Uvoznik podataka duZan je postovati odluku koja je obvezujuca u skladu s primjenjivim pravom EU-a ili drZave ¢lanice.

(f) Uvoznik podataka suglasan je s tim da izbor ispitanika nece dovesti u pitanje njegova materijalna i postupovna prava na trazenje
pravnih lijekova u skladu s primjenjivim zakonima.

Klauzula 12.

Odgovornost

(a) Svaka stranka odgovorna je drugim strankama za bilo kakvu Stetu koju prouzroci drugim strankama bilo kakvom povredom ovih
klauzula.

(b) Svaka stranka odgovorna je ispitaniku, a ispitanik ima pravo na naknadu za svaku materijalnu ili nematerijalnu Stetu koju mu stranka

prouzroci povredom prava u korist trece strane u okviru ovih klauzula. Time se ne dovodi u pitanje odgovornost izvoznika podataka
u skladu s Uredbom (EU) 2016/679.

(c) Ako je vise od jedne stranke odgovorno za bilo koju Stetu nanesenu ispitaniku zbog povrede ovih klauzula, sve su predmetne stranke
solidarno odgovorne, a ispitanik ima pravo pokrenuti sudski postupak protiv bilo koje od tih stranaka.

(d) Stranke su suglasne s tim da, ako se jedna stranka smatra odgovornom u skladu s tockom (c), ona ima pravo od drugih stranaka traZiti
povrat dijela naknade koji odgovara njihovoj odgovornosti za Stetu.

(e) Uvoznik podataka ne moZe se pozvati na ponasanje izvrsitelja obrade ili podizvrsitelja obrade kako bi izbjegao vlastitu odgovornost.
Klauzula 13.

Nadzor

(a) Nadzorno tijelo odgovorno za osiguravanje da izvoznik podataka postuje Uredbu (EU) 2016/679 u pogledu prijenosa podataka, kako

je navedeno u Prilogu I.C., djeluje kao nadlezno nadzorno tijelo.

(b) Uvoznik podataka prihvaca nadleznost nadleznog nadzornog tijela i suglasan je suradivati s njim u svim postupcima kojima je cilj
osigurati uskladenost s ovim klauzulama. Uvoznik podataka suglasan je s tim da odgovara na upite, da se podvrgava revizijama i da
postupa u skladu s mjerama koje je donijelo nadzorno tijelo, ukljucujuéi korektivne i kompenzacijske mjere. Nadzornom tijelu
dostavlja pisanu potvrdu o tome da su poduzete potrebne mjere.

Odjeljak Ill. = Lokalni propisi i obveze u slucaju pristupa tijela javne vlasti

Klauzula 14.

Lokalni propisi i prakse koji utjecu na uskladenost s klauzulama

(a) Stranke jamce da nemaju razloga vjerovati da zakoni i prakse u tre¢oj zemlji odredista koji se primjenjuju na obradu osobnih podataka
koju provodi uvoznik podataka, ukljucujuci sve zahtjeve za otkrivanje osobnih podataka ili mjere kojima se odobrava pristup tijelima

javne vlasti, sprecavaju uvoznika podataka u ispunjavanju njegovih obveza u skladu s ovim klauzulama. To se temelji na pretpostavci
da zakoni i prakse kojima se poStuje bit temeljnih prava i sloboda i koji ne prelaze ono $to je nuzno i razmjerno u demokratskom
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(b)

(c)

(d)
(e)

(f)

drustvu za zastitu jednog od ciljeva navedenih u ¢lanku 23. stavku 1. Uredbe (EU) 2016/679 nisu u suprotnosti sa standardnim
ugovornim klauzulama.

Stranke izjavljuju da su pri pruzanju jamstva iz tocke (a) posebno uzele u obzir sljedece elemente:

(i) posebne okolnosti prijenosa, uklju¢ujuéi duljinu lanca obrade, broj uklju¢enih sudionika i upotrijebljene prijenosne kanale;
planirane daljnje prijenose; vrstu primatelja; svrhu obrade; kategorije i format prenesenih osobnih podataka; gospodarski
sektor u kojem se odvija prijenos; mjesto pohrane prenesenih podataka;

(i)  zakone i prakse tre¢e zemlje odredista, ukljucujuci one kojima se zahtijeva otkrivanje podataka tijelima javne vlasti ili odobrava
pristup takvim tijelima, koji su relevantni s obzirom na posebne okolnosti prijenosa te primjenjiva ograni¢enja i zastitne mjere>;

(iii)  sve relevantne ugovorne, tehnicke ili organizacijske zastitne mjere koje su uvedene kako bi se dopunile zastitne mjere iz ovih
klauzula, uklju€ujuéi mjere koje se primjenjuju pri prijenosu i obradi osobnih podataka u zemlji odredista.

Uvoznik podataka jamci da je pri provedbi procjene iz tocke (b) ucinio sve $to je u njegovoj modéi kako bi izvozniku podataka dostavio
relevantne informacije i suglasan je s tim da ¢e nastaviti suradivati s izvoznikom podataka kako bi osigurao uskladenost s ovim
klauzulama.

Stranke su suglasne s tim da ¢e dokumentirati procjenu iz tocke (b) i na zahtjev je staviti na raspolaganje nadleznom nadzornom tijelu.

Uvoznik podataka suglasan je s tim da ée odmah obavijestiti izvoznika podataka ako, nakon $to je pristao na ove klauzule i za vrijeme
trajanja ugovora ima razloga vjerovati da se na njega primjenjuju ili su se poceli primjenjivati zakoni ili prakse koji nisu u skladu sa
zahtjevima iz tocke (a), medu ostalim zbog promjene zakona treée zemlje ili mjere (kao $to je zahtjev za otkrivanje) koja
podrazumijeva primjenu takvih zakona u praksi koja nije u skladu sa zahtjevima iz tocke (a).

Ako primi obavijest u skladu s tockom (e) ili ima drugog razloga vjerovati da uvoznik podataka vise ne moZe ispunjavati svoje obveze
u skladu s ovim klauzulama, izvoznik podataka odmah utvrduje odgovarajuce mjere (na primjer tehnicke ili organizacijske mjere za
osiguravanje sigurnosti i povjerljivosti) koje izvoznik podataka i/ili uvoznik podataka treba donijeti za rjeSavanje tog problema.
Izvoznik podataka obustavlja prijenos podataka ako smatra da nije moguce osigurati odgovarajuce zastitne mjere za takav prijenos
ili ako to zatraZi nadlezno nadzorno tijelo. U tom slucaju izvoznik podataka ima pravo raskinuti ugovor ako se odnosi na obradu
osobnih podataka u skladu s ovim klauzulama. Ako u ugovoru sudjeluje vise od dvije stranke, izvoznik podataka moze iskoristiti to
pravo na raskid samo u odnosu na relevantnu stranku, osim ako su se stranke drukéije dogovorile. Kad se ugovor raskine u skladu s
ovom klauzulom, primjenjuje se klauzula 16. tocke (d) i (e).

Klauzula 15.

Obveze uvoznika podataka u slucaju pristupa tijela javne vlasti

15.1

(a)

(b)

(c)

Obavijest

Uvoznik podataka suglasan je s tim da ¢e odmah obavijestiti izvoznika podataka i, ako je mogude, ispitanika (ako je potrebno uz
pomoc izvoznika podataka):

(i) ako od tijela javne vlasti, ukljuujuci pravosudna tijela, u skladu s pravom zemlje odredista primi pravno obvezujuéi zahtjev za
otkrivanje osobnih podataka prenesenih u skladu s ovim klauzulama; takva obavijest ukljucuje informacije o zatrazenim
osobnim podacima, tijelu koje podnosi zahtjev, pravnoj osnovi zahtjeva i dostavljenom odgovoru; ili

(i)  ako sazna za izravan pristup tijela javne vlasti osobnim podacima prenesenima na temelju ovih klauzula u skladu s pravom
zemlje odredista; takva obavijest ukljucuje sve informacije dostupne uvozniku.

Ako je uvozniku podataka u skladu sa zakonima zemlje odredi$ta zabranjeno obavijestiti izvoznika podataka i/ili ispitanika, uvoznik
podataka suglasan je s tim da ¢e uciniti sve Sto je u njegovoj modéi da dobije izuzece od zabrane kako bi Sto prije dostavio Sto vise
informacija. Uvoznik podataka suglasan je s tim da ¢e dokumentirati taj proces kako bi ga mogao dokazati na zahtjev izvoznika
podataka.

Ako je to dopusteno zakonima zemlje odrediSta, uvoznik podataka suglasan je s tim da ée izvozniku podataka za vrijeme trajanja
ugovora u redovitim vremenskim razmacima dostavljati najve¢u mogucu koli¢inu relevantnih informacija o primljenim zahtjevima

w

Kad je rije¢ o u¢inku takvih zakona i praksi na uskladenost s ovim klauzulama, u okviru ukupne procjene mogu se razmatrati razli¢iti elementi. Ti elementi mogu

ukljucivati relevantno i zabiljeZeno prakti¢no iskustvo s prethodnim zahtjevima tijela javne vlasti za otkrivanje ili izostankom takvih zahtjeva u dovoljno

reprezentativnom vremenskom okviru. To se posebno odnosi na internu evidenciju ili drugu dokumentaciju koja se kontinuirano izraduje s duznom paznjom i

potvrduje na razini viSeg rukovodstva, pod uvjetom da se te informacije mogu zakonito dijeliti s tre¢im stranama. Ako se na temelju tog prakti¢nog iskustva

zaklju¢i da uvozniku podataka nede biti onemoguceno uskladivanje s ovim klauzulama, to je potrebno potkrijepiti drugim relevantnim i objektivnim

elementima, a stranke trebaju pazljivo razmotriti jesu li ti elementi zajedno dovoljno pouzdanii reprezentativni da bi potkrijepili taj zakljuc¢ak. Stranke posebno

moraju uzeti u obzir je li njihovo prakti¢no iskustvo potkrijepljeno i u skladu s javno ili na drugi nacin dostupnim pouzdanim informacijama o postojanju ili

nepostojanju zahtjeva unutar istog sektora i/ili primjenom zakona u praksi, kao $to su sudska praksa i izvje$¢a neovisnih nadzornih tijela.
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(d)

(e)

15.2
(@)

(b)

(c)

(osobito broj zahtjeva, vrstu trazenih podataka, tijelo ili tijela koja su podnijela zahtjev, jesu li zahtjevi osporavani i ishod takvih
osporavanja itd.).

Uvoznik podataka suglasan je s tim da ¢e za vrijeme trajanja ugovora ¢uvati informacije u skladu s tockama od (a) do (c) i na zahtjev
ih staviti na raspolaganje nadleznom nadzornom tijelu.

Tockama od (a) do (c) ne dovodi se u pitanje obveza uvoznika podataka u skladu s klauzulom 14. tockom (e) i klauzulom 16. da odmah
obavijesti izvoznika podataka ako ne moZe postovati ove klauzule.

Preispitivanje zakonitosti i smanjenje koli¢ine podataka

Uvoznik podataka suglasan je preispitati zakonitost zahtjeva za otkrivanje, a posebno je li on obuhvacen ovlastima tijela javne vlasti
koje je podnijelo zahtjev, te osporiti zahtjev ako nakon paZljive procjene zakljuci da postoje opravdani razlozi na temelju kojih se
mozZe smatrati da je zahtjev u suprotnosti sa zakonima zemlje odredista, primjenjivim obvezama u skladu s medunarodnim pravom i
nacelima medunarodne kurtoazije. Uvoznik podataka pod istim uvjetima iskoriStava moguénosti Zalbe. Pri osporavanju zahtjeva
uvoznik podataka traZi privremene mjere kako bi se odgodili ucinci zahtjeva dok nadleZzno pravosudno tijelo ne odluci o njegovoj
osnovanosti. Ne otkriva trazene osobne podatke sve dok se to ne zahtijeva na temelju primjenjivih postupovnih pravila. Ti zahtjevi
ne dovode u pitanje obveze uvoznika podataka u skladu s klauzulom 14. tockom (e).

Uvoznik podataka suglasan je s tim da ¢e dokumentirati svoju pravnu ocjenu i svako osporavanje zahtjeva za otkrivanje te tu
dokumentaciju staviti na raspolaganje izvozniku podataka ako je to dopusteno zakonima zemlje odredista. Tu dokumentaciju na
zahtjev stavlja na raspolaganje i nadleznom nadzornom tijelu.

Uvoznik podataka suglasan je s tim da e pruZiti najmanju dopustenu koli¢inu informacija pri odgovaranju na zahtjev za otkrivanje na
temelju razumnog tumacenja zahtjeva.

Odjeljak IV. — Zavrsne odredbe

Klauzula 16.

Neuskladenost s klauzulama i raskid

(a)
(b)

(c)

(d)

(e)

Uvoznik podataka odmah obavjeséuje izvoznika podataka ako zbog bilo kojeg razloga ne moze postovati klauzule.

U slucaju da je uvoznik podataka prekrsio ove klauzule ili ih ne moZe postovati, izvoznik podataka obustavlja prijenos osobnih
podataka uvozniku podataka dok se ponovno ne osigura postovanje klauzula ili dok se ugovor ne raskine. To ne dovodi u pitanje
klauzulu 14. tocku (f).

Izvoznik podataka ima pravo raskinuti ugovor u dijelu koji se odnosi na obradu osobnih podataka u skladu s ovim klauzulama:

(i) ako je izvoznik podataka obustavio prijenos osobnih podataka uvozniku podataka u skladu s tockom (b), a uskladenost s ovim
klauzulama nije ponovno uspostavljena u razumnom roku, u svakom slucaju u roku od mjesec dana od obustave;

(i)  ako uvoznik podataka znatno ili trajno krsi ove klauzule; ili

(iii)  ako uvoznik podataka ne postupi u skladu s obvezuju¢om odlukom nadleznog suda ili nadzornog tijela u pogledu svojih obveza
iz ovih klauzula.

U tim slucajevima obavjeséuje nadlezno nadzorno tijelo o takvoj neuskladenosti. Ako u ugovoru sudjeluje viSe od dvije stranke,
izvoznik podataka mozZe iskoristiti to pravo na raskid samo u odnosu na relevantnu stranku, osim ako su se stranke druk¢ije dogovorile.

Osobni podaci koji su preneseni prije raskida ugovora u skladu s tockom (c) ovisno o odluci izvoznika podataka odmah se vracdaju
izvozniku podataka ili u cijelosti brisu. Isto se primjenjuje na sve kopije podataka. Uvoznik podataka izvozniku podataka potvrduje da
su podaci izbrisani. Dok se podaci ne izbrisu ili ne vrate, uvoznik podataka nastavlja osiguravati uskladenost s ovim klauzulama. Kad
se na uvoznika podataka primjenjuju lokalni propisi kojima se zabranjuje vracanje ili brisanje prenesenih osobnih podataka, uvoznik
podataka jamci da ¢e nastaviti osiguravati uskladenost s ovim klauzulama i da ¢e obradivati podatke samo u mjeri i trajanju koji su u
skladu s tim lokalnim zakonodavstvom.Svaka stranka moZe povudi svoju suglasnost s tim da bude obvezana ovim klauzulama ako i.

Uredbe (EU) 2016/679 koja obuhvaéa prijenos osobnih podataka na koji se ove klauzule primjenjuju; ili ii. Uredba (EU) 2016/679
postane dio pravnog okvira zemlje u koju se osobni podaci prenose. Time se ne dovode u pitanje druge obveze koje se odnose na
predmetnu obradu u skladu s Uredbom (EU) 2016/679.

Klauzula 17.

Mjerodavno pravo

Ove su klauzule uredene pravom jedne od drzava ¢lanica EU-a pod uvjetom da se tim pravom omogucuju prava u korist trece strane. Stranke
su suglasne da je to pravo Njemacke.
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Klauzula 18.

Odabir suda i nadleZnosti

(a) Sve sporove koji proizlaze iz ovih klauzula rjesavaju sudovi drzave ¢lanice EU-a.
(b) Stranke su suglasne da su to sudovi Ulma u Njemackoj.
(c) Ispitanik moZe i pokrenuti sudski postupak protiv izvoznika podataka i/ili uvoznika podataka pred sudovima drzave ¢lanice u kojoj

ispitanik ima uobicajeno boraviste.

(d) Stranke prihvacaju nadleznost tih sudova.
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Prilog |

A. Popis stranaka

lzvoznik podataka: PruZatelj usluga

1.  Ime: kako je navedeno na naslovnoj stranici
Adresa: kako je navedeno na naslovnoj stranici
Ime, poloZaj i kontaktni podaci osobe za kontakt: kako je navedeno na naslovnoj stranici
Aktivnosti koje su relevantne za podatke prenesene u skladu s ovim klauzulama: obrada podataka na platformi
Potpis i datum: kako je navedeno na potpisnoj stranici
Uloga: Voditelj obrade

Uvoznik/uvoznici podataka: Kupac

2. Ime: kako je navedeno na naslovnoj stranici
Adresa: kako je navedeno na naslovnoj stranici
Ime, poloZaj i kontaktni podaci osobe za kontakt: kako je navedeno na naslovnoj stranici
Aktivnosti koje su relevantne za podatke prenesene u skladu s ovim klauzulama: obrada podataka na platformi
Potpis i datum: kako je navedeno na potpisnoj stranici
Uloga: Voditelj obrade

B. Opis prijenosa

Ispitanici
Preneseni osobni podaci odnose se na sljedede kategorije ispitanika:

Korisnici (disponenti) koji suraduju s uvoznikom podataka na platformi, vozadi koji vrse transporte za uvoznika podataka koji se obraduju
putem platforme

Kategorije podataka
Preneseni osobni podaci odnose se na sljedece kategorije podataka:

Poslovni kontaktni podaci (npr. ime, prezime, broj poslovnog telefona, poslovna adresa e-poste) korisnika, poslovni kontaktni podaci i broj
registarskih plocica vozaca, podaci o lokaciji transporta obradenih putem platforme

Osjetljivi podaci (prema potrebi)

Preneseni osobni podaci odnose se na sljedece kategorije osjetljivih podataka:
Nije primjenjivo

Ucestalost prijenosa

Podaci se kontinuirano prenose tijekom upotrebe platforme

Priroda obrade

Obrada podataka na platformi koja se temelji na SaaS-u

Svrhe prijenosa
Prijenos se obavlja u sljedece svrhe:

Izvoznik podataka omoguduje uvozniku podataka da upotrebljava platformu za optimizaciju logistickih procesa uvoznika podataka putem
razlicitih funkcija platforme, posebice dodjeljivanja transporta, planiranja utovara i pracenja transporta

Razdoblje u kojem ce se osobni podaci cuvati ili, ako to nije moguce, kriteriji na temelju kojih se utvrduje to razdoblje

Primjenjuju se razdoblja pohrane prema obavijesti o zastiti privatnosti platforme
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Primatelji
Preneseni osobni podaci mogu se otkriti samo sljedec¢im primateljima ili kategorijama primatelja:

Korisnicima uvoznika podataka i drugim korisnicima na platformi (npr. poslovnim partnerima uvoznika podataka)

C. Nadlezno nadzorno tijelo

Kako je navedeno na naslovnoj stranici

T R A N S PO R E N Security classification: Protected
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Prilog Il

Tehnicke i organizacijske mjere, ukljucujuci tehnicke i organizacijske mjere za jamcenje
sigurnosti podataka

Objasnjenje:

Tehnicke i organizacijske mjere moraju biti opisane na konkretan (a ne na opéenit) nacin. Vidjeti i opéu napomenu na prvoj stranici Dodatka,
a posebno dio o potrebi za jasnim navodenjem mjera koje se primjenjuju na svaki prijenos/skup prijenosa.

l. Povjerljivost (¢lanak 32. stavak 1. slovo b) OUZP-a)
1. Kontrola ulaza

1.1. U sobe uvoznika podataka u kojima se prikupljaju, obraduju i/ili upotrebljavaju osobni podaci smiju ulaziti samo zaposlenici i ugovorni
partneri uvoznika podataka koji su obvezni pridrZavati se ovih odredbi. To se ne odnosi na osobe koje moraju biti u sobama da bi ispunile
obveze iz Dodatnog ugovora i koje su tijekom boravka u pratnji ovlastenih osoba.

1.2. Ulazi u sobe zastic¢eni su od neovlastenog pristupa sigurnosnim kljucevima i bravama za magnetske kartice.

1.3. Vrata, ulazi i prozori ¢vrsto su zakljucani izvan radnog vremena. Vrata, ulazi i prozori u podrumu i na prvom katu te ostali lako pristupacni
ulazi na prostore zastic¢eni su na nacin da neovlastenim osobama znatno oteZavaju ulazak.

1.4. Dodjela ovlastenja za pristup i kljuceva, magnetskih kartica i identifikacijskih kartica dokumentira se na sljediv nacin. Pristup sobama
dokumentira se neposredno nakon ulaska i evidencija se cuva mjesec dana nakon ulaska u sobe.

1.5. U mjeri u kojoj uvoznik podataka prikuplja, obraduje i/ili upotrebljava osobne podatke na posluZiteljima kojima upravlja on ili trece strane,
taj se posluZitelj nalazi u posebno zasticenoj posluZiteljskoj sobi ili podatkovnom centru koji je zasti¢en sustavom kontrole pristupa. Ulazak je
dozvoljen samo ovlastenim zaposlenicima u mjeri koja je potrebna za pruZanje usluga, dokumentira se neposredno nakon ulaska i evidencija
se ¢uva mjesec dana nakon ulaska u posluZiteljsku sobu. Evidencija se redovito provjerava nasumicno.

1.6. Svi dokumenti i nosaci podataka koji sadrZe osobne podatke (ukljucujuci sve sigurnosne kopije osobnih podataka i kopije originalnih
dokumenata) uvijek se cuvaju u zakljuCanim sigurnosnim ormaricima. Pristup je mogu¢ samo zaposlenicima uvoznika podataka radi
ispunjavanja ugovora.

2. Kontrola pristupa

2.1. Sustavi uvoznika podataka koji se upotrebljavaju za prikupljanje, obradu i/ili upotrebu osobnih podataka zasti¢eni su sustavima
autentifikacije i ovlastenja. Uvoznik podataka upotrebljava barem korisnicke ID-e i sloZene lozinke u skladu s prethodnim odjeljkom 2.6. te
graduirana prava pristupa u skladu s odredbama odjeljka 3.

2.2. Uvoznik podataka daje ovlastenja za pristup sustavima koji se upotrebljavaju za prikupljanje, obradu i upotrebu osobnih podataka
(posebno u obliku korisnickih imena i lozinki) samo zaposlenicima angaZiranima za pruZanje usluga u mjeri u kojoj je to potrebno za pojedini
zadatak.

2.3. Sav pristup treba dodijeliti konkretnim osobama. Treba izbjegavati da vise osoba primjenjuje iste identifikatore. Ako nije moguce izbjeci
primjenu skupnih identifikatora, identifikator uvijek mora biti dodijeljen odgovornoj fizickoj osobi.

2.4. Ako se tre¢im stranama pruZi pristup sustavima uvoznika podataka radi tehnickog odrZavanja, taj pristup mora biti ogranicen na nacin
da ne dopusta pristup osobnim podacima.

2.5. Svaku dodjelu pristupa i ovlastenja za pristup treba dokumentirati.

2.6. Ako uvoznik podataka upotrebljava lozinke, duZan je odabrati lozinke dovoljne sloZenosti i kvalitete. Dovoljna sloZenost i kvaliteta znaci
najmanje osam (8) znakova, izbjegavanje opcih pojmova i vlastitih imena te zabrana barem zadnjih Cetiriju (4) koristenih lozinki.

2.7. Vlasnik povezanog identifikatora mora osobno dodijeliti lozinke i mijenjati povezane identifikatore barem svaka tri (3) mjeseca. Taj proces
treba provoditi tehnicki ili organizacijski. Ako se unese neispravna lozinka vise od Sest (6) puta zaredom, pristup se blokira i bit ¢e omogucen
tek nakon ponovne provjere ovlastenja za pristup.

2.8. Podaci za autentifikaciju (posebno lozinke i kriptografski kljucevi) moraju se strogo cuvati u tajnosti i ne smiju se otkrivati neovlastenim
tre¢im stranama.

2.9. Ako u opravdanim pojedinim slucajevima nije moguc prijenos podataka za autentifikaciju zbog tehnickih ili organizacijskih razloga (npr.
za prvotne lozinke ili ponovno postavljanje lozinki), moraju se upotrebljavati jednokratne lozinke. Mora se tehnicki osigurati promjena
prenesenih lozinki neposredno nakon upotrebe. Uvoznik podataka osigurava da se podaci za autentifikaciju prenose samo autentificiranim
ovlastenim primateljima.

2.10. Uvoznik podataka odvaja mreZe s razlic¢itim svrhama i/ili razinama zastite putem vatrozida i odmah prilagodava te vatrozide novim
tehnic¢kim postignuc¢ima. Konkretno, uvoznik podataka osigurava da svaki vatrozid primjenjuje barem filtriranje paketa s kontrolom stanja i
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na temelju pravila te da koristeni skup pravila ograni¢ava ulaznu i izlaznu komunikacijsku sustava putem kojih se prikupljaju, obraduju i/ili
upotrebljavaju osobni podaci na minimalne veze nuzne za rad tih sustava putem izricitih odobrenja (,popis dopustenoga”). Sve naknadne
promjene u konfiguraciji koristenog vatrozida i/ili skupa pravila mora biti prethodno odobrene u strogoj sukladnosti s odvajanjem uloga
(,nacelo dvostruke kontrole”) te trajno i sljedivo evidentirane.

2.11. Ako uvoznik podataka prikuplja, obraduje i/ili upotrebljava osobne podatke na posluZiteljima kojima upravlja on ili trece strane,
posluZitelj mora biti vatrozidom zasticen od nepotrebnog pristupa.

2.12. Uvoznik podataka primjenjuje memorijski rezidentne antivirusne programe s aZuriranjima barem jednom dnevno i osobni vatrozid za
prikuplianje, obradu i/ili upotrebu osobnih podataka. Nije nuZan dodatan osobni vatrozid za posluZitelje zasticene u skladu s odjeljkom 2.11.
ovog Priloga.

2.13. Uvoznik podataka uspostavio je graduiran i prikladan sustav prava za sav pristup osobnim podacima i provodi ga na trajnoj tehnickoj
osnovi. Prikladan sustav prava postoji ako su prava pristupa oblikovana tako da omogucuju pristup osobnim podacima samo u mjeri koja je
nuZna da zaposlenici duZni pruZati uslugu obavljaju odredene zadatke. Prava se moraju dodijeliti i njima mora upravljati broj zaposlenika
uvoznika podataka s administratorskim pravima koji je ogranic¢en na apsolutno nuZan broj.

2.14. U svim sustavima za prikupljanje, obradu i/ili upotrebu osobnih podataka mora biti sprije¢eno da identifikatore primjenjuju osobe koje
nisu ovlasteni korisnik. Uvoznik podataka osigurava da su sustavi koji dopustaju pristup osobnim podacima zasti¢eni od neovlastenog pristupa
barem cuvarom zaslona zasticenim lozinkom svaki put kad korisnici napuste sustave. Uvoznik podataka osigurava automatsku aktivaciju
Cuvara zaslona najkasnije nakon dvadeset (20) minuta neaktivnosti prijavijenog korisnika.

3. Kontrola odvajanja

Uvoznik podataka obvezuje se prikupljati, obradivati i/ili upotrebljavati osobne podatke na nacin da je zajamceno potpuno odvajanje osobnih
podataka od podataka drugih klijenata ili uvoznikovih viastitih podataka u skladu s pravima pristupa (ali barem na razini aplikacija koristenih
za obradu). Posebno treba osigurati da je osobne podatke moguce bilo kada potpuno identificirati i potpuno izbrisati. Osobni podaci koji se
prikupljaju, obraduju i/ili upotrebljavaju u razli¢ite svrhe takoder se moraju odvojeno prikupljati, obradivati i/ili upotrebljavati u skladu s ovom
odredbom.

4. Pseudonimizacija (¢lanak 32. stavak 1. slovo a) OUZP-a; ¢lanak 25. stavak 1. OUZP-a)

Osobni podaci za Ciju obradu vise ne postoji osnova za ovlastenje mogu se pseudonimizirati (tj. podaci se vise ne mogu dodijeliti pojedinacnim
ispitanicima bez primjene dodatnih informacija). Sve dodatne informacije koje omogucuju izvodenje zakljucaka o ispitaniku cuvat ce se
zasebno.

l. Cjelovitost (¢lanak 32. stavak 1. slovo b) OUZP-a)
1. Kontrola prijenosa
1.1. Uvoznik podataka osigurava da podatke nije moguce kopirati i/ili brisati bez ovlastenja.

1.2. Zaposlenici ukljuceni u prikupljanje, obradu i/ili upotrebu osobnih podataka ne smiju imati administratorska prava za sustave koristene
za prikupljanje, obradu i/ili upotrebu osobnih podataka.

1.3. Uvoznik podataka osigurava da se na sustavima kojima se prikupljaju, obraduju i/ili upotrebljavaju osobni podaci ne upotrebljava softver
osim kada uvoznik podataka ima mogucnost aktivne kontrole kojom sprecava da softver salje osobne podatke trecim stranama.

2. Kontrola unosa

Uvoznik podataka do brisanja osobnih podataka osigurava trajnim dokumentacijskim i organizacijskim mjerama da se na zahtjev klijenta u
svakom trenutku, ¢ak i retrospektivno, moZe pouzdano utvrditi jesu li podaci prikupljeni, kada i gdje te tko je prikupljao, obradivao i/ili
upotrebljavao osobne podatke (barem evidentiranjem korisnickog ID-a zaposlenika koji pristupa, promijenjenog datuma i vremena promjene
u zapisnickim datotekama doticnih sustava).

1l Dostupnost i otpornost (¢lanak 32. stavak 1. slovo b) OUZP-a)

Uvoznik podataka poduzima tehnicke i organizacijske mjere za zastitu osobnih podataka od gubitka uslijed slu¢ajnog ili nemarnog brisanja ili
izmjena.

Uvoznik podataka izraduje sigurnosne kopije osobnih podataka u redovitim intervalima — barem jednom dnevno — i pohranjuje ih izvan soba
u kojima se pruZa usluga. Treba nasumicno provjeravati i evidentirati sposobnost vracanja sigurnosno kopiranih podataka.

Ako uvoznik podataka prikuplja, obraduje i/ili upotrebljava osobne podatke na posluZiteljima kojima upravija on ili treée strane, taj se
posluZitelj mora nalaziti u posebno zasticenoj posluZiteljskoj sobi ili podatkovnom centru s infrastrukturom koja zadovoljava zahtjeve
dostupnosti (barem neprekidan izvor napajanja, strukturno vatrootporan dizajn, protupoZarni i protuprovalni alarmni sustav i klimatizacija).

Uvoznik podataka odrZava aZurnost svih softvera na sustavima za prikupljanje, obradu i upotrebu osobnih podataka i instalira aZuriranja
bitna za sigurnost (aZuriranja, zakrpe, popravke) odmah, ali najkasnije unutar devedeset (90) dana nakon sto je proizvodac softvera stavio na
raspolaganje aZuriranja i klasificirao ih kao bezopasna.
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V. Procesi za redovno testiranje, ocjenjivanje i procjenjivanje (lanak 32. stavak 1. slovo d) OUZP-a; ¢lanak 25. stavak 1. OUZP-a)
1. Kontrola ugovora

Uvoznik podataka osigurava sukladnost s postupkom za autentifikaciju navedenim u doticnom ugovoru pri razmjeni podataka.

2. Brisanje

2.1. Brisanje se ne odnosi samo na prikupljene, obradene i/ili upotrijebljene osobne podatke klijenta, nego i na sve povezane datoteke i
podatke u svim sustavima uvoznika podataka, posebno u sustavima za sigurnosne kopije i arhiviranje.

2.2. Uvoznik podataka izbrisat ce sve izbrisive nosace elektronickih podataka koji sadrZe osobne podatke u skladu s propisima o zastiti
podataka i na nacin da ih nije moguce vratiti. Ako takvo brisanje nije moguce zbog kvara ili karakteristika nosaca podataka, nosac podataka
mora se unistiti u skladu s odjeljkom 2.3.

2.3. Uvoznik podataka treba unistiti sve papirnate dokumente i neizbrisive nosace podataka koji sadrie osobne podatke uz pomoc¢
komercijalno dostupnog unistavac¢a dokumenata u skladu s razinom sigurnosti 3 ili barem ekvivalentnim postupkom. Neispravni magnetski
nosaci podataka koji se ne mogu unistiti mehanicki na prethodno naveden nacin (npr. neispravni tvrdi diskovi) moraju se unistiti
odgovarajucim unistavacem nosaca podataka.

3 Sifriranje

Uvoznik podataka Sifrira sve prijenose osobnih podataka.
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