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Acuerdo adicional al Contrato de Uso de la Plataforma

para transportistas ubicados fuera del Espacio
Econdmico Europeo (Clausulas contractuales tipo)

El presente acuerdo adicional al Contrato de Uso de la Plataforma para transportistas ubicados fuera del Espacio Econémico Europeo (en
adelante, acuerdo adicional) se celebra el [fecha de celebracion del Contrato de Uso de la Plataforma] (en adelante, fecha efectiva)

(d)

entre

Transporeon GmbH
Heidenheimer StraRe 55/1
DE-89075 Ulm
Alemania
en adelante, el proveedor de servicios

y

[consultar detalles del Contrato de Uso de la Plataforma]
en adelante, el cliente

Preambulo

El cliente utilizard la plataforma para optimizar sus procesos logisticos.

El cliente estd domiciliado fuera del Espacio Econédmico Europeo. Por este motivo, el cliente debe celebrar el presente acuerdo
adicional para cumplir con los requisitos de la ley de proteccion de datos aplicable.

Alcance

El presente acuerdo adicional forma parte integral del Contrato de Uso de la Plataforma.

El cliente cumplird con las Clausulas contractuales tipo para proporcionar un nivel adecuado de proteccidn durante el tratamiento de
datos personales.

El cliente nombra a la siguiente persona como punto de contacto para las consultas relacionadas con la proteccion de datos:
[consultar el punto de contacto del Contrato de Uso de la Plataforma]

El proveedor de servicios nombra a la siguiente persona como punto de contacto para las consultas relacionadas con la proteccion
de datos:

Transporeon GmbH

Data Protection Officer

Heidenheimer StraRe 55/1

89075 Ulm

Alemania

Correo electroénico: transporeon_dataprotection@trimble.com

Autoridad de control competente: Der Landesbeauftragte flir den Datenschutz und die Informationsfreiheit Baden-Wirttemberg,
Alemania
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Seccion |

Clausula 1

Clausulas contractuales tipo

Mddulo Uno: Transferencia de responsable a responsable

Entre

Proveedor de servicios
como se establece en el acuerdo adicional

en adelante, el “exportador de datos”

Cliente
como se establece en el acuerdo adicional

| “

en adelante, el “importador de datos”

cada uno, una “parte”; juntos, “las partes”.

Finalidad y ambito de aplicacion

(a)

(b)

(c)
(d)

La finalidad de estas cldusulas contractuales tipo es garantizar que se cumplan los requisitos que el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos1 (Reglamento general de proteccion de datos), exige para la
transferencia de datos personales a un tercer pais.

Las partes:

(i)

(ii)

la(s) persona(s) fisica(s) o juridica(s), autoridad(es) publica(s), servicio(s) u organismo(s) (en lo sucesivo, «entidad» o
«entidades») que va(n) a transferir los datos personales, enumerada(s) anteriormente/en el anexo I.A (cada una denominada
en lo sucesivo «exportador de datos»), y

la(s) entidad(es) en un tercer pais que va(n) a recibir los datos personales del exportador de datos directamente o
indirectamente por medio de otra entidad que también sea parte en el presente pliego de cldusulas, enumerada(s)
anteriormente/en el anexo |.A (cada una denominada en lo sucesivo «importador de datos»),

han pactado las presentes cldusulas contractuales tipo (en lo sucesivo, «pliego de clausulas»).

El presente pliego de cldusulas se aplica a la transferencia de datos personales especificada en el anexo I.B.

El apéndice del presente pliego de clausulas, que contiene los anexos que se citan en estas, forman parte del pliego.

=

Cuando el exportador de datos sea un encargado del tratamiento sujeto al Reglamento (UE) 2016/679 que actue por cuenta de una institucién u organismo

de la Unién como responsable del tratamiento, se considera que la utilizacién del presente pliego de clausulas al recurrir a otro encargado (subtratamiento)
no sujeto al Reglamento (UE) 2016/679 también garantiza el cumplimento del articulo 29, apartado 4, del Reglamento (UE) 2018/1725 del Parlamento Europeo

y del Consejo, de 23 de octubre de 2018, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por las

instituciones, 6rganos y organismos de la Unién, y a la libre circulacién de esos datos, y por el que se derogan el Reglamento (CE) n.o 45/2001 y la Decisién n.o
1247/2002/CE (DO L 295 de 21.11.2018, p. 39), en la medida en que estén armonizados el presente pliego de cldusulas y las obligaciones en materia de

proteccion de datos que imponga el contrato u otro acto juridico celebrado entre el responsable y el encargado con arreglo al articulo 29, apartado 3, del

Reglamento (UE) 2018/1725. Este serd el caso, en particular, cuando el responsable y el encargado del tratamiento se basen en las clausulas contractuales
tipo incluidas en la Decisién 2021/915.

TRANSPORE®N
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Clausula 2

Efecto e invariabilidad de las clausulas

(a)

(b)

El presente pliego de cldusulas establece garantias adecuadas, incluidos derechos exigibles de los interesados y acciones judiciales
eficaces, de conformidad con el articulo 46, apartado 1, y el articulo 46, apartado 2, letra c), del Reglamento (UE) 2016/679 y, en
relacion con las transferencias de datos de responsables a encargados o de encargados a otros encargados, de conformidad con las
cldusulas contractuales tipo a que se refiere el articulo 28, apartado 7, del Reglamento (UE) 2016/679 siempre que no se modifiquen,
salvo para seleccionar el médulo o médulos adecuados o para afiadir o actualizar informaciéon del apéndice. Esto no es ébice para
que las partes incluyan en un contrato mds amplio las cldusulas contractuales tipo que contiene el presente pliego, ni para que
afiadan otras clausulas o garantias adicionales siempre que no contradigan, directa o indirectamente, al presente pliego de cldusulas
ni perjudiquen los derechos o libertades fundamentales de los interesados.

El presente pliego de clausulas se entiende sin perjuicio de las obligaciones a las que esté sujeto el exportador de datos en virtud del
Reglamento (UE) 2016/679.

Clausula 3

Terceros beneficiarios

(a)

(b)

Los interesados podran invocar, como terceros beneficiarios, el presente pliego de clausulas contra el exportador y/o el importador
de datos y exigirles su cumplimiento, con las excepciones siguientes.

(i) Clausulas1,2,3,6y7.

(i)  clausula 8.5, letra e), y clausula 8.9, letra b);
(i) -

(iv) clausula 12, letras a) y d);

(v)  Clausula 13.

(vi) Cldusula 15.1, letras c), d) y e).

(vii) Clausula 16, letra e).

(viii) clausula 18, letras a) y b);

Lo dispuesto en la letra a) se entiende sin perjuicio de los derechos que el Reglamento (UE) 2016/679 otorga a los interesados.

Clausula 4

Interpretacion

(a)

(b)
(c)

Cuando en el presente pliego de clausulas se utilizan términos definidos en el Reglamento (UE) 2016/679, se entiende que tienen el
mismo significado que en dicho Reglamento.

El presente pliego de cldusulas debera leerse e interpretarse con arreglo a las disposiciones del Reglamento (UE) 2016/679.

El presente pliego de cldusulas no se podrd interpretar de manera que entre en conflicto con los derechos y obligaciones establecidos
en el Reglamento (UE) 2016/679.

Clausula 5

Jerarquia

En caso de contradiccion entre el presente pliego de clausulas y las disposiciones de acuerdos conexos entre las partes que estuvieren en
vigor en el momento en que se pactare o comenzare a aplicarse el presente pliego de clausulas, prevalecera el presente pliego de clausulas.

Clausula 6

Descripcion de la transferencia o transferencias

Los datos de la transferencia o transferencias y, en particular, las categorias de datos personales que se transfieren y los fines para los que
se transfieren se especifican en el anexo I.B.

T R A N S PO R E N Security classification: Protected 3
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Clausula 7

No aplicableSeccion II:

Obligaciones de las partes

Clausula 8

Garantias en materia de proteccion de datos

El exportador de datos garantiza que ha hecho esfuerzos razonables para determinar que el importador de datos puede, aplicando medidas
técnicas y organizativas adecuadas, cumplir las obligaciones que le atribuye el presente pliego de clausulas.

8.1

Limitacion de la finalidad

El importador de datos tratard los datos personales Unicamente para los fines especificos de la transferencia indicados en el anexo I.B. Solo
podra tratar los datos personales con otros fines:

8.2

(b)

(c)

(d)

8.3
(a)

(b)

()

(i)  cuando haya recabado el consentimiento previo del interesado;

(i) cuando sea necesario para la formulacion, el ejercicio o la defensa de reclamaciones en el marco de procedimientos
administrativos, reglamentarios o judiciales especificos;

(iii) cuando el tratamiento sea necesario para proteger intereses vitales del interesado o de otra persona fisica.

Transparencia

A fin de que los interesados puedan ejercer de forma eficaz los derechos que les otorga la clausula 10, el importador de datos les
informarad, directamente o a través del exportador de datos:

(i)  desuidentidad y datos de contacto;
(i)  de las categorias de datos personales tratados;
(iii) del derecho a solicitar una copia del presente pliego de cldusulas;

(iv) cuando tenga la intencidn de realizar transferencias ulteriores de los datos personales a terceros, del destinatario o de las
categorias de destinatarios (segin proceda con el fin de proporcionar informacién significativa), la finalidad de dicha
transferencia ulterior y el motivo de la misma con arreglo a la cldusula 8.7.

Lo dispuesto en la letra a) no sera de aplicacion cuando el interesado ya disponga de la informacién (por ejemplo, si el exportador de
datos ya ha proporcionado dicha informacién) o cuando la comunicacién de dicha informacion resulte imposible o suponga un
esfuerzo desproporcionado para el importador de datos. En este Ultimo caso, el importador de datos hara publica la informacién en
la medida de lo posible.

Previa solicitud, las partes pondran gratuitamente a disposicion del interesado una copia del presente pliego de clausulas, incluido el
apéndice cumplimentado por las partes. En la medida en que sea necesario para proteger secretos comerciales u otro tipo de
informacion confidencial, como datos personales, las partes podran expurgar el texto del apéndice antes de compartir una copia,
pero deberdn aportar un resumen significativo si, de no hacerlo, el interesado no pudiere comprender el tenor del apéndice o ejercer
sus derechos. Previa solicitud, las partes comunicaran al interesado los motivos del expurgo, en la medida de lo posible sin revelar la
informacion expurgada.

Lo dispuesto en las letras a) a c) se entiende sin perjuicio de las obligaciones que los articulos 13 y 14 del Reglamento (UE) 2016/679
atribuyen al exportador de datos.

Exactitud y minimizacion de datos

Cada parte se asegurara de que los datos personales sean exactos y, cuando proceda, estén actualizados. El importador de datos
adoptara todas las medidas razonables para que se supriman o rectifiquen sin dilacién los datos personales que sean inexactos con
respecto a los fines para los que se tratan.

Si una de las partes tiene conocimiento de que los datos personales que ha transferido o recibido son inexactos o han quedado
obsoletos, informara de ello a la otra parte sin dilacion indebida.

El importador de datos se asegurara de que los datos personales sean adecuados, pertinentes y limitados a lo necesario en relacion
con los fines del tratamiento.

T R A N S PO R E N Security classification: Protected 4
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8.4 Limitacion del plazo de conservacion

El importador de datos no conservara los datos personales mas tiempo del necesario para los fines para los que se traten. Establecera las
medidas técnicas u organizativas adecuadas para garantizar el cumplimiento de esta obligacién, como la supresién o anonimizacion? de los
datos y de todas las copias de seguridad al finalizar el periodo de conservacion.

8.5 Seguridad del tratamiento

(a) El importador de datos y, durante la transferencia, también el exportador de datos aplicardn medidas técnicas y organizativas
adecuadas para garantizar la seguridad de los datos personales; en particular, la proteccidn contra violaciones de la seguridad que
ocasionen la destruccion, pérdida o alteracidn accidental o ilicita de datos personales, o la comunicacion o acceso no autorizados a
dichos datos (en lo sucesivo, «violaciéon de la seguridad de los datos personales»). A la hora de determinar un nivel adecuado de
seguridad, tendrdn debidamente en cuenta el estado de la técnica, los costes de aplicacion, la naturaleza, el alcance, el contexto y
los fines del tratamiento, y los riesgos que entrafia el tratamiento para el interesado. Las partes deberdn considerar, en particular, el
cifrado o la seudonimizacidn, especialmente durante la transmision, si de este modo se puede cumplir la finalidad del tratamiento.

(b) Las partes han pactado las medidas técnicas y organizativas que figuran en el anexo Il. El importador de datos llevard a cabo controles
periddicos para garantizar que estas medidas sigan proporcionando un nivel de seguridad adecuado.

(c) El importador de datos garantizara que las personas autorizadas para tratar los datos personales se hayan comprometido a respetar
la confidencialidad o estén sujetas a una obligacidn de confidencialidad de naturaleza estatutaria.

(d) En caso de violacién de la seguridad de datos personales tratados por el importador de datos en virtud del presente pliego de
cldusulas, el importador de datos adoptara medidas adecuadas para ponerle remedio y, en particular, medidas para mitigar los
posibles efectos negativos.

(e) En caso de violacidn de la seguridad de los datos personales que sea probable que entrafie un riesgo para los derechos y libertades
de las personas fisicas, el importador de datos lo notificara sin dilacién indebida tanto al exportador de datos como a la autoridad de
control competente con arreglo a la cldusula 13. Dicha notificacidn contendra i) una descripcion de la naturaleza de la violacién (en
la que figuren, cuando sea posible, las categorias y el nimero aproximado de interesados y registros de datos personales afectados),
ii) las consecuencias probables, iii) las medidas adoptadas o propuestas para poner remedio a la violacién de la seguridad y iv) los
datos de un punto de contacto en el que pueda obtenerse mas informacion. En la medida en que el importador de datos no pueda
proporcionar toda la informacién al mismo tiempo, podrd hacerlo por fases sin mas dilaciones indebidas.

(f) En caso de violacidn de la seguridad de los datos personales que sea probable que entrafie un riesgo elevado para los derechos y
libertades de las personas fisicas, el importador de datos también notificara sin dilacion indebida a los interesados la violacién de la
seguridad de los datos personales y su naturaleza —en caso necesario con la colaboracién del exportador de datos— junto con la
informacion a que se refiere la letra e), incisos ii) a iv), a menos que dicha notificacion suponga un esfuerzo desproporcionado o que
el importador de datos haya aplicado medidas para reducir significativamente el riesgo para los derechos o libertades de las personas
fisicas. En este ultimo caso, el importador de datos realizard una comunicacién publica o adoptard una medida semejante para
informar al publico de la violacién de la seguridad de los datos personales.

(g) El importador de datos documentard todos los hechos pertinentes relacionados con la violaciéon de la seguridad de los datos
personales, como sus efectos y las medidas correctivas adoptadas, y llevara un registro de las mismas.

8.6 Datos sensibles

En la medida en que la transferencia incluya datos personales que revelen el origen étnico o racial, las opiniones politicas, las convicciones
religiosas o filoséficas, o la afiliacion sindical, datos genéticos o datos biométricos dirigidos a identificar de manera univoca a una persona
fisica, datos relativos a la salud o datos relativos a la vida sexual o la orientaciéon sexual de una persona fisica, o datos relativos a condenas o
infracciones penales (en lo sucesivo, «datos sensibles»), el importador de datos aplicara restricciones especificas y/o garantias adicionales
adaptadas a la naturaleza especifica de los datos y el riesgo de que se trate. Una de estas puede ser, por ejemplo, la reduccion del personal
autorizado a acceder a los datos personales, medidas de seguridad adicionales (como la seudonimizacion) y/o restricciones adicionales con
respecto a la comunicacion ulterior.

8.7 Transferencias ulteriores

El importador de datos no comunicara los datos personales a terceros situados fuera de la Unidon Europea3(en el mismo pais que el
importador de datos o en otro tercer pais; en lo sucesivo, «transferencia ulterior») a menos que el tercero esté vinculado por el presente

N

Para ello es necesario anonimizar los datos de tal manera que nadie pueda identificar a la persona, de conformidad con el considerando 26 del Reglamento
(UE) 2016/679, y que este proceso sea irreversible.

w

El Acuerdo sobre el Espacio Econémico Europeo (en lo sucesivo, el «Acuerdo EEE») dispone la ampliacion del mercado interior de la Unién Europea a los tres
Estados del EEE (Islandia, Liechtenstein y Noruega). La legislacion de la Unidn sobre proteccidn de datos y, en particular, el Reglamento (UE) 2016/679 estan
cubiertos por el Acuerdo EEE y han sido incorporados al anexo XI del mismo. Por lo tanto, toda comunicaciéon del importador de datos a un tercero situado en
el EEE no puede considerarse una transferencia ulterior a efectos del presente pliego de clausulas.
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pliego de cldusulas o consienta a someterse a este, con eleccién del médulo correspondiente. De no ser asi, el importador de datos solo
podra efectuar una transferencia ulterior si:

(i)  estava dirigida a un pais sobre el que haya recaido una decisién de adecuacion, con arreglo al articulo 45 del Reglamento (UE)
2016/679, que abarque la transferencia ulterior;

(i)  elterceroaporta de otro modo garantias adecuadas, con arreglo a los articulos 46 0 47 del Reglamento (UE) 2016/679, respecto
del tratamiento en cuestion;

(iii) el tercero suscribe un instrumento vinculante con el importador de datos que garantice el mismo nivel de proteccion de datos
que el del presente pliego de clausulas, y el importador de datos entrega una copia de estas garantias al exportador de datos;

(iv) sies necesario para la formulacidn, el ejercicio o la defensa de reclamaciones en el marco de procedimientos administrativos,
reglamentarios o judiciales especificos;

(v)  sies necesario para proteger intereses vitales del interesado o de otra persona fisica; o

(vi)  de no concurrir las demas condiciones, el importador de datos ha recabado el consentimiento expreso del interesado para una
transferencia ulterior en una situacion especifica, tras haberle informado de su finalidad, de la identidad del destinatario y de
los posibles riesgos de dicha transferencia para el interesado debido a la falta de garantias adecuadas en materia de proteccion
de datos. En este caso, el importador de datos informara al exportador de datos y, a peticidn de este, le remitirad una copia de
la informacidn proporcionada al interesado.

La validez de las transferencias ulteriores depende de que el importador de datos aporte las demas garantias previstas en el presente pliego
de clausulas y, en particular, la limitacion de la finalidad.

8.8 Tratamiento bajo la autoridad del importador de datos

El importador de datos se asegurard de que las personas que actten bajo su autoridad, especialmente el encargado, solo trate los datos
siguiendo instrucciones del importador de datos.

8.9 Documentacion y cumplimiento

(a) Las partes deberan poder demostrar el cumplimiento de las obligaciones derivadas del presente pliego de clausulas. En particular, el
importador de datos conservara suficiente documentacion de las actividades de tratamiento que se realicen bajo su responsabilidad.

(b) El importador de datos pondrd dicha documentacidn a disposicidn de la autoridad de control competente previa solicitud.

Clausula 9

No aplicable

Clausula 10

Derechos del interesado

(a) El importador de datos, en su caso con la asistencia del exportador de datos, tramitard, sin dilacién indebida y como tarde en un
plazo de un mes desde la recepcién de la consulta o solicitud, las consultas y solicitudes que reciba de interesados en relacién con el
tratamiento de sus datos personales y el ejercicio de los derechos que les otorga el presente pliego de cldusulas®. El importador de
datos adoptard medidas adecuadas para facilitar dichas consultas y solicitudes y el ejercicio de los derechos de los interesados. Toda
la informacién que se proporcione a los interesados debera ser inteligible y de facil acceso, con un lenguaje claro y sencillo.

(b) En particular, el importador de datos debera, a peticion del interesado y de forma gratuita:

(i) confirmar al interesado si se estan tratando datos personales que le conciernan y, en su caso, proporcionar una copia de los
datos que le conciernan, asi como la informacidn que figura en el anexo I; si los datos personales han sido o serdn ulteriormente
transferidos, informacion sobre los destinatarios o las categorias de destinatarios (segin proceda, con vistas a proporcionar
informacidn significativa) a los que se haya realizado o vaya realizarse la transferencia ulterior de los datos personales, la
finalidad de dichas transferencias ulteriores y su motivo de conformidad con la cldusula 8.7; e informacion sobre el derecho a
presentar una reclamacion ante una autoridad de control en virtud de la clausula 12, letra c), inciso i);

(i)  rectificar los datos inexactos o incompletos relativos al interesado;

4 Dicho plazo podra prorrogarse por un maximo de dos meses adicionales en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. El
importador de datos informara debidamente y con prontitud al interesado de cualquier prérroga de este tipo.
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(c)

(d)

(e)

(f)

(g)

(iii)  suprimir los datos personales relativos al interesado si dichos datos se estan tratando o han sido tratados en contravencion de
cualquiera de las clausulas que garantizan los derechos de terceros beneficiarios o si el interesado retira el consentimiento en
que se basa el tratamiento.

Cuando el importador de datos trate los datos personales con fines de mercadotecnia directa, dejard de tratarlos para tales fines si
el interesado se opone a ello.

El importador de datos no tomara una decision, basandose Unicamente en el tratamiento automatizado de los datos personales
transferidos («decision automatizada»), que produzca efectos juridicos para el interesado o le afecte de forma igualmente
significativa, salvo con el consentimiento expreso del interesado o si asi lo autoriza el Derecho del pais de destino, siempre que dicho
Derecho disponga medidas adecuadas para garantizar los intereses legitimos y los derechos del interesado. En este caso, el
importador de datos, con la colaboracién del exportador de datos cuando sea necesario:

(i) informard al interesado de la decisién automatizada prevista y de las consecuencias previstas, asi como de la légica aplicada; y

(i)  aplicara garantias adecuadas, como minimo permitiendo al interesado impugnar la decision, expresar su punto de vista y
solicitar una revisién por parte de un ser humano.

Cuando las solicitudes de un interesado sean excesivas, especialmente debido a su cardacter repetitivo, el importador de datos podra
establecer una tasa razonable en funcidn del coste administrativo que implique la concesion de la solicitud o negarse a actuar
respecto de la solicitud.

El importador de datos podréd denegar la solicitud de un interesado cuando ello esté permitido con arreglo al Derecho del pais de
destino y sea necesario y proporcionado en una sociedad democratica para salvaguardar uno de los objetivos enumerados en el
articulo 23, apartado 1, del Reglamento (UE) 2016/679.

Si el importador de datos pretende denegar la solicitud de un interesado, le informara de los motivos de la denegacién y de la
posibilidad de presentar una reclamacion ante la autoridad de control competente o de ejercitar una accién judicial.

Clausula 11

Reparacion

(a)

(b)

(d)

(e)

(f)

El importador de datos informara a los interesados, de forma transparente y en un formato de facil acceso, mediante notificacion
individual o en su pdagina web, del punto de contacto autorizado para tramitar reclamaciones. Este tramitara con presteza las
reclamaciones que reciba de los interesados.

En caso de litigio entre un interesado y una de las partes en relacién con el cumplimiento del presente pliego de cldusulas, dicha
parte hard todo lo posible para resolver amistosamente el problema de forma oportuna. Las partes se mantendran mutuamente
informadas de tales litigios y, cuando proceda, colaborardn para resolverlos.

El importador de datos se compromete a aceptar, cuando el interesado invoque un derecho de tercero beneficiario con arreglo a la
clausula 3, la decision del interesado de:

(i) presentar una reclamacion ante la autoridad de control del Estado miembro de su residencia habitual o su lugar de trabajo o
ante la autoridad de control competente con arreglo a la cldusula 13;

(i)  ejercitar una accién judicial en el sentido de la clausula 18.

Las partes aceptan que el interesado pueda estar representado por una entidad, organizacién o asociacion sin animo de lucro en las
condiciones establecidas en el articulo 80, apartado 1, del Reglamento (UE) 2016/679.

El importador de datos acepta acatar las resoluciones que sean vinculantes con arreglo al Derecho aplicable de la UE o del Estado
miembro de que se trate.

El importador de datos acepta que la eleccion del interesado no menoscabe sus derechos sustantivos y procesales a obtener
reparacion de conformidad con el Derecho aplicable.

Clausula 12

Responsabilidad

(a)

(b)

Cada parte sera responsable ante la(s) otra(s) de cualquier dafio y perjuicio que le(s) cause por cualquier vulneracién del presente
pliego de clausulas.

Cada parte serd responsable ante el interesado; el interesado tendra derecho a que se le indemnice por los dafios y perjuicios
materiales o inmateriales que la parte ocasione al interesado por vulnerar los derechos de terceros beneficiarios que deriven del
presente pliego de cldusulas. Ello se entiende sin perjuicio de la responsabilidad que le atribuye el Reglamento (UE) 2016/679 al
exportador de datos.
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(c)

(d)

(e)

Cuando mas de una parte sea responsable de un dafio o perjuicio ocasionado al interesado como consecuencia de una vulneracién
del presente pliego de cldusulas, todas las partes responsables seran responsables solidariamente.

Las partes acuerdan que, si una parte es considerada responsable con arreglo a la letra c), estard legitimada para exigir a la otra parte
la parte de la indemnizacidn correspondiente a su responsabilidad por el dafio o perjuicio.

El importador de datos no puede alegar la conducta de un encargado o subencargado del tratamiento para eludir su propia
responsabilidad.

Clausula 13

Supervisién

(a)

(b)

La autoridad de control responsable de garantizar que el exportador de datos cumpla el Reglamento (UE) 2016/679 en cuanto a la
transferencia de los datos, indicada en el anexo I.C, actuara como autoridad de control competente.

El importador de datos da su consentimiento a someterse a la jurisdiccion de la autoridad de control competente y a cooperar con
ella en cualquier procedimiento destinado a garantizar el cumplimiento del presente pliego de clausulas. En particular, el importador
de datos se compromete a responder a consultas, someterse a auditorias y cumplir las medidas adoptadas por la autoridad de control
y, en particular, las medidas correctivas e indemnizatorias. Remitira a la autoridad de control confirmacién por escrito de que se han
tomado las medidas necesarias.

Seccion lll:

Clausula 14

Leyes y practicas locales que afectan al cumplimiento de las clausulas

(a)

(b)

Derecho y practicas del pais que afectan al cumplimiento de las clausulasLas partes aseguran que no tienen motivos para creer que
el Derecho y las practicas del tercer pais de destino aplicables al tratamiento de los datos personales por el importador de datos,
especialmente los requisitos para la comunicacion de los datos personales o las medidas de autorizacidn de acceso por parte de las
autoridades publicas, impidan al importador de datos cumplir las obligaciones que le atribuye el presente pliego de cldusulas. Dicha
aseveracion se fundamenta en la premisa de que no se oponen al presente pliego de cldusulas el Derecho y las précticas que respeten
en lo esencial los derechos y libertades fundamentales y no excedan de lo que es necesario y proporcionado en una sociedad
democratica para salvaguardar uno de los objetivos enumerados en el articulo 23, apartado 1, del Reglamento (UE) 2016/679.

Las partes declaran que, al aportar la garantia a que se refiere la letra a), han tenido debidamente en cuenta, en particular, los
aspectos siguientes:

(i) las circunstancias especificas de la transferencia, como la longitud de la cadena de tratamiento, el numero de agentes
implicados y los canales de transmision utilizados; las transferencias ulteriores previstas; el tipo de destinatario; la finalidad del
tratamiento; las categorias y el formato de los datos personales transferidos; el sector econémico en el que tiene lugar la
transferencia; el lugar de almacenamiento de los datos transferidos;

(i) el Derechoy las practicas del tercer pais de destino —especialmente las que exijan comunicar datos a las autoridades publicas
o0 autorizar el acceso de dichas autoridades— que sean pertinentes dadas las circunstancias especificas de la transferencia, asi
como las limitaciones y garantias aplicables®;

(iii)  las garantias contractuales, técnicas u organizativas pertinentes aportadas para complementar las garantias previstas en el
presente pliego de cldusulas, especialmente incluidas las medidas aplicadas durante la transferencia y el tratamiento de los
datos personales en el pais de destino.

5 Por lo que se refiere al efecto de dicho Derecho y practicas en el cumplimiento del presente pliego de cldusulas, a la hora de realizar una valoracién integral

de esta cuestion pueden tenerse en cuenta distintos aspectos. Uno de estos aspectos puede ser que haya experiencia practica pertinente y documentada en

casos anteriores de solicitudes de comunicacion por parte de las autoridades publicas, o la ausencia de tales solicitudes, en un periodo suficientemente

representativo. Con esto se quiere decir, en particular, los registros internos u otra documentacion elaborados de forma continua con la diligencia debida y

certificados en los niveles mas altos de la direccidén siempre que esta informacion pueda compartirse legalmente con terceros. Cuando se use esta experiencia

practica para llegar a la conclusion de que el importador de datos no tendrd impedimento para cumplir el presente pliego de clausulas, debera estar respaldada

por otros elementos pertinentes y objetivos; corresponde a las partes valorar minuciosamente si la suma de estos factores es suficientemente determinante,

en términos de fiabilidad y representatividad, para respaldar esta conclusion. En particular, las partes deben tener en cuenta si su experiencia practica esta

corroborada y no se ve desmentida, por informacion que sea fiable y de dominio publico o accesible de cualquier otro modo acerca de la existencia o ausencia

de solicitudes en el mismo sector o acerca de la aplicacién de la normativa de que se trate en la practica, como jurisprudencia e informes de organismos de

supervision independientes.
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(c)

(d)

(f)

Elimportador de datos asegura que, al llevar a cabo la valoracion a que se refiere la letra b), ha hecho todo lo posible por proporcionar
al exportador de datos la informacién pertinente y se compromete a seguir colaborando con el exportador de datos para garantizar
el cumplimiento del presente pliego de clausulas.

Las partes acuerdan documentar la evaluacién a que se refiere la letra b) y ponerla a disposicion de la autoridad de control
competente previa solicitud.

El importador de datos se compromete a notificar con presteza al exportador de datos si, tras haberse vinculado por el presente
pliego de cldusulas y durante el periodo de vigencia del contrato, tiene motivos para creer que estd o ha estado sujeto a normativa
o practicas que no se ajustan a los requisitos de la letra a), incluso a raiz de un cambio de la normativa en el tercer pais o de una
medida (como una solicitud de comunicacion) que indique una aplicacién de dicha normativa en la practica que no se ajuste a los
requisitos de la letra a).

De realizarse la notificacion a que se refiere la letra e) o si el exportador de datos tiene motivos para creer que el importador de
datos ya no puede cumplir las obligaciones que le atribuye el presente pliego de cldusulas, el exportador de datos determinard con
presteza las medidas adecuadas (por ejemplo, medidas técnicas u organizativas para garantizar la seguridad y la confidencialidad)
que deberan adoptar el exportador de datos y/o el importador de datos para poner remedio a la situacién. El exportador de datos
suspendera la transferencia de los datos si considera que no hay garantias adecuadas o si asi lo dispone la autoridad de control
competente. En este supuesto, el exportador de datos estara facultado para resolver el contrato en lo que se refiera al tratamiento
de datos personales en virtud del presente pliego de clausulas. Si el contrato tiene mds de dos partes contratantes, el exportador de
datos solo podra ejercer este derecho de resolucién con respecto a la parte pertinente, a menos que las partes hayan acordado otra
cosa. En caso de resolucién del contrato en virtud de la presente clausula, sera de aplicacién la clausula 16, letras d) y e).

Clausula 15

Obligaciones del importador de datos en caso de acceso por parte de las autoridades publicas

15.1

(b)

(d)

(e)

15.2

Notificacion

El importador de datos se compromete a notificar con presteza al exportador de datos y, cuando sea posible, al interesado (de ser
necesario, con la ayuda del exportador de datos) si:

(i) recibe una solicitud juridicamente vinculante de comunicacion de datos personales transferidos con arreglo al presente pliego
de cldusulas presentada por una autoridad publica (sobre todo, judicial) en virtud del Derecho del pais de destino; dicha
notificacion contendrd informacidn sobre los datos personales solicitados, la autoridad solicitante, la base juridica de la
solicitud y la respuesta dada; o

(i)  tiene conocimiento de que las autoridades publicas han tenido acceso directo a los datos personales transferidos con arreglo
al presente pliego de clausulas en virtud del Derecho del pais de destino; dicha notificacion incluird toda la informacién de que
disponga el importador de datos.

Si se prohibe al importador de datos enviar la notificacidn al exportador de datos y/o al interesado en virtud del Derecho del pais de
destino, el importador de datos se compromete a hacer todo lo posible para obtener una dispensa de la prohibicién, con el fin de
comunicar toda la informacidn disponible y lo antes posible. El importador de datos se compromete a documentar las actuaciones
que realice a tal fin para poder justificar su diligencia si se lo pide el exportador de datos.

En la medida en que lo permita el Derecho del pais de destino, el importador de datos se compromete a proporcionar al exportador
de datos, a intervalos regulares durante el periodo de vigencia del contrato, la mayor cantidad posible de informacién pertinente
sobre las solicitudes recibidas (en particular, el nimero de solicitudes, el tipo de datos solicitados, la autoridad o autoridades
solicitantes, la impugnacion de las solicitudes, el resultado de tales impugnaciones, etc.).

El importador de datos se compromete a conservar la informacidn a que se refieren las letras a) a c) durante el periodo de vigencia
del contrato y a ponerla a disposicion de la autoridad de control competente previa solicitud.

Las letras a) a c) se entenderdn sin perjuicio de la obligacién del importador de datos, contemplada en la cldusula 14, letrae), y en la
cldusula 16, de informar con presteza al exportador de datos cuando no pueda dar cumplimiento al presente pliego de cldusulas.

Control de la legalidad y minimizacién de datos

Elimportador de datos se compromete a controlar la legalidad de la solicitud de comunicacion y, en particular, si la autoridad publica
solicitante estd debidamente facultada para ello, asi como a impugnar la solicitud si, tras una valoracién minuciosa, llega a la
conclusién de que existen motivos razonables para considerar que la solicitud es ilicita con arreglo al Derecho del pais de destino,
incluidas las obligaciones aplicables en virtud del Derecho internacional y los principios de cortesia internacional. El importador de
datos agotard, en las mismas condiciones, las vias de recurso. Al impugnar una solicitud, el importador de datos instara la aplicacion
de medidas cautelares para suspender los efectos de la solicitud hasta que la autoridad judicial competente se haya pronunciado
sobre el fondo. No comunicara los datos personales solicitados hasta que se lo exija la normativa procesal aplicable. Estos requisitos
se entienden sin perjuicio de las obligaciones que la clausula 14, letra e), atribuye al importador de datos.
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(b) El importador de datos se compromete a documentar sus valoraciones juridicas y las impugnaciones de solicitudes de comunicacion
y a poner dicha documentacidn a disposicion del exportador de datos en la medida en que lo permita el Derecho del pais de destino.
También pondra dicha documentacién a disposicion de la autoridad de control competente previa solicitud.

(c) Elimportador de datos se compromete a proporcionar la minima informacién posible al responder a las solicitudes de comunicacién,
basédndose en una interpretacién razonable de la solicitud.

Seccion IV: Disposiciones finales
Cldusula 16

Incumplimiento de las clausulas y resolucion del contrato

(a) El importador de datos informara con presteza al exportador de datos en caso de que no pueda dar cumplimiento al presente pliego
de clausulas por cualquier motivo.

(b) En caso de que el importador de datos incumpla las obligaciones que le atribuye el presente pliego de clausulas, el exportador de
datos suspenderd la transferencia de datos personales al importador de datos hasta que se vuelva a garantizar el cumplimiento o se
resuelva el contrato. Lo anterior se entiende sin perjuicio de la cldusula 14, letra f).

(c) El exportador de datos estara facultado para resolver el contrato en lo que se refiera al tratamiento de datos personales en virtud
del presente pliego de cldusulas cuando:

(i) el exportador de datos haya suspendido la transferencia de datos personales al importador de datos con arreglo a la letra b) y
no se vuelva a dar cumplimiento al presente pliego de clausulas en un plazo razonable y, en cualquier caso, en un plazo de un
mes a contar desde la suspension;

(i) el importador de datos vulnere de manera sustancial o persistente el presente pliego de clausulas; o

(iii) el importador de datos incumpla una resolucién vinculante de un drgano jurisdiccional o autoridad de control competente en
relacion con las obligaciones que le atribuye el presente pliego de clausulas.

En este supuesto, informard a la autoridad de supervisiéon competente de su incumplimiento. Si el contrato tiene mas de dos partes
contratantes, el exportador de datos solo podra ejercer este derecho de resolucidn con respecto a la parte pertinente, a menos que
las partes hayan acordado otra cosa.

(d) Los datos personales que se hayan transferido antes de la resolucion del contrato con arreglo a la letra c) deberan, a eleccién del
exportador de datos, devolverse inmediatamente al exportador de datos o destruirse en su totalidad. Lo mismo sera de aplicacion a
las copias de los datos. El importador de datos acreditara la destruccidn de los datos al exportador de datos. Hasta que se destruyan
o devuelvan los datos, el importador de datos seguird garantizando el cumplimiento con el presente pliego de cldusulas. Si el Derecho
del pais aplicable al importador de datos prohibe la devolucién o la destruccién de los datos personales transferidos, el importador
de datos se compromete a seguir garantizando el cumplimiento del presente pliego de clausulas y solo tratara los datos en la medida
y durante el tiempo que exija el Derecho del pais.

(e) Ninguna de las partes podrd revocar su consentimiento a quedar vinculada por el presente pliego de clausulas si: i) la Comision
Europea adopta una decision de conformidad con el articulo 45, apartado 3, del Reglamento (UE) 2016/679 que regule la
transferencia de datos personales a los que se aplique el presente pliego de clausulas; o ii) el Reglamento (UE) 2016/679 pasa a
formar parte del ordenamiento juridico del pais al que se transfieren los datos personales. Ello se entiende sin perjuicio de otras
responsabilidades que sean de aplicacién al tratamiento en cuestion en virtud del Reglamento (UE) 2016/679.

Cldausula 17
Derecho aplicable

El presente pliego de clausulas se regira por el Derecho de uno de los Estados miembros de la Unién Europea, siempre que dicho Derecho
admita la existencia de derechos de los terceros beneficiarios. Las partes acuerdan que sea el Derecho de Alemania.

Clausula 18

Eleccion del foro y jurisdiccion

(a) Cualquier controversia derivada del presente pliego de cldusulas sera resuelta judicialmente en un Estado miembro de la Unién
Europea.
(b) Las partes acuerdan que sean los 6rganos jurisdiccionales de Ulm (Alemania).
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(c)

(d)

Los interesados también podran ejercer acciones judiciales contra el exportador de datos y/o el importador de datos en el Estado
miembro en el que el interesado tenga su residencia habitual.

Las partes acuerdan someterse a la jurisdiccion de dicho Estado miembro.
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Anexo |

A. Lista de partes

Exportador de datos: Proveedor de servicios

1.  Nombre: segun la portada
Direccién: segun la portada
Nombre, cargo y datos de contacto de la persona de contacto: segln la portada
Actividades relacionadas con los datos transferidos en virtud del presente pliego de clausulas: tratamiento de datos en la plata-
forma
Firma y fecha: segun la pagina de firma
Funcidén: Responsable

Importador(es) de datos: Cliente

2. Nombre: segun la portada
Direccidn: segun la portada
Nombre, cargo y datos de contacto de la persona de contacto: segln la portada
Actividades relacionadas con los datos transferidos en virtud del presente pliego de cldusulas: tratamiento de datos en la plata-
forma
Firma y fecha: segun la pagina de firma
Funcién: Responsable

B. Descripcion de la transferencia

Interesados
Los datos personales transferidos se refieren a las siguientes categorias de interesados:

Usuarios (operadores) que trabajan con el importador de datos en la plataforma, conductores que realizan los transportes del importador
de los datos que son procesados mediante la plataforma

Categorias de datos
Los datos personales transferidos se refieren a las siguientes categorias de datos:

Datos de contacto profesionales (por ejemplo, nombre, apellidos, nimero de teléfono profesional, direccion de correo electrénico
profesional) de los usuarios, datos de contacto profesionales y nimero de matricula de los conductores, datos de localizacién de los
transportes procesados a través de la plataforma

Datos sensibles (en su caso)
Los datos personales transferidos se refieren a las siguientes categorias de datos sensibles:

No corresponde

La frecuencia de la transferencia

Los datos se transfieren de forma continua durante el uso de la plataforma

Naturaleza del tratamiento

Tratamiento de datos en la plataforma basada en SaaS

Propdsitos de la transferencia
La transferencia se realiza con los siguientes propésitos:

El exportador de los datos permite al importador de datos utilizar la plataforma para optimizar los procesos de logistica del importador de
los datos mediante distintas funciones de la plataforma, en particular, la asignacion de transportes, la planificacidn de cargas y el seguimiento
de transportes
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El plazo durante el cual se conservaran los datos personales o, cuando eso no sea posible, los criterios utilizados para determinar este
plazo

Se aplican los plazos de almacenamiento segun el aviso sobre proteccion de datos de la plataforma

Destinatarios
Los datos personales transferidos pueden compartirse solo con los siguientes destinatarios o categorias de destinatarios:

Los usuarios del importador de datos y otros usuarios en la plataforma (p. €j., socios de negocios del importador de datos)

C. Autoridad de control competente

Segun la portada
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Anexo |l

Medidas técnicas y organizativas, en especial medidas técnicas y organizativas para
garantizar la seguridad de los datos

El cliente debe facilitarlo al proveedor de servicios al celebrar el Contrato de Uso de la Plataforma.

Nota aclaratoria:Las medidas técnicas y organizativas deben describirse de manera concreta y no de manera genérica. Véase también el
comentario general de la primera pagina del apéndice, especialmente en cuanto a la necesidad de indicar claramente qué medidas se aplican
a cada transferencia o conjunto de transferencias.

l. Confidencialidad (articulo 32, apartado 1, inciso b, del RGPD)
1. Control de acceso fisico

1.1 Solo los empleados y socios contractuales del importador de datos que estén obligados a cumplir con estas disposiciones podrdn acceder
a las instalaciones donde se recopilen, traten o utilicen datos personales. Esta limitacion no se aplica a aquellas personas cuya presencia en
dichas instalaciones sea necesaria para el cumplimiento del acuerdo adicional, siempre que estén acompafiadas en todo momento por
personal autorizado.

1.2 Las entradas a las instalaciones estdn protegidas contra accesos no autorizados mediante llaves de seguridad y cerraduras con tarjetas
magnéticas.

1.3 Las puertas, portones y ventanas se mantienen cerrados con llave fuera del horario de funcionamiento. Las entradas situadas en sotanos,
plantas bajas y cualquier otro punto de fdcil acceso estdn aseguradas de modo que el acceso por parte de personas no autorizadas solo sea
posible con una dificultad considerable.

1.4 La asignacion de autorizaciones de acceso, asi como la entrega de llaves, tarjetas magnéticas y credenciales, se documenta de forma que
se pueda hacer el debido seguimiento. Todo acceso a las instalaciones se registra en el momento del ingreso y la documentacion pertinente
se conserva durante un periodo minimo de un mes.

1.5 Si el importador de datos recopila, trata o utiliza datos personales en servidores propios o de terceros, estos deben estar alojados en salas
de servidores o centros de datos con acceso restringido, protegidos por sistemas de control de acceso. Solo el personal autorizado puede
acceder a tales instalaciones, en la medida estrictamente necesaria para la prestacion de los servicios, y toda entrada debe documentarse de
inmediato y conservarse durante al menos un mes. La documentacion se revisa periédicamente mediante controles aleatorios.

1.6 Todos los documentos y soportes que contengan datos personales (incluidas las copias de seguridad y duplicados de documentos
originales) deben almacenarse en armarios de seguridad con cerradura en todo momento. El acceso queda restringido al personal del
importador de datos y solo con fines contractuales.

2. Control de acceso Iégico

2.1 Los sistemas del importador de datos destinados a la recopilacion, tratamiento o uso de datos personales estdn protegidos mediante
mecanismos de autenticacion y autorizacion. El importador utiliza, como minimo, identificadores de usuario y contrasefias complejas, de
conformidad con lo previsto en el apartado 2.6, asi como un sistema escalonado de permisos de acceso, de acuerdo con el apartado 3.

2.2 El importador de datos concede autorizaciones de acceso a sus sistemas de recopilacion, tratamiento y uso de datos personales (mediante
nombres de usuario y contrasefias) unicamente al personal designado para la prestacion de servicios, y solo en la medida necesaria para el
desempefio de sus funciones.

2.3 Todo acceso debe estar vinculado a una persona en concreto. Se debe evitar el uso compartido de identificadores. En los casos
excepcionales en que se usen identificadores de grupo, estos deben poder atribuirse en todo momento a una persona fisica responsable.

2.4 Cuando se permita el acceso a los sistemas por parte de terceros para labores de mantenimiento técnico, dicho acceso deberd estar
restringido de forma que no permita el acceso a datos personales.

2.5 Toda asignacion de accesos y autorizaciones deberd documentarse adecuadamente.

2.6 El importador de datos estd obligado a utilizar contrasefias con una complejidad y calidad suficientes. Estas deberdn tener, al menos,
ocho (8) caracteres, no incluir términos genéricos ni nombres propios, y no repetir ninguna de las ultimas cuatro (4) contrasefias utilizadas.

2.7 Las contrasefias se deben asignar personalmente por el titular del identificador correspondiente y deben modificarse, como mdximo, cada
tres (3) meses. Este proceso deberd llevarse a cabo por medios técnicos u organizativos. Si se introduce una contrasefia incorrecta mds de
seis (6) veces consecutivas, el acceso se bloqueard y solo podrd restablecerse tras verificar nuevamente la autorizacion correspondiente.

2.8 Los datos de autenticacion (especialmente contrasefias y claves criptogrdficas) deben mantenerse en estricta confidencialidad y no
divulgarse a terceros no autorizados.

2.9 En casos excepcionales justificados, cuando no sea técnicamente u organizativamente posible transmitir los datos de autenticacion
cifrados (por ejemplo, contrasefias iniciales o reseteos), se utilizardn contrasefias de un solo uso. Debe garantizarse técnicamente que estas

T R A N S PO R E N Security classification: Protected 14



poreon_GmbH_AddAgr_EU_model_clauses_Carrier_V4.0_online

ES_Trans

Legal classification: Confidential Acuerdo adicional

contrasefias se cambien inmediatamente tras su utilizacion. El importador de datos debe garantizar que la transmision solo se realice a
destinatarios autorizados previamente autenticados.

2.10 El importador de datos separa las redes con diferentes finalidades o niveles de seguridad mediante cortafuegos, que se adaptan a los
nuevos avances técnicos sin demora. Cada cortafuegos debe implementar, como minimo, filtrado de paquetes basado en reglas y control de
estado, y su configuracion debe restringir la comunicacion con los sistemas que traten datos personales a las conexiones estrictamente
necesarias, mediante autorizaciones explicitas (en adelante, “lista blanca”). Toda modificacion posterior en la configuracion o reglas debe ser
aprobada previamente, cumpliendo estrictamente el principio de segregacion de funciones (en adelante, “principio de doble control”) y
documentarse de forma permanente y trazable.

2.11 Cuando se recopilen, traten o utilicen datos personales en servidores propios o de terceros, estos deben estar protegidos frente a accesos
no esenciales mediante un cortafuegos.

2.12 Elimportador de datos utiliza antivirus residentes en memoria con actualizaciones diarias como minimo, asi como cortafuegos personales
en todos los sistemas utilizados para tratar datos personales. No serd necesaria la instalacion de un cortafuegos personal adicional en los
servidores protegidos conforme al apartado 2.11 del presente anexo.

2.13 El importador de datos ha establecido un sistema escalonado y adecuado de asignacion de derechos de acceso a los datos personales,
implementado de forma técnica permanente. Se considerard adecuado cuando los derechos se asignen de modo que limiten el acceso a la
informacidn al minimo necesario para el desempefio de funciones especificas por parte del personal designado. La gestion de estos derechos
solo podrd realizarla un nimero estrictamente limitado de empleados con derechos de administrador.

2.14 En todos los sistemas utilizados para recopilar, tratar o usar datos personales, se debe impedir el uso de identificadores por personas
distintas del usuario autorizado. El importador asegura que, al dejar de utilizar dichos sistemas, estos se encuentren protegidos en todo
momento contra cualquier acceso no autorizado mediante, al menos, un salvapantallas con proteccidn por contrasefia. Este deberd activarse
automdticamente, como mdximo, tras veinte (20) minutos de inactividad del usuario.

3. Control de separacion

El importador de datos se compromete a recopilar, tratar o usar los datos personales de manera que se garantice su completa separacion
respecto a los datos de otros clientes o de los propios datos del importador, conforme a los derechos de acceso establecidos (como minimo,
al nivel de las aplicaciones utilizadas para el tratamiento). En particular, deberd asegurarse que los datos personales puedan identificarse y
eliminarse en su totalidad en cualquier momento. Asimismo, los datos personales tratados para fines distintos deberdn recopilarse, tratarse
o utilizarse de forma separada en virtud de la presente disposicion.

4. Seudonimizacién (articulo 32, apartado 1, inciso a, del RGPD; articulo 25, apartado 1 del RGPD)

Los datos personales cuyo tratamiento haya dejado de contar con una base juridica podrdn ser seudonimizados, es decir, no podrdn atribuirse
a una persona concreta sin recurrir a informacion adicional. Cualquier informacion adicional que permita establecer vinculos con la persona
afectada se almacenard por separado.

l. Integridad (articulo 32, apartado 1, inciso b, del RGPD)
1. Control de la transmision
1.1 El importador de datos garantiza que los datos personales no puedan ser copiados ni eliminados sin la debida autorizacion.

1.2 Los empleados implicados en la recopilacion, tratamiento o uso de datos personales no dispondrdn de derechos de administrador en los
sistemas que se utilicen para dichos fines.

1.3 El importador de datos deberd garantizar que no se utilice ningtn software en los sistemas empleados para tratar datos personales sin
que exista una posibilidad de control efectivo que impida la transmision de datos personales a terceros.

2. Control de introduccion de datos

Hasta la supresion definitiva de los datos personales, el importador garantiza, mediante medidas organizativas y documentacion permanente,
que —a solicitud del cliente— pueda determinarse en todo momento, incluso de forma retroactiva, si, cudndo, donde y por quién se
recopilaron, trataron o utilizaron los datos personales (como minimo mediante el registro del identificador del usuario que accede, asi como
la fecha y hora de las modificaciones en los archivos de registro del sistema correspondiente).

1. Disponibilidad y resiliencia (articulo 32, apartado 1, inciso b, del RGPD)

El importador de datos adopta medidas técnicas y organizativas adecuadas para proteger los datos personales frente a su pérdida por
eliminacion o modificacion accidental o negligente.

Se realizan copias de seguridad de los datos personales con una frecuencia regular —como minimo, una vez al dia— y se almacenan fuera de
las instalaciones utilizadas para la prestacion del servicio. La capacidad de recuperacion de estas copias de seguridad se comprobard
aleatoriamente y se documentard debidamente.

En caso de que el importador de datos recopile, trate o use datos alojados en servidores propios o de terceros, estos deberdn ubicarse en salas
de servidores o centros de datos debidamente protegidos, cuya infraestructura cumpla con los requisitos de disponibilidad (al menos,
alimentacidn ininterrumpida, disefio estructural ignifugo, sistema de deteccion de incendios y robos, y sistema de climatizacion).
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El importador de datos mantendrd actualizado el software de los sistemas utilizados para el tratamiento de datos personales e instalard de
manera inmediata —y, en todo caso, en un plazo mdximo de noventa (90) dias desde su publicacion y clasificacion como segura— todas las
actualizaciones relevantes para la seguridad, como actualizaciones, parches y correcciones.

V. Procesos de verificacion, evaluacion y valoracion regulares (articulo 32, apartado 1, inciso d, del RGPD; articulo 25, apartado 1 del
RGPD)
1. Control contractual

Elimportador de datos garantiza que el intercambio de datos personales se lleva a cabo conforme al procedimiento de autenticacion previsto
en el contrato correspondiente.

2. Supresion de datos

2.1 La supresion comprende no solo los datos personales del cliente recopilados, tratados o usados, sino también todos los archivos y datos
asociados en todos los sistemas del importador, incluidos sistemas de copia de seguridad y archivo.

2.2 Elimportador de datos eliminard todos los soportes electrénicos que contengan datos personales conforme a las normativas de proteccion
de datos y de forma que no puedan ser recuperados. Si la eliminacidon no es posible debido a un fallo o a las caracteristicas del soporte, este
deberd destruirse conforme a lo dispuesto en el apartado 2.3.

2.3 El importador destruird todos los documentos en papel y los soportes no borrables que contengan datos personales utilizando una
trituradora de documentos homologada con un nivel de seguridad 3 o un procedimiento equivalente. Los soportes magnéticos defectuosos
que no puedan ser destruidos mecdnicamente (por ejemplo, discos duros dafiados) deberdn eliminarse mediante una trituradora de soportes
de datos autorizada.

3. Cifrado

Elimportador de datos cifra todas las transferencias de datos personales.
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