r_EU_model_clauses_Carrier_V4.0_online

GmbH_AddAgr_|

poreon

DE_Trans,

Legal classification: Confidential Zusatzvereinbarung

Zusatzvereinbarung zum Plattformnutzungsvertrag fiir
aullerhalb des Europaischen Wirtschaftsraums
ansassige Speditionen (Standardvertragsklauseln)

Diese Zusatzvereinbarung zum Plattformnutzungsvertrag fir auBerhalb des Europdischen Wirtschaftsraums ansdssige Speditionen
(nachfolgend Zusatzvereinbarung) wird am [Datum des Abschlusses des Plattformnutzungsvertrags] (nachfolgend Tag des Inkrafttretens)
geschlossen

zwischen

Transporeon GmbH
Heidenheimer StraRe 55/1
DE-89075 Ulm
Deutschland
nachfolgend Service-Provider
und

[siehe Details des Plattformnutzungsvertrags]
nachfolgend Kunde

1. Prdambel
(a) Der Kunde wird die Plattform zur Optimierung seiner Logistikprozesse nutzen.

(b) Der Kunde ist auBerhalb des Europdischen Wirtschaftsraums ansassig. Aus diesem Grund muss der Kunde diese Zusatzvereinbarung
abschlieRen, um die Anforderungen des geltenden Datenschutzrechts zu erfillen.

2. Vertragsgegenstand
(a) Diese Zusatzvereinbarung ist Bestandteil des Plattformnutzungsvertrags.

(b) Der Kunde verpflichtet sich, die Standardvertragsklauseln einzuhalten, um einen angemessenen Schutz bei der Verarbeitung
personenbezogener Daten zu gewdhrleisten.

(c) Der Kunde benennt die folgende Person als Kontaktperson fiir Datenschutzanfragen:
[siehe Kontaktperson des Plattformnutzungsvertrags]
(d) Der Service-Provider benennt die folgende Person als Kontaktperson fiir Datenschutzanfragen:

Transporeon GmbH

Data Protection Officer

Heidenheimer StraRe 55/1

89075 Ulm

Deutschland

E-Mail: transporeon_dataprotection@trimble.com

Zustandige Aufsichtsbehorde: Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit Baden-Wirttemberg,
Deutschland
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Standardvertragsklauseln

Modul eins: Ubermittlung von Verantwortlichen an Verantwortliche

Zwischen
Service-Provider
siehe Zusatzvereinbarung
nachfolgend ,Datenexporteur”
und
Kunde
siehe Zusatzvereinbarung

nachfolgend ,Datenimporteur”

beide nachfolgend als ,,Partei”, zusammen als ,,Parteien” bezeichnet

Abschnitt |

Klausel 1

Zweck und Anwendungsbereich

(a)

(b)

(c)
(d)

Mit diesen Standardvertragsklauseln soll sichergestellt werden, dass die Anforderungen der Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates vom 27.April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung)lbei der Ubermittlung
personenbezogener Daten an ein Drittland eingehalten werden.

Die Parteien:

(i)  die oben/in Anhang I.A aufgefiihrte(n) natiirliche(n) oder juristische(n) Person(en), Behérde(n), Agentur(en) oder sonstige(n)
Stelle(n) (im Folgenden ,Einrichtung(en)”), die die personenbezogenen Daten ubermittelt/n (im Folgenden jeweils
,Datenexporteur”), und

(i)  die oben / in Anhang I.A aufgefiihrte(n) Einrichtung(en) in einem Drittland, die die personenbezogenen Daten direkt vom
Datenexporteur oder indirekt Uber eine andere Einrichtung, die ebenfalls Partei dieser Klauseln ist, erhalt/erhalten (im
Folgenden jeweils ,,Datenimporteur®)

haben sich mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln”) einverstanden erklart.
Diese Klauseln gelten fiir die Ubermittlung personenbezogener Daten gemiR Anhang I.B.

Die Anlage zu diesen Klauseln mit den darin enthaltenen Anhédngen ist Bestandteil dieser Klauseln.

=

Handelt es sich bei dem Datenexporteur um einen Auftragsverarbeiter, der der Verordnung (EU) 2016/679 unterliegt und der im Auftrag eines Organs oder

einer Einrichtung der Union als Verantwortlicher handelt, so gewahrleistet der Rickgriff auf diese Klauseln bei der Beauftragung eines anderen
Auftragsverarbeiters (Unterauftragsverarbeitung), der nicht unter die Verordnung (EU) 2016/679 fllt, ebenfalls die Einhaltung von Artikel 29 Absatz 4 der
Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz nattrlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung
(EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018, S. 39), insofern als diese Klauseln und die gemaR Artikel 29 Absatz 3 der
Verordnung (EU) 2018/1725 im Vertrag oder in einem anderen Rechtsinstrument zwischen dem Verantwortlichen und dem Auftragsverarbeiter festgelegten
Datenschutzpflichten angeglichen sind. Dies ist insbesondere dann der Fall, wenn sich der Verantwortliche und der Auftragsverarbeiter auf die im Beschluss

2021/915 enthaltenen Standardvertragsklauseln stutzen.
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Klausel 2

Wirkung und Unabanderbarkeit der Klauseln

(a) Diese Klauseln enthalten geeignete Garantien, einschlieBlich durchsetzbarer Rechte betroffener Personen und wirksamer
Rechtsbehelfe gemaR Artikel 46 Absatz 1 und Artikel 46 Absatz 2 Buchstabe ¢ der Verordnung (EU) 2016/679 sowie — in Bezug auf
Datentibermittlungen von Verantwortlichen an Auftragsverarbeiter und/oder von Auftragsverarbeitern an Auftragsverarbeiter —
Standardvertragsklauseln gemaR Artikel 28 Absatz 7 der Verordnung (EU) 2016/679, sofern diese nicht gedndert werden, mit
Ausnahme der Auswahl des entsprechenden Moduls oder der entsprechenden Module oder der Ergdnzung oder Aktualisierung von
Informationen in der Anlage. Dies hindert die Parteien nicht daran, die in diesen Klauseln festgelegten Standardvertragsklauseln in
einen umfangreicheren Vertrag aufzunehmen und/oder weitere Klauseln oder zusatzliche Garantien hinzuzufiigen, sofern diese
weder unmittelbar noch mittelbar im Widerspruch zu diesen Klauseln stehen oder die Grundrechte oder Grundfreiheiten der
betroffenen Personen beschneiden.

(b) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Datenexporteur gemaR der Verordnung (EU) 2016/679 unterliegt.
Klausel 3

Drittbegiinstigte

(a) Betroffene Personen kénnen diese Klauseln als Drittbegiinstigte gegeniiber dem Datenexporteur und/oder dem Datenimporteur
geltend machen und durchsetzen, mit folgenden Ausnahmen:

(i) Klausel 1, Klausel 2, Klausel 3, Klausel 6, Klausel 7
(i)  Klausel 8.5 Buchstabe e und Klausel 8.9 Buchstabe b
(i) -

(iv) Klausel 12 Buchstaben aund d

(v) Klausel 13

(vi)  Klausel 15.1 Buchstaben c, d und e

(vii) Klausel 16 Buchstabe e

(viii) Klausel 18 Buchstabe aund b

(b) Die Rechte betroffener Personen gemaR der Verordnung (EU) 2016/679 bleiben von Buchstabe a unberiihrt.
Klausel 4

Auslegung

(a) Werden in diesen Klauseln in der Verordnung (EU) 2016/679 definierte Begriffe verwendet, so haben diese Begriffe dieselbe
Bedeutung wie in dieser Verordnung.

(b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 auszulegen.
(c) Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die mit den in der Verordnung (EU) 2016/679 vorgesehenen Rechten

und Pflichten im Widerspruch steht.

Klausel 5

Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen von damit zusammenhangenden Vereinbarungen zwischen
den Parteien, die zu dem Zeitpunkt bestehen, zu dem diese Klauseln vereinbart oder eingegangen werden, haben diese Klauseln Vorrang.

Klausel 6
Beschreibung der Dateniibermittlung(en)

Die Einzelheiten der Dateniibermittlung(en), insbesondere die Kategorien der Ubermittelten personenbezogenen Daten und der/die
Zweck(e), zu dem/denen sie Gbermittelt werden, sind in Anhang |.B aufgefihrt.
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Klausel 7

Nicht zutreffend

Abschnitt Il — Pflichten der Parteien

Klausel 8

Datenschutzgarantien

Der Datenexporteur versichert, sich im Rahmen des Zumutbaren davon Uberzeugt zu haben, dass der Datenimporteur — durch die
Umsetzung geeigneter technischer und organisatorischer Manahmen — in der Lage ist, seinen Pflichten aus diesen Klauseln
nachzukommen.

8.1

Zweckbindung

Der Datenimporteur verarbeitet die personenbezogenen Daten nur fir den/die in Anhang I.B genannten spezifischen Zweck(e) der
Ubermittlung.

8.2
(a)

(b)

(c)

(d)

8.3
(@)

(b)

(c)

(i) Er darf die personenbezogenen Daten nur dann fiir einen anderen Zweck verarbeiten,

(i)  wenn er die vorherige Einwilligung der betroffenen Person eingeholt hat, wenn dies zur Geltendmachung, Austbung oder
Verteidigung von Rechtsanspriichen im Zusammenhang mit bestimmten Verwaltungs-, Gerichts- oder regulatorischen
Verfahren erforderlich ist oder

(iii)  wenn dies zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer anderen nattrlichen Person erforderlich
ist.
Transparenz

Damit betroffene Personen ihre Rechte gemal Klausel 10 wirksam ausiiben kénnen, teilt der Datenimporteur ihnen entweder direkt
oder Uber den Datenexporteur Folgendes mit:

(i) seinen Namen und seine Kontaktdaten,
(i)  die Kategorien der verarbeiteten personenbezogenen Daten,
(iii) das Recht auf Erhalt einer Kopie dieser Klauseln,

(iv) wenn er eine Weitertibermittlung der personenbezogenen Daten an Dritte beabsichtigt, den Empfanger oder die Kategorien
von Empfangern (je nach Bedarf zur Bereitstellung aussagekraftiger Informationen), den Zweck und den Grund einer solchen
Weitertibermittlung gemaf Klausel 8.7.

Buchstabe a findet keine Anwendung, wenn die betroffene Person bereits (iber die Informationen verflgt, einschlieBlich in dem Fall,
wenn diese Informationen bereits vom Datenexporteur bereitgestellt wurden, oder wenn sich die Bereitstellung der Informationen
als nicht moglich erweist oder einen unverhaltnismaRigen Aufwand fiir den Datenimporteur mit sich bringen wiirde. Im letzteren Fall
macht der Datenimporteur die Informationen, soweit moglich, 6ffentlich zuganglich.

Die Parteien stellen der betroffenen Person auf Anfrage eine Kopie dieser Klauseln, einschlieflich der von ihnen ausgefiillten Anlage,
unentgeltlich zur Verfligung. Soweit es zum Schutz von Geschaftsgeheimnissen oder anderen vertraulichen Informationen,
einschlieBlich personenbezogener Daten, notwendig ist, konnen die Parteien Teile des Textes der Anlage vor der Weitergabe einer
Kopie unkenntlich machen; sie legen jedoch eine aussagekraftige Zusammenfassung vor, wenn die betroffene Person andernfalls den
Inhalt der Anlage nicht verstehen wiirde oder ihre Rechte nicht ausiiben konnte. Auf Anfrage teilen die Parteien der betroffenen
Person die Griinde fir die Schwarzungen so weit wie moglich mit, ohne die geschwarzten Informationen offenzulegen.

Die Buchstaben a bis ¢ gelten unbeschadet der Pflichten des Datenexporteurs gemaR den Artikeln 13 und 14 der Verordnung (EU)
2016/679.

Richtigkeit und Datenminimierung

Jede Partei stellt sicher, dass die personenbezogenen Daten sachlich richtig und erforderlichenfalls auf dem neuesten Stand sind. Der
Datenimporteur trifft alle angemessenen Malnahmen, um sicherzustellen, dass personenbezogene Daten, die im Hinblick auf
den/die Zweck(e) der Verarbeitung unrichtig sind, unverziglich geléscht oder berichtigt werden.

Stellt eine der Parteien fest, dass die von ihr tibermittelten oder erhaltenen personenbezogenen Daten unrichtig oder veraltet sind,
unterrichtet sie unverziglich die andere Partei.

Der Datenimporteur stellt sicher, dass die personenbezogenen Daten angemessen und erheblich sowie auf das fiir den/die Zweck(e)
ihrer Verarbeitung notwendige MaR beschrankt sind.
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8.4 Speicherbegrenzung

Der Datenimporteur speichert die personenbezogenen Daten nur so lange, wie es fir den/die Zweck(e), fir den/die sie verarbeitet werden,
erforderlich ist. Er trifft geeignete technische oder organisatorische MaRnahmen, um die Einhaltung dieser Verpflichtung sicherzustellen;
hierzu zahlen auch die Léschung oder Anonymisierung? der Daten und aller Sicherungskopien am Ende der Speicherfrist.

8.5 Sicherheit der Verarbeitung

(a) Der Datenimporteur und — wdhrend der Datenlibermittlung — auch der Datenexporteur treffen geeignete technische und
organisatorische MaRBnahmen, um die Sicherheit der personenbezogenen Daten zu gewahrleisten, einschlieRlich des Schutzes vor
einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmaRig, zur Vernichtung, zum Verlust, zur Veranderung oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den personenbezogenen Daten flhrt (im Folgenden
,Verletzung des Schutzes personenbezogener Daten”). Bei der Beurteilung des angemessenen Schutzniveaus tragen sie dem Stand
der Technik, den Implementierungskosten, der Art, dem Umfang, den Umstinden und dem/den Zweck(en) der Verarbeitung sowie
den mit der Verarbeitung verbundenen Risiken fiir die betroffene Person gebiihrend Rechnung. Die Parteien ziehen insbesondere
eine Verschllsselung oder Pseudonymisierung, auch wdhrend der Datenlibermittlung, in Betracht, wenn dadurch der
Verarbeitungszweck erfiillt werden kann.

(b) Die Parteien haben sich auf die in Anhang Il aufgefiihrten technischen und organisatorischen MaRnahmen geeinigt. Der
Datenimporteur flihrt regelméaRige Kontrollen durch, um sicherzustellen, dass diese MaRhahmen weiterhin ein angemessenes
Schutzniveau bieten.

(c) Der Datenimporteur gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

(d) Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit der Verarbeitung personenbezogener
Daten durch den Datenimporteur gemaR diesen Klauseln ergreift der Datenimporteur geeignete MaRnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MaBnahmen zur Abmilderung ihrer moglichen nachteiligen
Auswirkungen.

(e) Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein Risiko fiir die persénlichen Rechte und Freiheiten
natirlicher Personen zur Folge, meldet der Datenimporteur die Verletzung unverziglich sowohl dem Datenexporteur als auch der
gemal Klausel 13 festgelegten zustdndigen Aufsichtsbehorde. Diese Meldung enthdlt i) eine Beschreibung der Art der Verletzung
(soweit moglich, mit Angabe der Kategorien und der ungefdhren Zahl der betroffenen Personen und der ungefdhren Zahl der
betroffenen personenbezogenen Datensatze), ii) ihre wahrscheinlichen Folgen, iii) die ergriffenen oder vorgeschlagenen
MaRBnahmen zur Behebung der Verletzung und iv) die Kontaktdaten einer Anlaufstelle, bei der weitere Informationen eingeholt
werden kdnnen. Soweit es dem Datenimporteur nicht méglich ist, alle Informationen zur gleichen Zeit bereitzustellen, kann er diese
Informationen ohne unangemessene weitere Verzégerung schrittweise zur Verfligung stellen.

(f) Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko fiir die persénlichen Rechte und
Freiheiten natirlicher Personen zur Folge, so benachrichtigt der Datenimporteur ebenfalls die jeweiligen betroffenen Personen
unverziglich von der Verletzung des Schutzes personenbezogener Daten und der Art der Verletzung, erforderlichenfalls in
Zusammenarbeit mit dem Datenexporteur, unter Angabe der unter Buchstabe e Ziffern ii bis iv genannten Informationen, es sei denn,
der Datenimporteur hat MaRBnahmen ergriffen, um das Risiko fur die Rechte oder Freiheiten natirlicher Personen erheblich zu
mindern, oder die Benachrichtigung ware mit einem unverhaltnismaRigen Aufwand verbunden. Im letzteren Fall gibt der
Datenimporteur stattdessen eine Offentliche Bekanntmachung heraus oder ergreift eine vergleichbare MaRnahme, um die
Offentlichkeit (iber die Verletzung des Schutzes personenbezogener Daten zu informieren.

(g) Der Datenimporteur dokumentiert alle maRgeblichen Fakten im Zusammenhang mit der Verletzung des Schutzes personenbezogener
Daten, einschlieBlich ihrer Auswirkungen und etwaiger ergriffener Abhilfemanahmen, und fihrt Aufzeichnungen dartber.

8.6 Sensible Daten

Sofern die Ubermittlung personenbezogene Daten umfasst, aus denen die rassische oder ethnische Herkunft, politische Meinungen, religiése
oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen, oder die genetische Daten oder biometrische
Daten zum Zweck der eindeutigen Identifizierung einer natiirlichen Person, Daten Uber die Gesundheit, das Sexualleben oder die sexuelle
Ausrichtung einer Person oder Daten Uber strafrechtliche Verurteilungen oder Straftaten enthalten (im Folgenden ,sensible Daten”), wendet
der Datenimporteur spezielle Beschrankungen und/oder zusatzliche Garantien an, die an die spezifische Art der Daten und die damit
verbundenen Risiken angepasst sind. Dies kann die Beschrankung des Personals, das Zugriff auf die personenbezogenen Daten hat,
zusatzliche SicherheitsmaRnahmen (wie Pseudonymisierung) und/oder zusatzliche Beschrankungen in Bezug auf die weitere Offenlegung
umfassen.

2 Die Daten miissen in einer Weise anonymisiert werden, dass eine Person im Einklang mit Erwagungsgrund 26 der Verordnung (EU) 2016/679 nicht mehr
identifizierbar ist; auRerdem muss dieser Vorgang unumkehrbar sein.
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8.7 Weiterlibermittlungen

Der Datenimporteur darf die personenbezogenen Daten nicht an Dritte weitergeben, die (in demselben Land wie der Datenimporteur oder
in einem anderen Drittland) auRerhalb der Europdischen Union3 anséssig sind (im Folgenden , Weiteribermittlung”), es sei denn, der Dritte
ist im Rahmen des betreffenden Moduls an diese Klauseln gebunden oder erklart sich mit der Bindung daran einverstanden. Andernfalls ist
eine Weitertbermittlung durch den Datenimporteur nur in folgenden Fallen zulassig:

(i)  Sie erfolgt an ein Land, fur das ein Angemessenheitsbeschluss nach Artikel 45 der Verordnung (EU) 2016/679 gilt, der die
Weitertibermittlung abdeckt,

(i)  der Dritte gewahrleistet auf andere Weise geeignete Garantien gemaR Artikel 46 oder Artikel 47 der Verordnung (EU) 2016/679
im Hinblick auf die betreffende Verarbeitung,

(iii)  der Dritte geht mit dem Datenimporteur ein bindendes Instrument ein, mit dem das gleiche Datenschutzniveau wie gemaR
diesen Klauseln gewahrleistet wird, und der Datenimporteur stellt dem Datenexporteur eine Kopie dieser Garantien zur
Verfligung,

(iv) die Weitertibermittlung ist zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen im Zusammenhang mit
bestimmten Verwaltungs-, Gerichts- oder regulatorischen Verfahren erforderlich,

(v) die Weiterlbermittlung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer anderen natirlichen
Person zu schiitzen, oder

(vi) — falls keine der anderen Bedingungen erflllt ist — der Datenimporteur hat die ausdriickliche Einwilligung der betroffenen
Person zu einer Weiteribermittlung in einem speziellen Fall eingeholt, nachdem er sie (iber den/die Zweck(e), die Identitit des
Empfiangers und die ihr mangels geeigneter Datenschutzgarantien aus einer solchen Ubermittlung méglicherweise
erwachsenden Risiken informiert hat. In diesem Fall unterrichtet der Datenimporteur den Datenexporteur und tGbermittelt ihm
auf dessen Verlangen eine Kopie der Informationen, die der betroffenen Person bereitgestellt wurden.

Jede Weiterubermittlung erfolgt unter der Bedingung, dass der Datenimporteur alle anderen Garantien gemaR diesen Klauseln, insbesondere
die Zweckbindung, einhélt.

8.8 Verarbeitung unter der Aufsicht des Datenimporteurs

Der Datenimporteur stellt sicher, dass jede ihm unterstellte Person, einschlieBlich eines Auftragsverarbeiters, diese Daten ausschlieBlich auf
der Grundlage seiner Weisungen verarbeitet.

8.9 Dokumentation und Einhaltung der Klauseln

(a) Jede Partei muss nachweisen konnen, dass sie ihre Pflichten gemaR diesen Klauseln erfiillt. Insbesondere flihrt der Datenimporteur
geeignete Aufzeichnungen Uber die unter seiner Verantwortung durchgefiihrten Verarbeitungstatigkeiten.

(b) Der Datenimporteur stellt der zustdandigen Aufsichtsbehdrde diese Aufzeichnungen auf Verlangen zur Verfligung.

Klausel 9

Nicht zutreffend
Klausel 10

Rechte betroffener Personen

(a) Der Datenimporteur bearbeitet, gegebenenfalls mit Unterstlitzung des Datenexporteurs, alle Anfragen und Antrage einer
betroffenen Person im Zusammenhang mit der Verarbeitung ihrer personenbezogenen Daten und der Ausiibung ihrer Rechte gemafR
diesen Klauseln unverziiglich, spatestens jedoch innerhalb eines Monats nach Eingang der Anfrage oder des Antrags. Der
Datenimporteur trifft geeignete MafBnahmen, um solche Anfragen und Antrage und die Ausibung der Rechte betroffener Personen
zu erleichtern. Alle Informationen, die der betroffenen Person zur Verfiigung gestellt werden, mussen in verstandlicher und leicht
zuganglicher Form vorliegen und in einer klaren und einfachen Sprache abgefasst sein.

w

Das Abkommen tber den Europdischen Wirtschaftsraum (EWR-Abkommen) regelt die Einbeziehung der drei EWR-Staaten Island, Liechtenstein und Norwegen
in den Binnenmarkt der Europaischen Union. Das Datenschutzrecht der Union, darunter die Verordnung (EU) 2016/679, ist in das EWR-Abkommen einbezogen
und wurde in Anhang XI aufgenommen. Daher gilt eine Weitergabe durch den Datenimporteur an einen im EWR ansdssigen Dritten nicht als
Weiterlbermittlung im Sinne dieser Klauseln.

IS

Diese Frist kann um hochstens zwei weitere Monate verlangert werden, wenn dies unter Berticksichtigung der Komplexitat und der Anzahl von Antragen
erforderlich ist. Der Datenimporteur unterrichtet die betroffene Person ordnungsgemaR und unverziiglich Giber eine solche Verlangerung.
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(b)

(c)

(d)

(f)

(g)

Insbesondere unternimmt der Datenimporteur auf Antrag der betroffenen Person folgende Handlungen, wobei der betroffenen
Person keine Kosten entstehen:

(i) Er legt der betroffenen Person eine Bestatigung dartiber vor, ob sie betreffende personenbezogene Daten verarbeitet werden,
und, falls dies der Fall ist, stellt er ihr eine Kopie der sie betreffenden Daten und die in Anhang | enthaltenen Informationen zur
Verfligung; er stellt, falls personenbezogene Daten weiteriibermittelt wurden oder werden, Informationen tiber die Empfanger
oder Kategorien von Empfdangern (je nach Bedarf zur Bereitstellung aussagekraftiger Informationen), an die die
personenbezogenen Daten weiterlibermittelt wurden oder werden, sowie Uber den Zweck dieser Weiteriibermittlung und
deren Grund gemaR Klausel 8.7 bereit; er informiert die betroffene Person tber ihr Recht, gemal Klausel 12 Buchstabe c Ziffer
i bei einer Aufsichtsbehorde Beschwerde einzulegen;

(ii)  er berichtigt unrichtige oder unvollstiandige Daten tiber die betroffene Person;

(iii)  er I6scht personenbezogene Daten, die sich auf die betroffene Person beziehen, wenn diese Daten unter VerstolR gegen eine
dieser Klauseln, die Rechte als Drittbeglinstigte gewahrleisten, verarbeitet werden oder wurden oder wenn die betroffene
Person ihre Einwilligung, auf die sich die Verarbeitung stiitzt, widerruft.

Verarbeitet der Datenimporteur die personenbezogenen Daten fiir Zwecke der Direktwerbung, so stellt er die Verarbeitung fir diese
Zwecke ein, wenn die betroffene Person Widerspruch dagegen einlegt.

Der Datenimporteur trifft keine Entscheidung, die ausschlieBlich auf der automatisierten Verarbeitung der Ubermittelten
personenbezogenen Daten beruht (im Folgenden ,automatisierte Entscheidung”), welche rechtliche Wirkung fiir die betroffene
Person entfalten oder sie in dhnlicher Weise erheblich beeintrachtigen wiirde, es sei denn, die betroffene Person hat hierzu ihre
ausdrickliche Einwilligung gegeben oder eine solche Verarbeitung ist nach den Rechtsvorschriften des Bestimmungslandes zuldssig
und in diesen sind angemessene MalRnahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen der
betroffenen Person festgelegt. In diesem Fall muss der Datenimporteur, erforderlichenfalls in Zusammenarbeit mit dem
Datenexporteur,

(i) die betroffene Person Uber die geplante automatisierte Entscheidung, die angestrebten Auswirkungen und die damit
verbundene Logik unterrichten und

(i) geeignete Garantien umsetzen, die mindestens bewirken, dass die betroffene Person die Entscheidung anfechten, ihren
Standpunkt darlegen und eine Uberpriifung durch einen Menschen erwirken kann.

Bei exzessiven Antragen einer betroffenen Person — insbesondere im Fall von haufiger Wiederholung — kann der Datenimporteur
entweder eine angemessene Gebiihr unter Berlicksichtigung der Verwaltungskosten fir die Erledigung des Antrags verlangen oder
sich weigern, aufgrund des Antrags tatig zu werden.

Der Datenimporteur kann den Antrag einer betroffenen Person ablehnen, wenn eine solche Ablehnung nach den Rechtsvorschriften
des Bestimmungslandes zuldssig und in einer demokratischen Gesellschaft notwendig und verhaltnismaRig ist, um eines der in Artikel
23 Absatz 1 der Verordnung (EU) 2016/679 aufgefiihrten Ziele zu schitzen.

Beabsichtigt der Datenimporteur, den Antrag einer betroffenen Person abzulehnen, so unterrichtet er die betroffene Person tber
die Griinde fir die Ablehnung und Uber die Méglichkeit, Beschwerde bei der zustindigen Aufsichtsbehérde einzulegen und/oder
einen gerichtlichen Rechtsbehelf einzulegen.

Klausel 11

Rechtsbehelf

(a)

(b)

(d)

(e)

Der Datenimporteur informiert die betroffenen Personen in transparenter und leicht zugdnglicher Form mittels individueller
Benachrichtigung oder auf seiner Website liber eine Anlaufstelle, die befugt ist, Beschwerden zu bearbeiten. Er bearbeitet umgehend
alle Beschwerden, die er von einer betroffenen Person erhilt.

Im Falle einer Streitigkeit zwischen einer betroffenen Person und einer der Parteien beztglich der Einhaltung dieser Klauseln bemiht
sich die betreffende Partei nach besten Kraften um eine zigige gttliche Beilegung. Die Parteien halten einander tiber derartige
Streitigkeiten auf dem Laufenden und bemihen sich gegebenenfalls gemeinsam um deren Beilegung.

Macht die betroffene Person ein Recht als Drittbeglinstigte gemaR Klausel 3 geltend, erkennt der Datenimporteur die Entscheidung
der betroffenen Person an,

(i)  eine Beschwerde bei der Aufsichtsbehdrde des Mitgliedstaats ihres gewohnlichen Aufenthaltsorts oder ihres Arbeitsorts oder
bei der zusténdigen Aufsichtsbehdrde gemaR Klausel 13 einzureichen,

(i)  den Streitfall an die zustéandigen Gerichte im Sinne der Klausel 18 zu verweisen.

Die Parteien erkennen an, dass die betroffene Person von einer Einrichtung, Organisation oder Vereinigung ohne
Gewinnerzielungsabsicht gemaR Artikel 80 Absatz 1 der Verordnung (EU) 2016/679 vertreten werden kann.

Der Datenimporteur unterwirft sich einem nach geltendem Unionsrecht oder dem geltenden Recht eines Mitgliedstaats
verbindlichen Beschluss.
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(f) Der Datenimporteur erkldrt sich damit einverstanden, dass die Entscheidung der betroffenen Person nicht ihre materiellen Rechte
oder Verfahrensrechte beriihrt, Rechtsbehelfe im Einklang mit geltenden Rechtsvorschriften einzulegen.

Klausel 12

Haftung

(a) Jede Partei haftet gegeniiber der/den anderen Partei(en) fir Schdden, die sie der/den anderen Partei(en) durch einen VerstoR gegen
diese Klauseln verursacht.

(b) Jede Partei haftet gegeniiber der betroffenen Person, und die betroffene Person hat Anspruch auf Schadenersatz fur jeden
materiellen oder immateriellen Schaden, den die Partei der betroffenen Person verursacht, indem sie deren Rechte als
Drittbeglinstigte gemaR diesen Klauseln verletzt. Dies gilt unbeschadet der Haftung des Datenexporteurs gemaR der Verordnung (EU)
2016/679.

(c) Ist mehr als eine Partei fir Schaden verantwortlich, die der betroffenen Person infolge eines VerstoRes gegen diese Klauseln
entstanden sind, so haften alle verantwortlichen Parteien gesamtschuldnerisch, und die betroffene Person ist berechtigt, gegen jede
der Parteien gerichtlich vorzugehen.

(d) Die Parteien erklaren sich damit einverstanden, dass eine Partei, die nach Buchstabe c haftbar gemacht wird, berechtigt ist, von
der/den anderen Partei(en) den Teil des Schadenersatzes zuriickzufordern, der deren Verantwortung fiir den Schaden entspricht.

(e) Der Datenimporteur kann sich nicht auf das Verhalten eines Auftragsverarbeiters oder Unterauftragsverarbeiters berufen, um sich
seiner eigenen Haftung zu entziehen.

Klausel 13

Aufsicht

(a) Die Aufsichtsbehorde, die dafiir verantwortlich ist, sicherzustellen, dass der Datenexporteur bei Datenibermittlungen die
Verordnung (EU) 2016/679 einhilt, fungiert als zusténdige Aufsichtsbehérde (entsprechend der Angabe in Anhang 1.C).

(b) Der Datenimporteur erklart sich damit einverstanden, sich der Zustdndigkeit der zustdandigen Aufsichtsbehérde zu unterwerfen und
bei allen Verfahren, mit denen die Einhaltung dieser Klauseln sichergestellt werden soll, mit ihr zusammenzuarbeiten. Insbesondere
erklart sich der Datenimporteur damit einverstanden, Anfragen zu beantworten, sich Prifungen zu unterziehen und den von der
Aufsichtsbehorde getroffenen MalRnahmen, darunter auch AbhilfemaRnahmen und AusgleichsmaRnahmen, nachzukommen. Er
bestatigt der Aufsichtsbehoérde in schriftlicher Form, dass die erforderlichen MaRnahmen ergriffen wurden.

Abschnitt Ill — Lokale Rechtsvorschriften und Pflichten im Falle des Zugangs von Behé6rden
zu den Daten

Klausel 14

Lokale Rechtsvorschriften und Gepflogenheiten, die sich auf die Einhaltung der Klauseln auswirken

(a) Die Parteien sichern zu, keinen Grund zu der Annahme zu haben, dass die fiir die Verarbeitung personenbezogener Daten durch den
Datenimporteur geltenden Rechtsvorschriften und Gepflogenheiten im Bestimmungsdrittland, einschlieflich Anforderungen zur
Offenlegung personenbezogener Daten oder MaRRnahmen, die 6ffentlichen Behdérden den Zugang zu diesen Daten gestatten, den
Datenimporteur an der Erfillung seiner Pflichten gemaR diesen Klauseln hindern. Dies basiert auf dem Verstandnis, dass
Rechtsvorschriften und Gepflogenheiten, die den Wesensgehalt der Grundrechte und Grundfreiheiten achten und nicht tUber
MaRnahmen hinausgehen, die in einer demokratischen Gesellschaft notwendig und verhaltnismaRig sind, um eines der in Artikel 23
Absatz 1 der Verordnung (EU) 2016/679 aufgefiihrten Ziele sicherzustellen, nicht im Widerspruch zu diesen Klauseln stehen.

(b) Die Parteien erkldren, dass sie hinsichtlich der Zusicherung in Buchstabe a insbesondere die folgenden Aspekte gebiihrend
beriicksichtigt haben:

(i) die besonderen Umstidnde der Ubermittlung, einschlieRlich der Linge der Verarbeitungskette, der Anzahl der beteiligten
Akteure und der verwendeten Ubertragungskanile, beabsichtigte Datenweiterleitungen, die Art des Empfangers, den Zweck
der Verarbeitung, die Kategorien und das Format der ibermittelten personenbezogenen Daten, den Wirtschaftszweig, in dem
die Ubertragung erfolgt, den Speicherort der (ibermittelten Daten,
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(c)

(d)

(e)

(f)

(i) die angesichts der besonderen Umstinde der Ubermittlung relevanten Rechtsvorschriften und Gepflogenheiten des
Bestimmungsdrittlandes (einschlieRlich solcher, die die Offenlegung von Daten gegeniiber Behorden vorschreiben oder den
Zugang von Behérden zu diesen Daten gestatten) sowie die geltenden Beschrankungen und Garantien,®

(iii)  alle relevanten vertraglichen, technischen oder organisatorischen Garantien, die zur Erganzung der Garantien gemaR diesen
Klauseln eingerichtet wurden, einschlieRlich MaRnahmen, die wahrend der Ubermittlung und bei der Verarbeitung
personenbezogener Daten im Bestimmungsland angewandt werden.

Der Datenimporteur versichert, dass er sich im Rahmen der Beurteilung nach Buchstabe b nach besten Kraften bemiiht hat, dem
Datenexporteur sachdienliche Informationen zur Verfligung zu stellen, und erklart sich damit einverstanden, dass er mit dem
Datenexporteur weiterhin zusammenarbeiten wird, um die Einhaltung dieser Klauseln zu gewahrleisten.

Die Parteien erklaren sich damit einverstanden, die Beurteilung nach Buchstabe b zu dokumentieren und sie der zustandigen
Aufsichtsbehdrde auf Anfrage zur Verfligung zu stellen.

Der Datenimporteur erklart sich damit einverstanden, wahrend der Laufzeit des Vertrags den Datenexporteur unverziiglich zu
benachrichtigen, wenn er nach Zustimmung zu diesen Klauseln Grund zu der Annahme hat, dass fiir ihn Rechtsvorschriften oder
Gepflogenheiten gelten, die nicht mit den Anforderungen in Buchstabe a im Einklang stehen; hierunter fillt auch eine Anderung der
Rechtsvorschriften des Drittlandes oder eine MaRnahme (z. B. ein Offenlegungsersuchen), die sich auf eine nicht mit den
Anforderungen in Buchstabe a im Einklang stehende Anwendung dieser Rechtsvorschriften in der Praxis bezieht.

Nach einer Benachrichtigung gemal Buchstabe e oder wenn der Datenexporteur anderweitig Grund zu der Annahme hat, dass der
Datenimporteur seinen Pflichten gemaR diesen Klauseln nicht mehr nachkommen kann, ermittelt der Datenexporteur unverziglich
geeignete MalRnahmen (z. B. technische oder organisatorische MaRnahmen zur Gewahrleistung der Sicherheit und Vertraulichkeit),
die der Datenexporteur und/oder der Datenimporteur ergreifen miissen, um Abhilfe zu schaffen. Der Datenexporteur setzt die
Dateniibermittlung aus, wenn er der Auffassung ist, dass keine geeigneten Garantien fiir eine derartige Ubermittlung gewéhrleistet
werden koénnen, oder wenn er von der daflr zustdandigen Aufsichtsbehorde dazu angewiesen wird. In diesem Fall ist der
Datenexporteur berechtigt, den Vertrag zu kiindigen, soweit es um die Verarbeitung personenbezogener Daten gemaR diesen
Klauseln geht. Sind mehr als zwei Parteien an dem Vertrag beteiligt, so kann der Datenexporteur von diesem Kiindigungsrecht nur
gegeniber der verantwortlichen Partei Gebrauch machen, sofern die Parteien nichts anderes vereinbart haben. Wird der Vertrag
gemaR dieser Klausel gekiindigt, finden Klausel 16 Buchstaben d und e Anwendung.

Klausel 15

Pflichten des Datenimporteurs im Falle des Zugangs von Behérden zu den Daten

15.1

(a)

(b)

Benachrichtigung

Der Datenimporteur erklart sich damit einverstanden, den Datenexporteur und, soweit moglich, die betroffene Person
(gegebenenfalls mit Unterstiitzung des Datenexporteurs) unverziglich zu benachrichtigen,

(i)  wenn er von einer Behorde, einschlieRlich Justizbehorden, ein nach den Rechtsvorschriften des Bestimmungslandes rechtlich
bindendes Ersuchen um Offenlegung personenbezogener Daten erhalt, die gemaR diesen Klauseln Gbermittelt werden (diese
Benachrichtigung muss Informationen Uber die angeforderten personenbezogenen Daten, die ersuchende Behdrde, die
Rechtsgrundlage des Ersuchens und die mitgeteilte Antwort enthalten), oder

(i)  wenn er Kenntnis davon erlangt, dass eine Behorde nach den Rechtsvorschriften des Bestimmungslandes direkten Zugang zu
personenbezogenen Daten hat, die gemal® diesen Klauseln bermittelt wurden; diese Benachrichtigung muss alle dem
Datenimporteur verfligbaren Informationen enthalten.

Ist es dem Datenimporteur gemaR den Rechtsvorschriften des Bestimmungslandes untersagt, den Datenexporteur und/oder die
betroffene Person zu benachrichtigen, so erklart sich der Datenimporteur einverstanden, sich nach besten Krdften um eine
Aufhebung des Verbots zu bemiihen, damit moglichst viele Informationen so schnell wie moéglich mitgeteilt werden kénnen. Der
Datenimporteur verpflichtet sich, seine Anstrengungen zu dokumentieren, um diese auf Verlangen des Datenexporteurs nachweisen
zu kénnen.

wv

Zur Ermittlung der Auswirkungen derartiger Rechtsvorschriften und Gepflogenheiten auf die Einhaltung dieser Klauseln kénnen in die Gesamtbeurteilung

verschiedene Elemente einflieRen. Diese Elemente kdnnen einschlagige und dokumentierte praktische Erfahrungen im Hinblick darauf umfassen, ob es bereits
friher Ersuchen um Offenlegung seitens Behorden gab, die einen hinreichend reprédsentativen Zeitrahmen abdecken, oder ob es solche Ersuchen nicht gab.
Dies betrifft insbesondere interne Aufzeichnungen oder sonstige Belege, die fortlaufend mit gebiihrender Sorgfalt erstellt und von leitender Ebene bestatigt
wurden, sofern diese Informationen rechtmaRig an Dritte weitergegeben werden kdnnen. Sofern anhand dieser praktischen Erfahrungen der Schluss gezogen
wird, dass dem Datenimporteur die Einhaltung dieser Klauseln nicht unmaglich ist, muss dies durch weitere relevante objektive Elemente untermauert werden;
den Parteien obliegt die sorgfaltige Priifung, ob alle diese Elemente ausreichend zuverldssig und reprasentativ sind, um die getroffene Schlussfolgerung zu
bekraftigen. Insbesondere miissen die Parteien berticksichtigen, ob ihre praktische Erfahrung durch o6ffentlich verfigbare oder anderweitig zugédngliche
zuverldssige Informationen iber das Vorhandensein oder Nicht-Vorhandensein von Ersuchen innerhalb desselben Wirtschaftszweigs und/oder ber die
Anwendung der Rechtsvorschriften in der Praxis, wie Rechtsprechung und Berichte unabhangiger Aufsichtsgremien, erhartet und nicht widerlegt wird.
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(c)

(d)

(e)

15.2

(b)

(c)

Soweit dies nach den Rechtsvorschriften des Bestimmungslandes zuldssig ist, erklart sich der Datenimporteur bereit, dem
Datenexporteur wahrend der Vertragslaufzeit in regelmaRigen Abstanden moglichst viele sachdienliche Informationen tber die
eingegangenen Ersuchen zur Verfligung zu stellen (insbesondere Anzahl der Ersuchen, Art der angeforderten Daten, ersuchende
Behorde(n), ob Ersuchen angefochten wurden und das Ergebnis solcher Anfechtungen usw.).

Der Datenimporteur erklart sich damit einverstanden, die Informationen gemaR den Buchstaben a bis c wahrend der Vertragslaufzeit
aufzubewahren und der zustdndigen Aufsichtsbehdrde auf Anfrage zur Verfigung zu stellen.

Die Buchstaben a bis c¢ gelten unbeschadet der Pflicht des Datenimporteurs gemafR Klausel 14 Buchstabe e und Klausel 16, den
Datenexporteur unverziglich zu informieren, wenn er diese Klauseln nicht einhalten kann.

Uberpriifung der RechtmiRigkeit und Datenminimierung

Der Datenimporteur erklart sich damit einverstanden, die RechtmaRigkeit des Offenlegungsersuchens zu tUberprifen, insbesondere
ob das Ersuchen im Rahmen der Befugnisse liegt, die der ersuchenden Behorde libertragen wurden, und das Ersuchen anzufechten,
wenn er nach sorgfiltiger Beurteilung zu dem Schluss kommt, dass hinreichende Griinde zu der Annahme bestehen, dass das
Ersuchen nach den Rechtsvorschriften des Bestimmungslandes, gemaR geltenden vdlkerrechtlichen Verpflichtungen und nach den
Grundsdtzen der Volkercourtoisie rechtswidrig ist. Unter den genannten Bedingungen sind vom Datenimporteur mogliche
Rechtsmittel einzulegen. Bei der Anfechtung eines Ersuchens erwirkt der Datenimporteur einstweilige MaRnahmen, um die Wirkung
des Ersuchens auszusetzen, bis die zustandige Justizbehorde tiber dessen Begriindetheit entschieden hat. Er legt die angeforderten
personenbezogenen Daten erst offen, wenn dies nach den geltenden Verfahrensregeln erforderlich ist. Diese Anforderungen gelten
unbeschadet der Pflichten des Datenimporteurs gemaR Klausel 14 Buchstabe e.

Der Datenimporteur erklart sich damit einverstanden, seine rechtliche Beurteilung und eine etwaige Anfechtung des
Offenlegungsersuchens zu dokumentieren und diese Unterlagen dem Datenexporteur zur Verfligung zu stellen, soweit dies nach den
Rechtsvorschriften des Bestimmungslandes zuldssig ist. Auf Anfrage stellt er diese Unterlagen auch der zusténdigen Aufsichtsbehorde
zur Verfligung.

Der Datenimporteur erklart sich damit einverstanden, bei der Beantwortung eines Offenlegungsersuchens auf der Grundlage einer
verniinftigen Auslegung des Ersuchens die zulassige Mindestmenge an Informationen bereitzustellen.

Abschnitt IV — Schlussbestimmungen

Klausel 16

VerstoBe gegen die Klauseln und Beendigung des Vertrags

(a)

(b)

(d)

Der Datenimporteur unterrichtet den Datenexporteur unverziglich, wenn er aus welchen Griinden auch immer nicht in der Lage ist,
diese Klauseln einzuhalten.

VerstoRt der Datenimporteur gegen diese Klauseln oder kann er diese Klauseln nicht einhalten, setzt der Datenexporteur die
Ubermittlung personenbezogener Daten an den Datenimporteur aus, bis der VerstoR beseitigt oder der Vertrag beendet ist. Dies gilt
unbeschadet von Klausel 14 Buchstabe f.

Der Datenexporteur ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung personenbezogener Daten gemaR diesen
Klauseln betrifft, wenn

(i) der Datenexporteur die Ubermittlung personenbezogener Daten an den Datenimporteur gemaR Buchstabe b ausgesetzt hat
und die Einhaltung dieser Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb einer einmonatigen
Aussetzung, wiederhergestellt wurde,

(i)  der Datenimporteur in erheblichem Umfang oder fortdauernd gegen diese Klauseln verstoRt oder

(iii) der Datenimporteur einer verbindlichen Entscheidung eines zustandigen Gerichts oder einer zustandigen Aufsichtsbehorde,
die seine Pflichten gemaR diesen Klauseln zum Gegenstand hat, nicht nachkommt.

In diesen Fallen unterrichtet der Datenexporteur die zustandige Aufsichtsbehorde Uber derartige VerstéRe. Sind mehr als zwei
Parteien an dem Vertrag beteiligt, so kann der Datenexporteur von diesem Kiindigungsrecht nur gegentiber der verantwortlichen
Partei Gebrauch machen, sofern die Parteien nichts anderes vereinbart haben.

Personenbezogene Daten, die vor Beendigung des Vertrags gemall Buchstabe c Ubermittelt wurden, missen nach Wahl des
Datenexporteurs unverziiglich an diesen zurlickgegeben oder vollstandig geléscht werden. Dies gilt gleichermaRen fiir alle Kopien
der Daten. Der Datenimporteur bescheinigt dem Datenexporteur die Loschung. Bis zur Loschung oder Riickgabe der Daten stellt der
Datenimporteur weiterhin die Einhaltung dieser Klauseln sicher. Falls fiir den Datenimporteur lokale Rechtsvorschriften gelten, die
ihm die Rlckgabe oder Loschung der tibermittelten personenbezogenen Daten untersagen, sichert der Datenimporteur zu, dass er
die Einhaltung dieser Klauseln auch weiterhin gewahrleistet und diese Daten nur in dem Umfang und so lange verarbeitet, wie dies
gemaR den betreffenden lokalen Rechtsvorschriften erforderlich ist.
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(e) Jede Partei kann ihre Zustimmung widerrufen, durch diese Klauseln gebunden zu sein, wenn i) die Europdische Kommission einen
Beschluss nach Artikel 45 Absatz 3 der Verordnung (EU) 2016/679 erlasst, der sich auf die Ubermittlung personenbezogener Daten
bezieht, fir die diese Klauseln gelten, oder ii) die Verordnung (EU) 2016/679 Teil des Rechtsrahmens des Landes wird, an das die
personenbezogenen Daten Ubermittelt werden. Dies gilt unbeschadet anderer Verpflichtungen, die fiir die betreffende Verarbeitung
gemaR der Verordnung (EU) 2016/679 gelten.

Klausel 17
Anwendbares Recht

Diese Klauseln unterliegen dem Recht eines der EU-Mitgliedstaaten, sofern dieses Recht Rechte als Drittbeglinstigte zuldsst. Die Parteien
vereinbaren, dass dies das Recht von Deutschland ist.

Klausel 18

Gerichtsstand und Zustandigkeit

(a) Streitigkeiten, die sich aus diesen Klauseln ergeben, werden von den Gerichten eines EU-Mitgliedstaats beigelegt.
(b) Die Parteien vereinbaren, dass dies die Gerichte von Ulm, Deutschland sind.
(c) Eine betroffene Person kann Klage gegen den Datenexporteur und/oder den Datenimporteur auch vor den Gerichten des

Mitgliedstaats erheben, in dem sie ihren gewdhnlichen Aufenthaltsort hat.

(d) Die Parteien erklaren sich damit einverstanden, sich der Zustandigkeit dieser Gerichte zu unterwerfen.
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Anhang |

A. Liste der Parteien

Datenexporteur: Service-Provider

1.  Name: wie auf dem Deckblatt
Anschrift: wie auf dem Deckblatt
Name, Funktion und Kontaktdaten der Kontaktperson: wie auf dem DeckblattTatigkeiten, die fiir die gemaR diesen Klauseln
Ubermittelten Daten von Belang sind:
Datenverarbeitung auf der Plattform
Unterschrift und Datum: wie auf der Unterschriftenseite
Funktion: Verantwortlicher

Datenimporteur(e): Kunde

2. Name: wie auf dem Deckblatt
Anschrift: wie auf dem Deckblatt
Name, Funktion und Kontaktdaten der Kontaktperson: wie auf dem DeckblattTatigkeiten, die fir die gemaR diesen Klauseln
Ubermittelten Daten von Belang sind:
Datenverarbeitung auf der Plattform
Unterschrift und Datum: wie auf der Unterschriftenseite
Funktion: Verantwortlicher

B. Beschreibung der Ubermittlung

Betroffene Personen
Die Ubermittelten personenbezogenen Daten betreffen folgende Kategorien betroffener Personen:

Nutzer, die mit dem Datenimporteur auf der Plattform arbeiten, sowie Fahrer, die die Transporte des Datenimporteurs mit Hilfe der Plattform
durchfiihren

Kategorien Gibermittelter Daten
Die Ubermittelten personenbezogenen Daten betreffen folgende Datenkategorien:

Geschéftliche Kontaktdaten (z.B. Vorname, Name, Telefonnummer, E-Mail) der Nutzer, geschéftliche Kontaktdaten sowie KFZ-Kennzeichen
der Fahrer, Positionsdaten der mit Hilfe der Plattform durchgefiihrten Transporte

Sensible Daten (falls zutreffend)
Die Ubermittelten personenbezogenen Daten betreffen die folgenden Kategorien von sensiblen Daten:

Nicht zutreffend

Haufigkeit der Ubermittlung

Die Daten werden wahrend der Nutzung der Plattform kontinuierlich Gbermittelt

Art der Verarbeitung

Datenverarbeitung auf der SaaS-basierten Plattform

Ubermittlungszwecke
Die Ubermittlung ist zu folgenden Zwecken erforderlich:

Der Datenexporteur ermoglicht die Nutzung der Plattform durch den Datenimporteur mit dem Ziel der Optimierung von Logistikprozessen
des Datenimporteurs mittels verschiedener Funktionen der Plattform, insbesondere Transportbeauftragung, Ladeplanung und
Sendungsverfolgung
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Dauer, fiir die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht moglich ist, die Kriterien fiir die Festlegung dieser
Dauer

Es gelten die Aufbewahrungsfristen gemaR dem Datenschutzhinweis der Plattform

Empfanger

Die Ubermittelten personenbezogenen Daten dirfen nur gegeniber folgenden Empfangern oder Kategorien von Empfangern offengelegt
werden:

Nutzer seitens des Datenimporteurs und andere Nutzer der Plattform (z.B. Geschaftspartner des Datenimporteurs)

C. Zustandige Aufsichtsbehorde:

Wie auf dem Deckblatt
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Anhang Il

Technische und organisatorische MaRBnahmen, einschlieBlich zur Gewahrleistung der
Sicherheit der Daten

Erlduterung:

Die technischen und organisatorischen MaRnahmen mussen konkret (nicht allgemein) beschrieben werden. Beachten Sie hierzu bitte auch
die allgemeine Erlauterung auf der ersten Seite der Anlage; insbesondere ist klar anzugeben, welche MaRnahmen fiir jede
Dateniibermittlung bzw. jede Kategorie von Dateniibermittlungen gelten.

l. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)
1. Zutrittskontrolle

1.1 Der Zutritt zu den Rdumen des Datenimporteurs, in denen personenbezogene Daten erhoben, verarbeitet und/oder genutzt werden,
erfolgt nur von Mitarbeitern und Vertragspartnern des Datenimporteurs, die zur Einhaltung dieser Bestimmungen verpflichtet sind. Dies gilt
nicht fiir Personen, die sich zur Erfiillung ihrer Pflichten aus der Zusatzvereinbarung in den Rdumen aufhalten miissen und wéhrend ihres
Aufenthalts von befugten Personen begleitet werden.

1.2 Die Raumeingdnge sind mit Sicherheitsschliisseln und Magnetkartenschldssern gegen unbefugten Zutritt gesichert.

1.3 Tiiren, Tore und Fenster sind auf3erhalb der Betriebszeiten fest verschlossen; Tiiren, Tore und Fenster im Untergeschoss und im Erdgeschoss
sowie alle anderen leicht zugédnglichen Eingéinge zur Betriebsstditte sind so gesichert, dass sie von unbefugten Personen nur unter erheblichen
Schwierigkeiten betreten werden kénnen.

1.4 Die Vergabe von Zugangsberechtigungen und Schliisseln, Magnetkarten und ID-Karten wird auf nachvollziehbare Weise dokumentiert.
Der Zugang zu den Rdumen wird unmittelbar beim Betreten und fiir einen Zeitraum von einem Monat nach dem Betreten der Rdume
dokumentiert.

1.5 Sofern der Datenimporteur personenbezogene Daten auf von ihm selbst oder von Dritten betriebenen Servern erhebt, verarbeitet und/oder
nutzt, befindet sich dieser Server in einem separat abgesicherten Serverraum oder Rechenzentrum, das durch ein Zugangskontrollsystem
geschiitzt ist. Der Zutritt ist nur befugten Mitarbeitern gestattet, soweit dies fiir die Leistungserbringung erforderlich ist, und wird unmittelbar
beim Betreten und fiir einen Zeitraum von einem Monat nach Betreten des Serverraums dokumentiert. Die Dokumentation wird regelmdfig
stichprobenartig tberpriift.

1.6 Sdmtliche Dokumente und Datentréger, die personenbezogene Daten enthalten (einschliefSlich aller Sicherungskopien von
personenbezogenen Daten und Kopien von Originaldokumenten), werden in stets abgeschlossenen Sicherheitsschrinken verwahrt. Der
Zugang ist nur Mitarbeitern des Datenimporteurs zum Zweck der Vertragserfiillung méglich.

2. Zugriffskontrolle

2.1 Die Systeme des Datenimporteurs zur Erhebung, Verarbeitung und/oder Nutzung personenbezogener Daten sind durch Authentifizierungs-
und Autorisierungssysteme geschiitzt. Der Datenimporteur verwendet zumindest Nutzer-IDs und komplexe Passwérter gemdf3 den
Bestimmungen von Abschnitt 2.6 und abgestufte Zugriffsberechtigungen gemdf3 den Bestimmungen von Abschnitt 3.

2.2 Der Datenimporteur gewdhrt nur den Mitarbeitern Zugriffsberechtigungen zu den fiir die Erhebung, Verarbeitung und Nutzung der
personenbezogenen Daten verwendeten Systemen (insbesondere in Form von Benutzernamen und Passwértern), die zur Leistungserbringung
eingesetzt werden und in dem Umfang, wie dies fiir die betreffende Aufgabe erforderlich ist.

2.3 Alle Zugriffe miissen bestimmten Personen zugeordnet werden. Die Verwendung von Identifikatoren durch mehrere Personen muss
vermieden werden. Ist die Verwendung von Gruppen-IDs unvermeidlich, muss der Identifikator jederzeit einer verantwortlichen natiirlichen
Person zuordenbar sein.

2.4 Sollte Dritten zu technischen Wartungszwecken der Zugriff auf die Systeme des Datenimporteurs gewéhrt werden, miissen diese Zugriffe
so eingeschrdnkt werden, dass kein Zugriff auf die personenbezogenen Daten mdéglich ist.

2.5 Jede Zugriffszuordnung und Zugriffsberechtigung muss dokumentiert werden.

2.6 Bei Verwendung von Passwértern obliegt es dem Datenimporteur, Passwédrter von ausreichender Komplexitét und Qualitét zu wdhlen.
Ausreichende Komplexitdt und Qualitdt bedeutet mindestens eine Ldnge von acht (8) Zeichen, keine Verwendung von generischen Begriffen
oder Eigennamen und die Unzuldssigkeit wenigstens der letzten vier (4) verwendeten Passwérter.

2.7 Die Passwdrter miissen vom Besitzer des zugehdrigen Identifikators persénlich zugewiesen und spdtestens alle drei (3) Monate vom
Besitzer gedndert werden. Dieser Vorgang muss technisch bzw. organisatorisch erzwungen werden. Wird ein Passwort mehr als sechs (6) Mal
hintereinander falsch eingegeben, wird der Zugriff gesperrt und erst nach erneuter Uberpriifung der Zugriffsberechtigung wieder aktiviert.

2.8 Authentifizierungsdaten (insbesondere Passwérter und kryptografische Schliissel) sind streng vertraulich zu behandeln und diirfen nicht
an unbefugte Dritte weitergegeben werden.
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2.9 Sollten die Authentifizierungsdaten in begriindeten Einzelfdllen aus technischen oder organisatorischen Griinden (z. B. bei
Initialpasswértern oder Passwortzuriicksetzungen) nicht verschliisselt (bermittelt werden kénnen, miissen Einmalpasswérter verwendet
werden. Es muss technisch sichergestellt sein, dass die libermittelten Passwérter unmittelbar nach der Verwendung gedndert werden miissen.
Der Datenimporteur stellt sicher, dass die Authentifizierungsdaten nur an zuvor authentifizierte befugte Empfénger libermittelt werden.

2.10 Der Datenimporteur trennt Netzwerke mit unterschiedlichen Zwecken und/oder Sicherheitsstufen durch Firewalls und passt diese
Firewalls unverztiglich an neue technische Entwicklungen an. Der Datenimporteur stellt insbesondere sicher, dass jede Firewall zumindest eine
zustandsorientierte und regelbasierte Paketfilterung implementiert und dass das verwendete Regelwerk die Kommunikation von und zu den
Systemen, mit denen personenbezogene Daten erhoben, verarbeitet und/oder genutzt werden, durch explizite Freigaben (,, Whitelist”) auf die
fiir den Betrieb dieser Systeme notwendigen Mindestverbindungen beschrdnkt. Alle anschliefenden Konfigurationsédnderungen an der
Firewall und/oder dem verwendeten Regelwerk miissen unter strikter Einhaltung der Rollentrennung (,Vier-Augen-Prinzip“) im Voraus
genehmigt sowie dauerhaft und nachvollziehbar dokumentiert werden.

2.11 Erhebt, verarbeitet und/oder nutzt der Datenimporteur personenbezogene Daten auf von ihm selbst oder von Dritten betriebenen
Servern, muss dieser Server durch eine Firewall gegen unnétigen Zugriff geschiitzt werden.

2.12 Der Datenimporteur verwendet speicherresidente Virenscanner mit zumindest téglichen Updates und einer persénlichen Firewall auf
allen Systemen, die zur Erhebung, Verarbeitung und/oder Nutzung personenbezogener Daten verwendet werden. Fiir Server, die gemdf3
Abschnitt 2.11 dieses Anhangs geschiitzt werden, ist keine zusdtzliche persdnliche Firewall erforderlich.

2.13 Der Datenimporteur hat ein abgestuftes und angemessenes Berechtigungssystem fiir alle Zugriffe auf personenbezogene Daten
eingerichtet und auf einer dauerhaften technischen Grundlage implementiert. Es besteht ein angemessenes Berechtigungssystem, wenn die
Zugriffsberechtigungen so ausgelegt sind, dass sie den Zugriff auf personenbezogene Daten nur in dem Umfang erméglichen, wie dies zur
Erfiillung der spezifischen Aufgaben durch die mit der Erbringung der Leistung beauftragten Mitarbeiter erforderlich ist. Die Berechtigungen
mdissen von einer Anzahl an Mitarbeitern des Datenimporteurs mit Administratorrechten, die auf das absolut Notwendige beschrénkt sind,
zugewiesen und verwaltet werden.

2.14 Bei allen Systemen zur Erhebung, Verarbeitung und/oder Nutzung personenbezogener Daten muss die Verwendung von Identifikatoren
durch andere Personen als den befugten Nutzer verhindert werden. Der Datenimporteur stellt sicher, dass die Systeme, die den Zugriff auf
personenbezogene Daten erméglichen, bei jedem Verlassen der Systeme zumindest durch einen passwortgeschiitzten Bildschirmschoner vor
unbefugtem Zugriff geschiitzt werden. Der Datenimporteur stellt die automatische Aktivierung des Bildschirmschoners nach spétestens
zwanzig (20) Minuten Inaktivitdt des eingeloggten Nutzers sicher.

3. Trennungskontrolle

Der Datenimporteur verpflichtet sich, die personenbezogenen Daten so zu erheben, zu verarbeiten und/oder zu nutzen, dass eine vollstindige
Trennung der personenbezogenen Daten von den Daten anderer Kunden oder den eigenen Daten des Datenimporteurs gemdfS den
Zugriffsberechtigungen (jedoch zumindest auf der Ebene der zur Verarbeitung eingesetzten Anwendungen) gewdhrleistet ist. Es muss
insbesondere sichergestellt sein, dass die personenbezogenen Daten jederzeit vollstindig identifiziert und ebenfalls vollstdndig geléscht
werden kénnen. Personenbezogene Daten, die zu unterschiedlichen Zwecken erhoben, verarbeitet und/oder genutzt werden, miissen gemdif
dieser Bestimmung ebenfalls getrennt voneinander erhoben, verarbeitet und/oder genutzt werden.

4. Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)

Personenbezogene Daten, fiir deren Verarbeitung die Grundlage der Einwilligung nicht mehr gegeben ist, kénnen pseudonymisiert werden
(d.h., die Daten kénnen ohne zusdtzliche Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden). Jegliche
zusdtzliche Informationen, die Riickschliisse auf die betroffene Person zulassen kénnten, werden separat gespeichert.

l. Integritdt (Art. 32 Abs. 1 lit. b DSGVO)
1. Ubermittlungskontrolle
1.1 Der Datenimporteur stellt sicher, dass die personenbezogene Daten nicht ohne Genehmigung kopiert und/oder geléscht werden kénnen.

1.2 Die Mitarbeiter, die an der Erhebung, Verarbeitung und/oder Nutzung der personenbezogenen Daten beteiligt sind, diirfen keine
Administratorrechte fiir die zur Erhebung, Verarbeitung und/oder Nutzung personenbezogener Daten verwendeten Systeme besitzen.

1.3 Der Datenimporteur stellt sicher, dass keine Software auf den Systemen verwendet wird, mit denen personenbezogene Daten erhoben,
verarbeitet und/oder genutzt werden, es sei denn, der Datenimporteur verfiigt lber eine aktive Kontrolloption, die verhindert, dass diese
Software personenbezogene Daten an Dritte (ibermittelt.

2. Eingabekontrolle

Bis zur Léschung der personenbezogenen Daten stellt der Datenimporteur durch dauerhafte Dokumentation und organisatorische
Mafnahmen sicher, dass auf Ersuchen des Kunden jederzeit, auch nachtrdglich, zuverléssig festgestellt werden kann, ob, wann, wo und von
wem die personenbezogenen Daten erhoben, verarbeitet und/oder genutzt wurden (zumindest durch Logging der Nutzer-IDs des zugreifenden
Mitarbeiters, des gedinderten Datums und der Uhrzeit der Anderung in den Logdateien der jeweiligen Systeme).

1. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Der Datenimporteur ergreift technische und organisatorische Mafinahmen zum Schutz der personenbezogenen Daten vor Verlust durch
unbeabsichtigte oder fahrldssige Loschung bzw. Verdnderung.
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Der Datenimporteur erstellt in regelmdéfigen Abstédnden - mindestens einmal tdglich - Sicherungskopien von den personenbezogenen Daten
und sichert diese auflerhalb der fiir die Erbringung der Leistung genutzten Rdume. Die Wiederherstellbarkeit der gesicherten Daten muss
stichprobenartig tberpriift und dokumentiert werden.

Erhebt, verarbeitet und/oder nutzt der Datenimporteur personenbezogene Daten auf von ihm selbst oder von Dritten betriebenen Servern,
muss sich dieser Server in einem separat abgesicherten Serverraum oder Rechenzentrum befinden, das (ber eine den
Verfiigbarkeitsanforderungen entsprechenden Infrastruktur verfiigt (zumindest eine unterbrechungsfreie Stromversorgung, bautechnisch
feuerfeste Konstruktion, Brand- und Einbruchalarmanlage sowie Klimatisierung).

Der Datenimporteur hdlt alle Software auf den Systemen, die fiir die Erhebung, Verarbeitung und Nutzung der personenbezogenen Daten
verwendet werden, auf dem neuesten Stand und installiert sicherheitsrelevante Updates (Updates, Patches, Fixes) unmittelbar, jedoch
wenigstens innerhalb von neunzig (90) Tagen, nachdem diese vom Softwarehersteller allgemein verflighar gemacht und als unschddlich
eingestuft wurden.

V. Verfahren zur regelmdfigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)
1. Vertragskontrolle

Der Datenimporteur stellt beim Austausch der personenbezogenen Daten sicher, dass das im jeweiligen Vertrag festgelegte
Authentifizierungsverfahren eingehalten wird.

2. Léschung

2.1 Die Léschung betrifft nicht nur die erhobenen, verarbeiteten und/oder genutzten personenbezogenen Daten des Kunden, sondern alle
zugehdrigen Dateien und Daten in allen Systemen des Datenimporteurs, insbesondere in Datensicherungs- und Archivierungssystemen.

2.2 Der Datenimporteur Iéscht alle léschbaren elektronischen Datentréger, die personenbezogene Daten enthalten, gemdfs den
Datenschutzbestimmungen, und dergestalt, dass sie nicht wiederhergestellt werden kénnen. Sollte eine solche Léschung aufgrund eines
Defekts oder aufgrund der Datentrégermerkmale nicht méglich sein, muss der Datentréger gemdyf3 Abschnitt 2.3 vernichtet werden.

2.3 Der Datenimporteur vernichtet sdmtliche Papierdokumente und alle nicht I6schbaren Datentréiger, die personenbezogene Daten
enthalten, mithilfe eines handelsiiblichen Aktenvernichters gemdf3 Sicherheitsstufe 3 oder einem mindestens gleichwertigen Verfahren.
Defekte magnetische Datentrdger, die nicht wie oben aufgefiihrt mechanisch vernichtet werden kénnen (z.B. defekte Festplatten), miissen
mit einem zugelassenen Datentrdgervernichter entsorgt werden.

3. Verschliisselung

Der Datenimporteur verschliisselt alle Ubermittlungen von personenbezogenen Daten.
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