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ANEXO

ANEXO
de la DECISION DE EJECUCION DE LA COMISION

relativa a las clausulas contractuales tipo entre responsables y encargados del tratamiento

contempladas en el articulo 28, apartado 7, del Reglamento (UE) 2016/679 del Parlamento

Europeo y del Consejo y en el articulo 29, apartado 7, del Reglamento (UE) 2018/1725 del
Parlamento Europeo y del Consejo
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(a)

b)

b)

ANEXO
CLAUSULAS CONTRACTUALES TIPO

SECCION I
Clausula 1

Finalidad y ambito de aplicacion

Las presentes clausulas contractuales tipo (las Clausulas) tienen por objeto asegurar
el cumplimiento del articulo 28, apartados 3 y 4, del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos.

Los responsables y encargados del tratamiento enumerados en el anexo | han dado su
consentimiento a vincularse por el presente pliego de clausulas a fin de garantizar el
cumplimiento del articulo 28, apartados 3 y 4, del Reglamento (UE) 2016/679 y/o del
articulo 29, apartados 3 y 4, del Reglamento (UE) 2018/1725.

El presente pliego de cldusulas se aplica al tratamiento de datos personales
especificado en el anexo 1.

Los anexos | a IV forman parte del pliego.

El presente pliego de clausulas se entiende sin perjuicio de las obligaciones a las que
est¢ sujeto el responsable en virtud del Reglamento (UE) 2016/679 y/o del
Reglamento (UE) 2018/1725.

El presente pliego de clausulas no garantiza por si mismo el cumplimiento de las
obligaciones relativas a las transferencias internacionales contempladas en el capitulo
V del Reglamento (UE) 2016/679 y/o del Reglamento (UE) 2018/1725.

Clausula 2

Invariabilidad del pliego de clausulas

Las partes se comprometen a no modificar el pliego de cldusulas, excepto para afadir
o actualizar informacion en los anexos.

Esto no es 6bice para que las partes incluyan en un contrato mas amplio las clausulas
contractuales tipo que contiene el presente pliego, ni para que afiadan otras clausulas
o garantias adicionales siempre que no contradigan, directa o indirectamente, el
pliego de clausulas ni perjudiquen los derechos o libertades fundamentales de los
interesados.
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Clausula 3

Interpretacion

a) Cuando en el presente pliego de clausulas se utilizan términos definidos en el
Reglamento (UE) 2016/679 o en el Reglamento (UE) 2018/1725, se entiende que
tienen el mismo significado que en el Reglamento correspondiente.

b) El presente pliego de clausulas deberd leerse e interpretarse con arreglo a las
disposiciones del Reglamento (UE) 2016/679 y/o del Reglamento (UE) 2018/1725.
c) No se podran realizar interpretaciones del presente pliego de clausulas que entren en

conflicto con los derechos y obligaciones establecidos en el
Reglamento (UE) 2016/679 y el Reglamento (UE) 2018/1725 y/o que perjudiquen
los derechos o libertades fundamentales de los interesados.

Clausula 4

Jerarquia

En caso de contradiccion entre el presente pliego de cldusulas y las disposiciones de acuerdos
conexos entre las partes que estuvieren en vigor en el momento en gue se pactare o comenzare
a aplicarse el presente pliego de clausulas, prevalecera el presente pliego de clausulas.

Clausula 5

Clausula de incorporacion

a) Cualquier entidad que no sea parte en el presente pliego de clausulas podra, previo
consentimiento de todas las partes, adherirse al presente pliego de clausulas en
cualquier momento, ya sea como responsable o como encargado, cumplimentando
los anexos y firmando el anexo I.

b) Una vez se hayan cumplimentado y firmado los anexos a que se refiere la letra a), la
entidad que se adhiera serd tratada como parte en el presente pliego de cldusulas y
tendra los derechos y obligaciones de un responsable o encargado, seglin la categoria
en la que se haya inscrito en el anexo .

C) La entidad que se adhiera no adquirira derechos y obligaciones del presente pliego de
clausulas derivados del periodo anterior a la adhesion.
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SECCION II — OBLIGACIONES DE L AS PARTES

Clausula 6

Descripcion del tratamiento o tratamientos

En el anexo Il se especifican los pormenores de las operaciones de tratamiento y, en
particular, las categorias de datos personales y los fines para los que se tratan los datos
personales por cuenta del responsable.

Clausula 7

Obligaciones de las partes

7.1. Instrucciones

a)

b)

El encargado tratard los datos personales Unicamente siguiendo instrucciones
documentadas del responsable, salvo que esté obligado a ello en virtud del Derecho de la
Unioén o de los Estados miembros que se aplique al encargado. En tal caso, el encargado
informara al responsable de esa exigencia legal previa al tratamiento, salvo que tal
Derecho lo prohiba por razones importantes de interés publico. El responsable también
podra dar instrucciones ulteriores en cualquier momento del periodo de tratamiento de los
datos personales. Dichas instrucciones deberan estar siempre documentadas.

El encargado informara inmediatamente al responsable si las instrucciones dadas por
el responsable infringen, a juicio del encargado, el Reglamento (UE) 2016/679, el
Reglamento (UE) 2018/1725 o las disposiciones aplicables del Derecho de la Union
o de los Estados miembros en materia de proteccion de datos.

7.2. Limitacion de la finalidad

El encargado tratara los datos personales inicamente para los fines especificos del tratamiento
indicados en el anexo Il, salvo cuando siga instrucciones adicionales del responsable.

7.3. Duracion del tratamiento de datos personales

El tratamiento por parte del encargado solo se realizara durante el periodo especificado en el anexo Il.

7.4. Seguridad del tratamiento

a)

El encargado aplicard, como minimo, las medidas técnicas y organizativas
especificadas en el anexo Il para garantizar la seguridad de los datos personales.
Una de estas medidas podra consistir en la proteccion contra violaciones de la
seguridad que ocasionen la destruccion, pérdida o alteracion accidental o ilicita de
datos personales, o la comunicaciéon o acceso no autorizados a dichos datos
(«violacion de la seguridad de los datos personales»). A la hora de determinar un
nivel adecuado de seguridad, las partes tendran debidamente en cuenta el estado de la
técnica, los costes de aplicacion, la naturaleza, el alcance, el contexto y los fines del
tratamiento, y los riesgos que entrana el tratamiento para los interesados.
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b)

El encargado solo concedera acceso a los datos personales tratados a los miembros de su
personal en la medida en que sea estrictamente necesario para la ejecucion, la gestion y el
seguimiento del contrato. El encargado garantizara que las personas autorizadas para tratar
los datos personales recibidos se hayan comprometido a respetar la confidencialidad o
estén sujetas a una obligacion de confidencialidad de naturaleza estatutaria.

7.5. Datos sensibles

Si el tratamiento afecta a datos personales que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filosoficas, o la afiliacion sindical, datos genéticos o
datos biométricos dirigidos a identificar de manera univoca a una persona fisica, datos
relativos a la salud o datos relativos a la vida sexual o la orientacion sexual de una persona
fisica, o datos relativos a condenas e infracciones penales («datos sensibles»), el encargado
aplicara restricciones especificas y/o garantias adicionales.

7.6 Documentacion y cumplimiento

a)
b)

c)

d)

Las partes deberan poder demostrar el cumplimiento del presente pliego de clausulas.

El encargado resolvera con presteza y de forma adecuada las consultas del responsable
relacionadas con el tratamiento con arreglo al presente pliego de clausulas.

El encargado pondra a disposicion del responsable toda la informacidén necesaria para
demostrar el cumplimiento de las obligaciones contempladas en el presente pliego de
clausulas y que deriven directamente del Reglamento (UE) 2016/679 y del Reglamento
(UE) 2018/1725. A instancia del responsable, el encargado permitird y contribuira a la
realizacion de auditorias de las actividades de tratamiento cubiertas por el presente pliego
de clausulas, a intervalos razonables o si existen indicios de incumplimiento. Al decidir si
se realiza un examen o una auditoria, el responsable podra tener en cuenta las
certificaciones pertinentes que obren en poder del encargado.

El responsable podra optar por realizar la auditoria por si mismo o autorizar a un auditor
independiente. Las auditorias también podran consistir en inspecciones de los locales o
instalaciones fisicas del encargado y, cuando proceda, realizarse con un preaviso
razonable.

Las partes pondran a disposicion de las autoridades de control competentes, a
instancia de estas, la informacién a que se refiere la presente clausula y, en particular,
los resultados de las auditorias.

7.7. Recurso a subencargados

a)

b)

El encargado cuenta con una autorizacion general del responsable para contratar a
subencargados que figuren en una lista acordada. El encargado informara al
responsable especificamente y por escrito de las adiciones o sustituciones de
subencargados previstas en dicha lista con al menos 14 dias de antelacion, de modo
que el responsable tenga tiempo suficiente para formular objecion a tales cambios
antes de que se contrate al subencargado o subencargados de que se trate. El
encargado del tratamiento proporcionaré al responsable la informacion necesaria para
que pueda ejercer su derecho a formular objecion.

Cuando el encargado contrate a un subencargado para llevar a cabo actividades de
tratamiento especificas (por cuenta del responsable), lo hara por medio de un

ES



d)

contrato que imponga al subencargado, en esencia, las mismas obligaciones en
materia de proteccion de datos que las impuestas al encargado en virtud del presente
pliego de clausulas. El encargado se asegurara de que el subencargado cumpla las

obligaciones a las que esté sujeto en virtud del presente pliego de clausulas y del
Reglamento (UE) 2016/679 y/o del Reglamento (UE) 2018/1725.

El encargado proporcionara al responsable, a instancia de este, una copia del contrato
con el subencargado y de cualquier modificacion posterior del mismo. En la medida
en que sea necesario para proteger secretos comerciales u otro tipo de informacion
confidencial, como datos personales, el encargado podra expurgar el texto del
contrato antes de compartir la copia.

El encargado seguira siendo plenamente responsable ante el responsable del
cumplimiento de las obligaciones que imponga al subencargado su contrato con el
encargado. El encargado notificara al responsable los incumplimientos por parte del
subencargado de las obligaciones que le atribuya dicho contrato.

El encargado pactara con el subencargado una clausula de tercero beneficiario en
virtud de la cual, en caso de que el encargado desaparezca de facto, cese de existir
juridicamente o sea insolvente, el responsable tendra derecho a rescindir el contrato
del subencargado y ordenar a este que suprima o devuelva los datos personales.

7.8. Transferencias internacionales

a)

b)

b)

ES

Las transferencias de datos a un tercer pais o a una organizacion internacional por
parte del encargado solo podran realizarse siguiendo instrucciones documentadas del
responsable o en virtud de una exigencia expresa del Derecho de la Union o del
Estado miembro al que esté sujeto el encargado; se llevaran a cabo de conformidad
con el capitulo V del Reglamento (UE) 2016/679 o del Reglamento (UE) 2018/1725.

El responsable se aviene a que, cuando el encargado recurra a un subencargado de
conformidad con la clausula 7.7 para llevar a cabo actividades de tratamiento
especificas (por cuenta del responsable) y dichas actividades conlleven una
transferencia de datos personales en el sentido del capitulo V del
Reglamento (UE) 2016/679, el encargado y el subencargado puedan garantizar el
cumplimiento del capitulo V del Reglamento (UE) 2016/679 utilizando cldusulas
contractuales tipo adoptadas por la Comision, con arreglo al articulo 46, apartado 2,
del Reglamento (UE) 2016/679, siempre que se cumplan las condiciones para la
utilizacion de dichas clausulas contractuales tipo.

Clausula 8

Ayuda al responsable del tratamiento

El encargado notificard con presteza al responsable las solicitudes que reciba del
interesado. No respondera a dicha solicitud por si mismo, a menos que el responsable
le haya autorizado a hacerlo.

El encargado ayudard al responsable a cumplir sus obligaciones al responder a las
solicitudes de ejercicio de derechos de los interesados teniendo en cuenta la
naturaleza del tratamiento. En el cumplimiento de las obligaciones que le atribuyen
las letras a) y b), el encargado cumplira las instrucciones del responsable.
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d)

Ademas de la obligacion del encargado de ayudar al responsable en virtud de la
clausula 8, letra b), el encargado también ayudard al responsable a garantizar el
cumplimiento de las obligaciones siguientes teniendo en cuenta la naturaleza del
tratamiento y la informacion de que disponga el encargado:

1) la obligacion de realizar una evaluacion del impacto de las operaciones de
tratamiento en la proteccion de datos personales («evaluacion de impacto»)
cuando sea probable que un tipo de tratamiento suponga un alto riesgo para los
derechos y libertades de las personas fisicas;

2) la obligacion de consultar a las autoridades de control competentes antes de
proceder al tratamiento cuando una evaluacion de impacto relativa a la
proteccion de los datos muestre que el tratamiento entrafiaria un alto riesgo si
el responsable no toma medidas para mitigarlo;

3) la obligacion de garantizar que los datos personales sean exactos y estén
actualizados, informando sin demora al responsable si el encargado descubre
que los datos personales que estd tratando son inexactos o han quedado
obsoletos;

4) las obligaciones del articulo 32 del Reglamento (UE) 2016/679.

Las partes estableceran en el anexo III medidas técnicas y organizativas apropiadas
que obliguen al encargado a ayudar al responsable a aplicar la presente clausula, asi
como el objeto y el alcance de la ayuda requerida.

Clausula 9

Notificacion de violaciones de la seguridad de los datos personales

En caso de violacion de la seguridad de los datos personales, el encargado colaborara con el
responsable y le ayudard a cumplir las obligaciones que le atribuyen los articulos 33 y 34 del
Reglamento (UE) 2016/679 o los articulos 34 y 35 del Reglamento (UE) 2018/1725, en su
caso, teniendo en cuenta la naturaleza del tratamiento y la informacion de que disponga el
encargado.

9.1 Violacion de la seguridad de datos personales tratados por el responsable

En caso de violacion de la seguridad de los datos personales en relacion con los datos tratados
por el responsable, el encargado ayudaré al responsable en lo siguiente.

a)

b)

Notificar la violacion de la seguridad de los datos personales a las autoridades de
control competentees sin dilacion indebida una vez tenga constancia de ella, si
procede (a menos que sea improbable que dicha violacion de la seguridad constituya
un riesgo para los derechos y las libertades de las personas fisicas).

Recabar la informacion siguiente, que, de conformidad con el articulo 33, apartado 3,
del Reglamento (UE) 2016/679, debera figurar en la notificacion del responsable,
que debe incluir como minimo:

1) la naturaleza de los datos personales, inclusive, cuando sea posible, las
categorias y el nimero aproximado de interesados afectados, y las categorias y
el nimero aproximado de registros de datos personales afectados;
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2) las consecuencias probables de la violacion de la seguridad de los datos
personales;

3) las medidas adoptadas o propuestas por el responsable del tratamiento para
poner remedio a la violacion de la seguridad de los datos personales,
incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

Cuando y en la medida en que no se pueda proporcionar toda la informacion al mismo tiempo,
en la notificacion inicial se proporcionara la informacion de que se disponga en ese momento
y, a medida que se vaya recabando, la informacién adicional se ird proporcionando sin
dilacién indebida.

C) Cumplir, con arreglo al articulo 34 del Reglamento (UE) 2016/679, la obligacion de
comunicar sin dilacion indebida al interesado la violacion de la seguridad de los
datos personales cuando sea probable que la violacion de la seguridad entrafie un alto
riesgo para los derechos y libertades de las personas fisicas.

9.2 Violacion de la seguridad de datos personales tratados por el encargado

En caso de violacion de la seguridad de datos personales tratados por el encargado, este lo
notificara al responsable sin dilacion indebida una vez que el encargado tenga constancia de
ella. Dicha notificacion debera incluir como minimo:

a) una descripcion de la naturaleza de la violacion de la seguridad (inclusive,
cuando sea posible, las categorias y el nimero aproximado de interesados y de
registros de datos afectados);

b)  los datos de un punto de contacto en el que pueda obtenerse mas informacion
sobre la violacion de la seguridad de los datos personales;

€)  sus consecuencias probables y las medidas adoptadas o propuestas para poner
remedio a la violacion de la seguridad, incluyendo las medidas adoptadas para
mitigar los posibles efectos negativos.

Cuando y en la medida en que no se pueda proporcionar toda la informacion al mismo tiempo,
en la notificacion inicial se proporcionara la informacion de que se disponga en ese momento
y, a medida que se vaya recabando, la informacion adicional se ird proporcionando sin
dilacion indebida.

Las partes establecerdn en el anexo III los demas elementos que deberé aportar el encargado
cuando ayude al responsable a cumplir las obligaciones que le atribuyen los articulos 33 y 34
del Reglamento (UE) 2016/679.
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b)

d)

SECCION III: DISPOSICIONES FINALES

Cldausula 10

Incumplimiento de las clausulas y resolucion del contrato

Sin perjuicio de lo dispuesto en el Reglamento (UE) 2016/679 yl/o el
Reglamento (UE) 2018/1725, en caso de que el encargado del tratamiento incumpla
las obligaciones que le atribuye el presente pliego de clausulas, el responsable podra
ordenar al encargado que suspenda el tratamiento de datos personales hasta que este
vuelva a dar cumplimiento al presente pliego de clausulas, o resolver el contrato. El
encargado informara con presteza al responsable en caso de que no pueda dar
cumplimiento al presente pliego de cldusulas por cualquier motivo.

El responsable estard facultado para resolver el contrato en lo que se refiera al
tratamiento de datos personales en virtud del presente pliego de clausulas cuando:

1) el tratamiento de datos personales por parte del encargado haya sido
suspendido por el responsable con arreglo a la letra a) y no se vuelva a dar
cumplimiento al presente pliego de clausulas en un plazo razonable y, en
cualquier caso, en un plazo de un mes a contar desde la suspension;

2) el encargado incumpla de manera sustancial o persistente el presente pliego de
clausulas o las obligaciones que le atribuye el Reglamento (UE) 2016/679 y/o

el Reglamento (UE) 2018/1725;

3) el encargado incumpla una resolucién vinculante de un 6rgano jurisdiccional
competente o de las autoridades de control competentes en relacion con las
obligaciones que les atribuye el presente pliego de clausulas, el
Reglamento (UE) 2016/679 y/o el Reglamento (UE) 2018/1725.

El encargado estard facultado para resolver el contrato en lo que se refiera al
tratamiento de datos personales en virtud del presente pliego de cldusulas cuando,
tras haber informado al responsable de que sus instrucciones infringen los requisitos
juridicos exigidos por la cldusula 7.1, letra b), el responsable insiste en que se sigan
dichas instrucciones.

Tras la resolucion del contrato, el encargado suprimira, a peticion del responsable,
todos los datos personales tratados por cuenta del responsable y acreditara al
responsable que lo ha hecho, o devolvera todos los datos personales al responsable y
suprimira las copias existentes, a menos que el Derecho de la Unidn o de los Estados
miembros exija el almacenamiento de los datos personales. Hasta que se destruyan o
devuelvan los datos, el encargado seguird garantizando el cumplimiento con el
presente pliego de cldusulas.
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ANEXO I: LISTA DE PARTES

Responsable(s):

Nombre: segun el contrato principal

Direccion: segun el contrato principal

Nombre, cargo y datos de contacto de la persona de contacto: segun el contrato principal

Firma y fecha de adhesion: segun el contrato principal

Encargado(s):
Nombre: Transporeon GmbH
Direccion: Heidenheimer Strafie 55/1, 89075 Ulm, Alemania

Nombre, cargo y datos de contacto de la persona de contacto:
Delegado de Proteccion de Datos de Transporeon GmbH, Heidenheimer Strafse 55/1, 89075
Ulm, Germany, transporeon_dataprotection@trimble.com

Firma y fecha de adhesion: segun el contrato principal
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ANEXO II: DESCRIPCION DEL TRATAMIENTO

Categorias de interesados cuyos datos personales se tratan
Conductores de vehiculos que realizan los transportes
Categorias de datos personales tratados

e Matricula o VIN (numero de bastidor)
® Datos de ubicacion (posicion GPS)

® Nombre y datos de contacto del conductor del vehiculo (si se han proporcionado por
iniciativa del responsable; estos datos personales no se requieren para el suministro
de Road Visibility o Carbon Visibility)

Datos sensibles tratados (si procede) y restricciones o garantias aplicadas que tengan
plenamente en cuenta la naturaleza de los datos y los riesgos que entraiian, como, por
ejemplo, la limitacion estricta de la finalidad, restricciones de acceso (incluido el acceso
exclusivo del personal que haya hecho un curso especializado), un registro del acceso a los
datos, restricciones a transferencias ulteriores 0 medidas de seguridad adicionales.

No aplicable
Naturaleza del tratamiento

Tratamiento de datos en la plataforma basada en el software como servicio en relacion con el
suministro de Road Visibility o Carbon Visibility

Finalidad(es) del tratamiento de los datos personales por cuenta del responsable del
tratamiento

Aumentar la transparencia del proceso de transporte y mejorar la visibilidad de las partes
involucradas en la cadena de transporte. Ello incluye la estimacion de retrasos, la medicion
de las rutas de transporte, la optimizacion de predicciones para tiempos de transporte (=
calculos de «hora aproximada de llegada») y cdlculo preciso de las emisiones de un
transporte.

Duracion del tratamiento

e Matricula o VIN (numero de bastidor): Continuo durante la vigencia del contrato
principal entre las partes

® Datos de ubicacion (posicion GPS): Dentro de los 90 dias siguientes a la finalizacion
del transporte

e Nombre y datos de contacto de los conductores del vehiculo (si se proporcionan):
Dentro de los 90 dias siguientes a la finalizacion del transporte

En caso de tratamiento por parte de (sub)encargados, especifiquese también el objeto, la
naturaleza y la duracion del tratamiento

Véase https://legal.transporeon.com/transporeon_service_providers_visibility.pdf
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ANEXO III: MEDIDAS TECNICAS Y ORGANIZATIVAS, EN ESPECIAL MEDIDAS

TECNICAS Y ORGANIZATIVAS PARA GARANTIZAR LA SEGURIDAD DE LOS
DATOS

Veéase el certificado ISO27001 disponible aqui:
https://legal.transporeon.com/transporeon_security_certification.pdf
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