Legal classification: Vertraulich

Master Service
Agreement

nachfolgend Vertrag

Die Bedingungen dieses Vertrags, die von und zwischen den Parteien durch Beifiigen oder sonstige
Bezugnahme, festgelegt werden, sind fester Bestandteil der Vereinbarung, die zwischen der
Transporeon GmbH (nachfolgend Service-Provider) wie im Statement of Work oder einem anderen
Angebot oder Bestellung genannt wird und der Partei, die diese Vereinbarung als Kunde erfullt
(nachfolgend einzeln auch Partei oder gemeinsam Parteien), abgeschlossen wurde.

Dieses Dokument ist vertraulich. Es darf nicht Dritten bekannt gemacht werden bzw. anderweitig
veroffentlicht werden, es sei denn, der Service-Provider stimmt einer solchen Veré6ffentlichung
ausdricklich zu.
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Erklarung zur Einhaltung der bzw. Beitrittserklarung zu den Standardvertragsklauseln des Kunden,
verbundenen Unternehmen und/oder Niederlassungen des Kunden, die auRerhalb des Européischen
Wirtschaftsraums ansassig sind (Anlage 1 dieses Vertrags)

Jede identifizierte oder identifizierbare naturliche Person

Anforderung des Kunden, den urspriinglichen, bereits im jeweiligen Statement of Work festgelegten Umfang
der Leistungen zu dndern sowie die Umfangsanalyse bezliglich solcher Change Requests durch den Service-
Provider durchzufiihren

Die Funktionalitdten der Plattform, einschlieBlich regelmaRiger neuer Verodffentlichungen, Versionen,
Updates, Upgrades und Standard-Support (Helpdesk), wie im Statement of Work festgelegt

Der Datenschutzbeauftragte kann per Post an die oben genannte Adresse unter Angabe des Stichworts
»,Datenschutzbeauftragter” kontaktiert werden oder per E-Mail an dataprotection@transporeon.com

Professional Services, Cloud Services oder sonstige Leistungen, die durch den Service-Provider erbracht
werden, wie im Statement of Work festgelegt

Jede naturliche oder juristische Person auRer den Parteien und deren verbundene Unternehmen
Jede Partei, welche eine vertrauliche Information erhalt

Firmenname, Adresse, Rechnungsadresse, USt-IdNr. sowie Zeichnungsberechtigter einschlieBlich Vorname,
Nachname, E-Mail-Adresse und Funktion

Alle auf der Plattform gespeicherten oder anhand der Plattform generierten Daten des Kunden, insbesondere
in Verbindung mit den Transporten des Kunden stehenden Daten (z.B. Transporte, Routen, Transportwege,
Angebote, Preise, Transportdokumentation) und Daten Uber die Nutzung der Plattform durch Nutzer des
Kunden

Ergebnisse, die im Zusammenhang mit diesem Vertrag und der Erbringung der Leistungen nach dem Tag des
Inkrafttretens und vor dem Go-Live erbracht oder entwickelt wurden, wie z.B., aber nicht ausschlieBlich
speziell fur den Kunden getatigte Entwicklungen, die nur in Verbindung mit dem Zugriff auf die Plattform
verwendet werden kénnen

Jegliche Patente, Designs, Modelle, Zeichnungen, Urheberrechte, Rechte an Software und Datenbanken,
Marken, Know-How, Domainnamen, Firmennamen und im Allgemeinen samtliche Rechte gleicher oder
dhnlicher Art, unabhdngig davon ob diese weltweit eingetragen sind oder nicht, einschlieflich aller
Erweiterungen, Reversionen, Wiederaufnahmen und deren Verlangerungen

Das zwischen den Parteien vereinbarte Datum des produktiven Starts der Tatigkeit des Kunden auf der
Plattform

Die Zeit zwischen dem Beginn der Implementierung der vereinbarten Leistungen und dem Go-Live des Kunden
Die verbundenen Unternehmen des Service-Provider, die je nach angebotenen Leistungen auch als Service-
Provider agieren kénnen, sind unter folgender Adresse genannt:
https://legal.transporeon.com/transporeon_entities.pdf

Eine feste Einrichtung des Kunden, die die effektive und tatsachliche Austibung einer Tatigkeit voraussetzt; die
Rechtsform einer solchen Einrichtung, unabhédngig davon, ob es sich um eine Zweigstelle oder eine
Tochtergesellschaft mit eigener Rechtspersonlichkeit handelt, ist dabei nicht ausschlaggebend

Eine vom Kunden autorisierte und vom Service-Provider oder den verbundenen Unternehmen des Service-
Provider bestatigte natirliche Person, die unter Verwendung von Zugangsdaten, die dieser Person zugewiesen

wurden, auf die Plattform zugreifen darf

Jede Partei, welche eine vertrauliche Information offenlegt

Security classification: Protected 5
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Cloudbasierte Kommunikations- und Transaktionsplattformen, die durch den Service-Provider fur
Geschaftskunden (Business to Business) betrieben werden

Geschaftsbedingungen des Service-Providers, die als Vertragsgrundlage fiir die Verwendung der Plattform
durch die Speditionen gelten

Harmonisierter Verbraucherpreisindex HVPI - Gesamtindex (2015=100) Europaische Union (EC6-1972, EC9-
1980, EC10 1985, EC12-1994, EU15-2004, EU25-2006, EU27), monatlich veroéffentlicht von Eurostat

Leistungen, insbesondere Beratung, Anpassung, Implementierung, Schulungen und andere Leistungen fiir die
die Erbringung vertraglicher Leistungen gemdR dem Statement of Work, insbesondere bezogen auf die
Zurverfiigungstellung der Plattform und etwaiger Anderungen

Die Erbringung von Leistungen und die Erflllung der Verpflichtungen aus diesem Vertrag

Jede Partei, die als Subunternehmer des Service-Provider auftritt und die schriftlich oder auf andere Weise
durch den Service-Provider gegenliiber dem Kunden als ,Service-Partner” oder genannt wird unter:
https://legal.transporeon.com/transporeon_service_providers.pdf

Ein Unternehmen, das von einem Verlader einen Transportauftrag erhalt und fir dessen Durchfiihrung die
Verantwortung tragt; Spedition beinhaltet insbesondere einen Lieferanten (nachfolgend Lieferant) bei dem
der Verlader die Giter bestellt oder einen Logistikanbieter des Verladers oder eine andere Partei, an die die
Spedition den Transportauftrag durch Weiterleitung tber die Plattform untervergibt

Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 tber Standardvertragsklauseln fur
die Ubermittlung personenbezogener Daten an Drittlinder gemiR der Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates - MODUL EINS: Ubermittlung von Verantwortlichen an
Verantwortliche

Eine auf diesen Vertrag bezugnehmende Vereinbarung inklusive ihrer Anlagen und Zusatzvereinbarungen
zwischen den Parteien, mit der die detaillierte Leistungsbeschreibung und dazugehérigen Bestimmungen
festgelegt werden

Beschreibung des Umfangs der Leistungen, einschlieBlich Kunden-spezifischer Anforderungen sowie
Anforderungen, die der Kunde erfiillen muss, um die Projekt-Durchfiihrung zu ermoglichen

Das Datum, an dem dieser Vertrag in Kraft tritt, angegeben auf dem Deckblatt dieses Vertrags

Jede rechtliche Einheit, die direkt oder indirekt eine andere Partei beherrscht, von dieser beherrscht wird oder
mit ihr unter gemeinsamer Beherrschung durch eine andere Partei steht; in diesem Kontext bedeutet
,beherrschen” den Besitz von mehr als 50% der Anteile oder das Recht, den Vorstand einer rechtlichen Einheit
Zu ernennen

Beschreibung von Verfligbarkeits- und Performance-Parametern der Plattform sowie anderer Service-Level-
Leistungen

Ein Produzent, Vertreiber oder Empfanger von Waren; der Verlader vergibt Transportauftrage

Durch die offenlegende Partei an die empfangende Partei bereitgestellte nicht-6ffentliche Information in jeder
Form, insbesondere Zugangsdaten, auf der Plattform gespeicherte Daten, sich auf andere Unternehmen
beziehende Daten, Auftrage und Angebote, Geschafts- und Betriebsgeheimnisse, Prozesse, geistiges
Eigentum, Finanz- bzw. operative Informationen, Preis- oder Produktinformationen oder damit
zusammenhangende Unterlagen

Kunden-Nummer, Nutzer-Name oder E-Mail-Adresse und Passwort

Der Kunde nimmt zur Beférderung seiner Waren Logistikdienstleistungen bei Logistikdienstleistern bzw. Speditionen in Anspruch. Hierbei ist
die Effizienzsteigerung der Logistikprozesse des Kunden wesentlich. Zu diesem Zweck stellt der Service-Provider eine Reihe von Leistungen
zur Verfligung, die die gesamte Logistik-Prozesskette u.a. durch Digitalisierung optimieren.
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1. Vertragsverhaltnisse und Vertragsbestandteile

1.1. Vertragsverhaltnisse
Dieser Vertrag stellt den rechtlichen Rahmen fiir die Zusammenarbeit der Parteien dar.

Die Vertragsbeziehung zwischen dem Kunden und dem Service-Provider wird in den entsprechenden Statements of Work festgelegt, die

(a) eine detaillierte Beschreibung dieser Leistungen enthalten und
(b) zusammen mit diesem Vertrag die Bestimmungen der Leistungen insbesondere in Bezug auf Professional Services und Cloud Services
darlegen.

1.2. Vertragsbestandteile und Widerspriiche

(a) Dieser Vertrag inklusive seiner Anlagen —auch, wenn aus Lesbarkeitsgriinden auf die Anlagen kein wortlicher Bezug genommen wird
— und die entsprechenden Statements of Work besitzen nebeneinander Giltigkeit. Sie regeln das Vertragsverhaltnis der Parteien
untereinander abschlieBend. In Zweifelsfallen oder bei Widerspriichen gehen die Regelungen des jeweiligen Statement of Work den
Regelungen dieses Vertrags vor, soweit im Statement of Work ausdriicklich eine Abweichung von diesem Vertrag vereinbart wird.

(b) Folgende Anlagen sind integraler Bestandteil dieses Vertrags:

3 Anlage 1: Beitrittserkldrung (Standardvertragsklauseln) (falls erforderlich)
2.  Erbringung von Leistungen

2.1. Allgemeines

2.1.1. Bestimmungen

Der Service-Provider erbringt die Leistungen gemal den vertraglich vereinbarten Bestimmungen und im Einklang mit dem aktuellen Stand
der Technik zum Zeitpunkt des Abschlusses dieses Vertrags.

2.1.2. Kein Frachtvertrag

Der Service-Provider wird nicht zu einer Partei eines Vertrags zwischen dem Verlader und der Spedition. Folglich haben eine mangelhafte
Erfullung oder Nichterfullung eines Vertrags, der Uber die Cloud Services abgeschlossen worden ist, keinen Einfluss auf die Pflichten der
Parteien gemal diesem Vertrag.

2.1.3. Statistiken

Beim Angebot der Cloud Services verarbeitet der Service-Provider die in Verbindung mit dem Transport stehenden Daten (z.B., aber nicht
beschrankt auf Transporte, Routen, Angebote, Transportdokumentation) zum Zwecke der Bereitstellung der Leistungen. AuBerdem nutzt
der Service-Provider diese Daten in anonymisierter Form fir Statistiken, insbesondere beim Transport Market Monitor/Transport Market
Radar.

2.1.4. Zugang der verbundenen Unternehmen
(a) Der Service-Provider bietet hiermit die Leistungen auch den verbundenen Unternehmen des Kunden an.

(b) Der Kunde muss dafiir sorgen, dass die verbundenen Unternehmen des Kunden, die die Leistungen beziehen mochten, eine Kopie
dieses Vertrags mit einer ausreichenden Vorlaufzeit erhalten. Dieser Vertrag gilt dann fir die verbundenen Unternehmen des Kunden
sinngemaR entsprechend, es sei denn, in diesem Vertrag ist Abweichendes festgelegt. Dies gilt auch, wenn im Wortlaut dieses
Vertrags die verbundenen Unternehmen des Kunden nicht explizit genannt werden.

(c) Der Kunde erklart hiermit im Namen und zugunsten aller seiner verbundenen Unternehmen, dass sie den Bestimmungen dieses
Vertrags sowie der entsprechenden Statements of Work zustimmen und dass die verbundenen Unternehmen des Kunden diese
Bestimmungen nicht mit dem Service-Provider nachverhandeln, sodass alle Pflichten des Kunden auch fiir die verbundenen
Unternehmen des Kunden gelten, als ob sie bereits jetzt eine Partei dieses Vertrags waren. Auf dieser Basis bekommen die
verbundenen Unternehmen des Kunden ein Zugangs- und Nutzungsrecht an den Cloud Services oder anderen Leistungen des Service-
Provider, sowohl im Namen des Kunden als auch im eigenen Namen.

TRANSPORE()N Security classification: Protected 7
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2.1.5. Befugnis

(a) Der Kunde sichert hiermit zu, dass er befugt ist seine verbundenen Unternehmen zu vertreten und fir diese verbundenen
Unternehmen Rechte und Pflichten gemaR diesem Vertrag zu begriinden.

(b) Der Kunde haftet fir seine verbundenen Unternehmen fur alle vertraglichen Pflichten gemaR diesem Vertrag sowie des
entsprechenden Statement of Work.

2.1.6. Handlungsrecht

Unbeschadet anderslautender Bestimmungen vereinbaren die Parteien, dass nur der Kunde das Recht hat, Anspriiche gegen den Service-
Provider und/oder im Namen seiner verbundenen Unternehmen basierend auf diesem Vertrag oder dem entsprechenden Statement of Work
geltend zu machen. Der Kunde stellt sicher, dass seine verbundenen Unternehmen keine Anspriiche direkt gegeniiber dem Service-Provider
geltend machen.

2.1.7. Niederlassungen auRerhalb des EWR

Falls ein verbundenes Unternehmen oder eine Niederlassung des Kunden auBerhalb des Europdischen Wirtschaftsraums ansassig ist, so ist
das verbundene Unternehmen oder die Niederlassung zur Unterzeichnung der Beitrittserklédrung vor seinem bzw. ihnrem Zugang zur Plattform
verpflichtet.

2.1.8. Geschéaftszweck

Der Kunde verpflichtet sich, die Plattform und die Leistungen des Service-Provider ausschlieBlich fiir seine eigenen Geschaftszwecke gemaR
diesem Vertrag und des entsprechenden Statement of Work zu nutzen.

2.1.9. Fristen
(a) Die verbindlichen Fristen fiir die Leistungen vereinbaren die Parteien im entsprechenden Projektplan oder Statement of Work.
(b) Die Fristen verlangern sich um den Zeitraum, in dem der Service-Provider daran gehindert ist, die Leistungen aufgrund von Umstdnden

aulerhalb seines Einflussbereichs zu erbringen (z.B. hohere Gewalt), sowie um eine angemessene Anlaufzeit nach Wegfall dieses
Hindernisses. Nach Beendigung eines Ereignisses der hoheren Gewalt wird der Service-Provider dem Kunden unverziglich die
erwarteten neuen Fristen fir die Erbringung der Leistungen mitteilen. Dies gilt auch flr den Zeitraum, in welchem der Kunde seine
Mitwirkungspflichten nicht erfillt oder die Erfullung verzogert.

(c) Falls gemeinsam vereinbarte Fristen aufgrund des Verschuldens des Kunden geandert werden miissen und eine solche Anderung zu
zusatzlichen Kosten fihrt, kann der Service-Provider diese Kosten als zusatzliche Bemiihungen dem sich in Verzug befindenden
Kunden in Rechnung stellen, basierend auf den Preisen fiir betroffene Leistungen gemaR dem entsprechenden Statement of Work.
Der Service-Provider wird den Kunden in diesem Fall rechtzeitig informieren.

2.2. Cloud Services

2.2.1. Nutzungsrechte

Der Service-Provider wird gegeniiber dem Kunden fir die im jeweiligen Statement of Work definierte Dauer den Zugang zu Plattform und
Cloud Services gewdhren. Falls zutreffend fiir die unter dem jeweiligen Statement of Work definierten Leistungen, legt der Kunde anfangs
fest, welche seiner Speditionen zur Arbeit mit dem Kunden auf der Plattform bei den Cloud Services aktiviert werden sollen. Ungeachtet des
Vorstehenden wird der Service-Provider nur diejenigen Speditionen aktivieren, die einen separaten Plattformnutzungsvertrag fir die Nutzung
der Cloud Services mit dem Service-Provider abgeschlossen haben.

2.2.2. Service-Partner

Dem Service-Provider ist es gestattet, Leistungen, die von den Service-Partnern und anderen Dritten in den Cloud Services erbracht werden,
in seine Leistungen zu integrieren und mit anderen Subunternehmern in diesem Kontext zusammen zu arbeiten.

2.2.3. Nutzungseinschrankungen

(a) Dem Kunden ist es untersagt, die Plattform oder die Cloud Services zu umgehen, um die Zahlung der Gebihren zu vermeiden oder zu
reduzieren. Wenn der Kunde durch eine Umgehung oder versuchte Umgehung dem Service-Provider schuldhaft einen Schaden
zufligt, haftet der Kunde fiir den entstandenen Schaden einschlieflich der entgangenen Gebliihren, die angefallen waren, hatte der
Kunde die Plattform bzw. die Cloud Services nicht umgangen oder nicht versucht diese zu umgehen. Letzteres hindert den Kunden
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(b)

(c)

(d)

(e)

(f)

(8)

nicht daran, seine logistischen Verfahren auBerhalb der Plattform zu optimieren. Die Umgehung umfasst insbesondere die Sammlung
von Informationen auf der Plattform und ihre Verwendung, um einen Transportvertrag

(i)  Uber andere Wege als tiber die Plattform (z.B. per Telefon oder per E-Mail), oder
(i)  durch andere Cloud Services der Plattform bzw. Drittanwendungen, oder
(iii)  durch Kombination verschiedener Cloud Services der Plattform abzuschlieRen.

Der Kunde wird die Plattform nicht fur rechtswidrige Vereinbarungen zwischen Wettbewerbern, Umgehung von Embargos oder fir
andere rechtswidrige Aktivitdten nutzen. Dies gilt auch fiir den Versuch und die Unterstiitzung einer derartigen Nutzung.

Der Kunde verpflichtet sich, keine Informationen oder Daten auf der Plattform einzustellen, welche die Plattform, andere
Computerprogramme, Systeme und Informationen schadigen, unterbrechen oder unbefugten Zugang dazu ermdéglichen kénnen.

Der Kunde darf die Plattform nicht fur einen Zweck nutzen, der rassistisch, diskriminierend oder obszon ist oder in sonstiger Weise
gegen Rechte Dritter verstoBt. Der Kunde wird solche verletzenden Daten nicht auf der Plattform nutzen oder speichern.

Der Kunde ist nicht berechtigt, unbefugten Dritten einen Zugang zu den Cloud Services zu gewahren, weder gegen Gebuhr noch
kostenfrei. Der Service-Provider behalt sich auBerdem das Recht vor, den Zugang von Speditionen im Falle von Verst6Ren gegen ihre
Pflichten gemaR dem Plattformnutzungsvertrag zu sperren oder auf Dauer von der Nutzung der Plattform auszuschlieRen.

Der Kunde darf keine auf der Plattform zur Verfligung gestellten oder durch die Nutzung der Plattform gewonnenen Daten fir die
Entwicklung, Herstellung oder Bereitstellung von eigenen Produkten (z.B. geographische Karten) nutzen oder die Daten flr diese
Zwecke Ubersetzen, bearbeiten, abandern oder anderweitig anordnen. Dies gilt auch fiir die Verwendung dieser Daten und der unter
der Verwendung dieser Daten erzielten Ergebnisse. Dies gilt nicht fiir die ausschlieBlich durch den Kunden zur Verfligung gestellten
Informationen und Daten. Es ist untersagt, Daten systematisch von der Plattform auszulesen oder die durch die Plattform verfugbare
Software oder Daten an unbefugte Dritte weiterzugeben oder zu verarbeiten.

Samtliche Daten und Software, die von der Plattform zur Verfligung gestellt werden, insbesondere Kartendaten und andere
geografische Daten, sind urheberrechtlich bzw. gegebenenfalls anderweitig geschiitzt. Alle Rechte an diesen Daten und der Software
stehen ausschlieBlich dem Service-Provider bzw. Service-Partner zu. Urheberrechtshinweise und Markenbezeichnungen diirfen nicht
verandert oder beseitigt werden.

2.2.4. Zugangsdaten und Systemvoraussetzungen
(a) Der Kunde erlangt einen Zugang zur Plattform durch seine Zugangsdaten und unter der Voraussetzung, dass er in der Lage ist, den
Systemanforderungen zu entsprechen, die auf https://www.transporeon.com/de/system-requirements/ beschrieben sind und
gelegentlich aktualisiert werden.
(b) Der Kunde verpflichtet sich, seine Zugangsdaten geheim zu halten.
2.2.5. IT-Sicherheit
(a) Bei der Nutzung der Plattform ist der Kunde verpflichtet, die Durchfiihrung oder den Versuch folgender Handlungen zu unterlassen:
(i) Informationen, Daten oder Dateien in bzw. auf die Plattform hochzuladen, die die Integritat oder Leistung der Plattform
schadigen, unterbrechen oder die Verfugbarkeit beeintrachtigen konnen,
(ii)  sich einen unautorisierten Zugang zur Plattform oder den damit zusammenhangenden Systemen, Netzwerken, Computern,
Programmen oder Informationen zu verschaffen,
(iii)  die Plattform zu spiegeln, dekompilieren, riickassemblieren, zu framen oder auf andere Weise in allgemein lesbare Form
umzuwandeln oder zu lbersetzen,
(iv) auf die Plattform zuzugreifen, um ein wettbewerbsfahiges Produkt oder Service zu entwickeln oder fiir Benchmark-Zwecke zu
nutzen.
(b) Der Kunde hat die Pflicht, diejenigen seiner Nutzer zu deaktivieren, denen es nicht langer erlaubt ist, die Plattform in seinem Namen
zu nutzen, z.B. aufgrund der Kiindigung des Beschaftigungsverhaltnisses (,Nutzerverwaltung”).
(c) Der Service-Provider halt einen Wiederherstellungsplan fiir den Notfall vor, um die Sicherheit und Fortfiihrung der Geschaftstatigkeit
zu gewadbhrleisten.
2.2.6. Verletzung und Folgen
(a) Im Falle einer Pflichtverletzung gemaR 2.2.3 (Nutzungseinschriankungen) oder 2.2.5 (IT-Sicherheit), haben der Service-Provider und
jeder der Service-Partner (durch einen echten Vertrag zugunsten Dritter) das Recht, eine solche Verletzung unverziglich zu
untersagen, und den Ersatz des dadurch entstandenen Schadens zu fordern.
(b) Unbeschadet anderer Rechte oder Rechtsmittel, die dem Service-Provider zustehen, kann der Service-Provider nach einer
Vorankindigung von 14 Tagen und der erfolgslosen Behebung der Verletzung den Zugang des Kunden bzw. einzelner Nutzer des
TRANSPORE()N Security classification: Protected 9
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(c)

2.2.7.

Kunden zur Plattform sperren, falls der Kunde wissentlich seine Pflichten gemaR 2.2.3 (Nutzungseinschrankungen) oder 2.2.5 (IT-
Sicherheit) verletzt oder sich im Zahlungsverzug befindet. Das gilt auch, wenn der Nutzer des Kunden andere Nutzer bei einer solchen
Umgehung wissentlich unterstiitzt.

Bei der Entscheidung zur Sperrung der Plattform aufgrund der Pflichtverletzung gemaR 2.2.5(a) (IT-Sicherheit) oder 2.2.5(b) (IT-
Sicherheit), berticksichtigt der Service-Provider die berechtigten Interessen des Kunden in angemessenem Umfang. Der Service-
Provider informiert den Kunden tber die Sperrung seines Zugangs und die Sperrung oder Léschung seiner Daten per E-Mail. In
Abhéngigkeit von der Schwere des VerstoRes kann diese Klausel Gegenstand eines Streitbeilegungsverfahrens sein.

Support und Wartung

Als Teil der Cloud Services und ohne weitere Kosten wird der Service-Provider dem Kunden gegenlber Support- und Wartungs-Leistungen
erbringen, wie im Statement of Work definiert.

2.3.

2.3.1.

(a)

(b)

(c)

2.3.2.
(a)

(b)

2.3.3.
(a)

(b)
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Professional Services

Abnahme

Der Kunde nimmt die werkvertraglichen Leistungen ab, wenn der Service-Provider die Leistungen im Wesentlichen ordnungsgemafR
sowie mangelfrei erbracht hat. Wegen unwesentlicher Mangel kann die Abnahme durch den Kunden nicht verweigert werden. Die
Abnahmepriifung muss in dem zwischen den Parteien vereinbarten Zeitraum durchgefiihrt werden, mangels Vereinbarung innerhalb
von 14 Tagen nach Aufforderung durch den Service-Provider. Die Abnahme muss schriftlich oder per E-Mail erfolgen.

Die Abnahme der Leistungen gilt ebenfalls als erfolgt, wenn der Kunde die Abnahme der Leistungen auf eine andere Weise erklart;
zum Beispiel durch die Nutzung der Leistungen in produktiver Umgebung oder dadurch, indem er innerhalb eines angemessenen
Zeitraums (mangels Vereinbarung, langer als 14 Tage) keine Rickmeldung auf die Abnahmeaufforderung seitens des Service-Provider
gibt oder durch die entsprechenden Zahlungen gemaR dem Statement of Work die (Teil-)Leistung akzeptiert.

Der Service-Provider kann verlangen, dass der Kunde abgrenzbare Komponenten der Leistungen abnimmt, die unabhangig und ohne
die Ubrigen Teile bewertet und geprift werden konnen (Teilabnahme). Durch eine solche Teilabnahme nimmt der Kunde den jeweils
betroffenen Teil der Leistungen ab. Die anschlieRenden Abnahmeverfahren legen lediglich fest, ob die abgenommenen Teil-
Leistungen in anderen Bereichen des Projekts mit den dortigen Leistungen kompatibel sind. Das Ergebnis der Endabnahme hat keinen
Einfluss auf die bereits erfolgten Teilabnahmen.

Change Requests

Wihrend der Implementierungsphase kann der Kunde Anderungen und Ergénzungen des Umfangs der Leistungen schriftlich oder
per E-Mail anfragen. Der Service-Provider kann die Anfrage des Kunden ablehnen, insbesondere, wenn sie aus Sicht des Service-
Provider unangemessen oder nicht praktikabel ist.

Vorausgesetzt, dass der Kunde durch den Service-Provider vorher in Kenntnis gesetzt wurde, wird der Service-Provider dem Kunden
die tatsachlich entstandenen Kosten fiir aufgewendete Zeit fiir die Analyse des Change Request und fir die Ausarbeitung eines
entsprechenden Statement of Work zu den giiltigen Preisen flr Leistungen nach Aufwand in Rechnung stellen, insbesondere, falls
der Kunde sich gegen die Umsetzung der angeforderten Anderung entscheidet. Fiir etwaige Ausfallzeiten, die vom Kunden durch sein
Change Request verursacht wurden, kann der Service-Provider ebenfalls gesondert Vergltung verlangen. Vorbehaltlich einer
anderweitigen Regelung im entsprechenden Statement of Work verlangern sich die vereinbarten Fristen fur die Leistungen um die
entsprechenden Zeitrdume, an denen die Leistungen aufgrund des Change Request unterbrochen wurde, sowie um eine
angemessene Anlaufzeit.

Mitwirkungspflichten

Der Kunde wird unverziglich

(i) dem Service-Provider alle zur Erbringung der Leistungen notwendigen Informationen zur Verfigung stellen,
(i)  die Ergebnisse der Leistungen sofort priifen und

(iii)  unverziglich schriftlich oder in Textform liber etwaige Stérungen oder Mangel unter genauer Beschreibung aller notwendigen
Details berichten, die fir den Service-Provider fur die Mangelbeseitigung notwendig sind.

Der Kunde unterstiitzt den Service-Provider bei der Erbringung der Leistungen rechtzeitig und kostenlos in dem zur Erbringung der
Leistungen notwendigen Umfang. Dazu gehoren insbesondere Zurverfligungstellung von Daten, entsprechendem Personal und die
Zusammenarbeit bei der Erstellung von Spezifikationen und wahrend der Tests in dem fiir die ordnungsgeméRe Erbringung der
Leistungen notwendigen Umfang.
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(c) Falls der Kunde seine Mitwirkungspflichten nicht erfillt, welche zur Erbringung der Leistungen notwendig sind, hat der Service-
Provider das Recht, die Leistungen einzustellen und eine angemessene Entschadigung zu verlangen. Weitere gesetzliche Rechte und
Pflichten der Parteien in einem solchen Fall bleiben unberihrt.

3. Gebiihren und Zahlung

3.1. Rechnungsstellung

Abhangig von den Leistungen, die der Kunde erhilt, schliet der Kunde ein jeweils separates Statement of Work ab und erhélt damit separate
Rechnungen.

3.1.1. Bankiiberweisung

Der Kunde zahlt an den Service-Provider die im jeweiligen Statement of Work aufgefiihrten Gebiihren durch Bankiberweisung, es sei denn,
in diesem Statement of Work ist etwas anderes vereinbart.

3.1.2. Zusatzliche Ausgaben

Der Kunde tragt alle Kosten, einschlieBlich Bankgebiihren und Wahrungsumrechnungsverlusten, die im Zusammenhang mit der Zahlung
entstehen.

3.1.3. Umsatzsteuer

Die Preise in den Statements of Work enthalten keine Umsatzsteuer. Wenn der Kunde in Deutschland ansassig ist, stellt der Service-Provider
die Gebihren zuziiglich Umsatzsteuer in Rechnung. Wenn der Kunde nicht in Deutschland ansassig ist, gelten die Leistungen als ,sonstige
Dienstleistungen” und sind in Deutschland kein Gegenstand der Umsatzsteuer gemaR Art. 56 der Richtlinie 2006/112/EG des Rates vom
28. November 2006 Uber das gemeinsame Mehrwertsteuersystem. Der Leistungsempfanger ist Steuerschuldner der Umsatzsteuer
(umgekehrte Steuerpflicht — ,reversed charge”).

3.1.4. Zahlungsverzug

(a) Falls der Kunde GebUhren nicht rechtzeitig oder nicht vollumfanglich zahlt, kann der Service-Provider Mahngebihren sowie
Verzugszinsen auf den ausstehenden Betrag gemaR dem gesetzlich geltenden Zinssatz in Rechnung stellen.

(b) Der Service-Provider behdlt sich das Recht vor, den Ersatz des darliberhinausgehenden Verzugsschadens zu verlangen.

(c) Sofern der Kunde sich in Verzug mit einer Zahlung befindet, behilt sich der Service-Provider auBerdem das Recht vor, den Zugang des
Kunden zur Plattform zu sperren.

(d) Der Service-Provider setzt den Kunden schriftlich oder in Textform mindestens 14 Kalendertage im Voraus Uber die bevorstehende
Sperrung des Zugangs des Kunden in Kenntnis.

(e) Weitere gesetzliche Anspriiche, insbesondere im Zusammenhang mit dem Zahlungsverzug, bleiben unberihrt.

3.1.5. Einwidnde

Eine Schlecht- oder Nichterfiillung durch die Spedition eines jeden Vertrags, welcher zwischen dem Kunden und der Spedition tber die Cloud
Services abgeschlossen wurde, entbindet den Kunden nicht von seiner Zahlungsverpflichtung gegentber dem Service-Provider.

3.1.6. Aufrechnung

Der Kunde darf nur mit solchen Forderungen aufrechnen, die vom Service-Provider anerkannt sind, rechtskraftig festgestellt wurden oder
wenn es sich um Gegenforderungen aus demselben Vertragsverhaltnis handelt.

3.2. Anpassung der Gebiihren

3.2.1. Gebihren fiir Cloud Services

(a) Der Service-Provider ist berechtigt, die Gebuhren fiir die Cloud Services gemaR der Entwicklung des Preisindexes jahrlich durch eine
Mitteilung an den Kunden anzupassen. Im Allgemeinen fihrt der Service-Provider die Anpassung (d.h. Erh6hung oder Verringerung,
je nach der Entwicklung des Preisindexes) nach billigem Ermessen und am Ende eines Kalenderjahrs mit der Wirkung fiir die Zukunft
durch. Die Anpassung erfolgt durch Vergleich des durchschnittlichen Preisindexes fiir das laufende Jahr mit dem durchschnittlichen
Preisindex fiir das Jahr, in dem die letzte Anpassung erfolgte. Falls der Service-Provider in einem Jahr keine Anpassungen durchgefiihrt
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hat, ist der Service-Provider berechtigt, eine Anpassung durchzufiihren, die alle Anderungen des Preisindexes seit der letzten
Geblihrenanpassung beinhaltet.

(b) Falls Eurostat den Preisindex nicht mehr veréffentlicht oder seinen Inhalt und sein Format wesentlich dndert, wird der Service-
Provider einen vergleichbaren Index mindestens einmal jahrlich als Grundlage fiir die Berechnung von Anpassungen nehmen, und
den Kunden daruber schriftlich oder in Textform in Kenntnis setzen.

(c) Jede Gebuhrenanpassung gilt nur fiir Transaktionen, welche nach dem Tag des Inkrafttretens der Anpassung getatigt werden.
(d) Der Service-Provider informiert den Kunden im Voraus schriftlich oder in Textform tiber eine Gebiihrenanpassung.
(e) Dieser Abschnitt bezieht sich nur auf die Gebuhren, die den Kunden direkt belasten.

3.2.2. Gebuhren fiir Professional Services

Der Service-Provider behalt sich das Recht vor, die fur Professional Services oder seine anderen Leistungen festgelegten Geblhren nach
eigenem Ermessen anzupassen. Diese Anpassung gilt nur fiir zukiinftige Bestellungen der Professional Services bzw. anderer Leistungen des
Service-Provider und wird vor der jeweiligen Bestellung in der Gebiihrenschatzung mitgeteilt.

4. Leistungsstufen

4.1. Verfugbarkeit; Support; Abhilfe

4.1.1. Durchfiihrung
Der Service-Provider fiihrt die Leistungen unter Berticksichtigung der anerkannten Regeln der Technik
(a) schnell, sorgféltig, fachgerecht und professionell sowie

(b) in Ubereinstimmung mit allen anwendbaren Leistungsstufen gemaR der definierten Verfiigbharkeitsbeschreibung aus.

4.1.2. Verfuigbarkeit; Support; Abhilfe

Die Verfiigbarkeit der Plattform, der Support und die Abhilfeméglichkeiten im Falle der Nichteinhaltung der Verfugbarkeit der Plattform sind
in der Verfiigbarkeitsbeschreibung erreichbar unter https://www.transporeon.com/en/avd/ definiert und integraler Bestandteil dieses
Vertrags.

5.  Ergebnisse

5.1. Professional Services und Beratungs-Leistungen
Der Service-Provider ist dafiir verantwortlich, dass die im Rahmen der Erbringung der Leistungen entstandenen Ergebnisse

(a) den Beschreibungen und Spezifikationen, die im entsprechenden Statement of Work und in der Systemspezifikation enthalten sind,
entsprechen,

(b) frei von wesentlichen Mangeln sind und

(c) am oder vor dem Filligkeitsdatum oder Liefertermin, das im entsprechenden Statement of Work bzw. im Projektplan vereinbart ist,
geliefert werden.

5.2. Cloud Services

Die Ergebnisse, die als Grundlage fur die Bereitstellung der Cloud Services dienen, sind im jeweiligen Statement of Work bzw. der
Systemspezifikation definiert.

6. Eigentums- und IP-Rechte

6.1. Professional Services, Cloud Services sowie sonstige Leistungen

(a) Samtliche vor dem Tag des Inkrafttretens erlangten Rechte am geistigen Eigentum, die dem Service-Provider oder den Service-
Partnern gehoren, bleiben alleiniges Eigentum des Service-Provider bzw. der Service-Partner.

(b) Das geistige Eigentum, das in Verbindung mit diesem Vertrag sowie im Rahmen des Statement of Work entsteht, erlangt oder
entwickelt wird, verbleibt allein bei dem Service-Provider oder bei den Service-Partnern.
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6.2. Ergebnisse

(a) Der Service-Provider raumt hiermit dem Kunden (gegenwartige und zukiinftige) Nutzungsrechte an dem mit den Ergebnissen in
Verbindung stehenden geistigen Eigentum in dem unter diesem Vertrag oder jeweiligem Statement of Work definierten inhaltlichen
und zeitlichen Umfang ein.

(b) Alle Rechte am geistigen Eigentum in Verbindung mit den Ergebnissen verbleiben im alleinigen Eigentum des Service-Provider oder
gegebenenfalls der Service-Partner. Eine wirtschaftliche Verwertung oder Nachahmung von geistigem Eigentum des Service-Provider
oder der Service-Partner (insbesondere im Wege des sog. ,Reverse Engineering”) sowie die Anmeldung anderer gewerblicher
Schutzrechte (insbesondere Marken, Designs, Patente oder Gebrauchsmuster) durch den Kunden, dessen verbundene Unternehmen
oder durch Dritte sind untersagt.

(c) Sollten die Parteien gemeinsam geistiges Eigentum entwickeln, werden die Rechte daran in einem separaten Vertrag vereinbart.

(d) Samtliche Forschungs- und Entwicklungsaktivititen werden im Rahmen eines separat zu verhandelnden Forschungs- oder
Entwicklungsvertrags durchgefiihrt und das gemeinsam entwickelte geistiges Eigentum sowie die Rechte daran werden in einem
solchen Vertrag geregelt.

7. Laufzeit und Kiindigung

7.1. Laufzeit und ordentliche Kiindigung

7.1.1. Llaufzeit

Jede Partei kann diesen Vertrag oder jedes Statement of Work jederzeit mit einer Kiindigungsfrist von 90 Tagen zum Ende eines
Kalendermonats kiindigen. Dies gilt nicht, falls das Statement of Work einen hiervon abweichenden Giiltigkeitszeitraum oder eine
abweichende Kiindigungsfrist hat.

7.1.2. Kindigungsmoglichkeit vor der Fertigstellung

Falls die in einem Statement of Work vereinbarte Leistung eine werkvertragliche Leistung darstellt, kann der Kunde dieses Statement of Work
vor der Fertigstellung der Leistung ohne Einhaltung einer Kiindigungsfrist kiindigen, sofern dem Kunden die Fortsetzung der Erbringung der
Leistung wirtschaftlich unzumutbar ist. In diesem Fall hat der Service-Provider das Recht auf die Zahlung der vereinbarten Gebuhren fir die
bis zur Klindigung erbrachte Leistung. Weitere gesetzliche Rechte und Pflichten der Parteien im Falle einer solchen Kiindigung bleiben
unberihrt.

7.2. Kiindigung aus wichtigem Grund

7.2.1. Wichtiger Grund

(a) Der Service-Provider ist berechtigt, diesen Vertrag aus wichtigem Grund schriftlich mit sofortiger Wirkung zu kiindigen, falls der Kunde
die Pflichten gemaR 2.2.3 (Nutzungseinschrankungen) oder 13 (Compliance) verletzt.

(b) Weitere Rechte der Parteien, diesen Vertrag aus wichtigem Grund zu kiindigen, bleiben unberihrt.
(c) Im Falle einer Kiindigung aus wichtigem Grund behélt sich der Service-Provider das Recht vor, den Zugang des Kunden zur Plattform

unverziglich zu sperren.

7.3. Folgen

7.3.1. Kiundigung des Master Service Agreement

Die Kiindigung dieses Vertrags fuhrt zu einer automatischen Kiindigung aller damit verbundenen Statements of Work. Die Rechte des Service-
Provider gemaR 7.1.2 (Kiindigungsmaglichkeit vor der Fertigstellung) bleiben davon jedoch unberihrt. Falls ein Statement of Work einen
besonderen Giiltigkeitszeitraum aufweist, bleibt dieser Vertrag in Bezug auf das betreffende Statement of Work bis zum Ende dieses
besonderen Giltigkeitszeitraums in Kraft.

7.3.2. Kiundigung des Statement of Work

Eine Kiindigung des Statement of Work hat keine Auswirkung auf diesen Vertrag und andere auf diesem Vertrag basierende Statements of
Work.
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8. Geheimhaltung

8.1. Offenlegungsbeschrankungen

(a) Die empfangende Partei darf die vertraulichen Informationen der offenlegenden Partei in keiner Form weder einem Dritten, noch
einer naturlichen Person, noch einer juristischen Person zur Verfligung zu stellen, auBer den Mitarbeitern, verbundenen
Unternehmen oder Vertretern der empfangenden Partei, die diese vertraulichen Informationen kennen mussen. In diesem Fall stellt
die empfangende Partei sicher, dass diese Mitarbeiter, verbundenen Unternehmen oder Vertreter der empfangenden Partei den
Vertraulichkeitsverpflichtungen unterliegen, die einen diesem Vertrag entsprechenden Schutz der vertraulichen Informationen
gewahrleisten.

(b) Jegliche unzuldssige Offenlegung oder Nutzung der vertraulichen Informationen durch Mitarbeiter, verbundene Unternehmen,
Subunternehmer oder Vertreter der empfangenden Partei gilt als eine Verletzung dieses Vertrags durch die empfangende Partei. In
diesem Fall haftet die empfangende Partei gegentiber der offenlegenden Parteiim gleichen Umfang, als hatte die empfangende Partei
die Verletzung selbst begangen.

8.2. Erforderliche Sorgfalt

Die empfangende Partei hilt die vertraulichen Informationen durch Anwendung von mindestens derselben Sorgfalt und Diskretion geheim,

die die empfangende Partei bei ihren eigenen Geschaftsgeheimnissen anwendet, jedoch in keinem Fall mit weniger als der angemessenen

Sorgfalt.

8.3. Ausnahmen der Vertraulichkeit

Vertrauliche Informationen beinhalten keine Informationen, die

(a) der empfangenden Partei vor ihrer Offenlegung durch die offenlegende Partei bekannt waren,

(b) der Offentlichkeit zur Verfiigung stehen (auRer als durch die empfangende Partei 6ffentlich gemacht),

(c) der empfangenden Partei von einem Dritten Ubergeben wurden, welcher unter keiner Vertraulichkeitsverpflichtung gegeniber der
offenlegenden Partei steht.

8.4. Berechtigungen zur Offenlegung

Die empfangende Partei kann die vertraulichen Informationen offenlegen, falls eine solche Offenlegung gemaR den geltenden Gesetzen oder
behordlichen Vorschriften notwendig ist, vorausgesetzt, dass die empfangende Partei vorher der offenlegenden Partei eine parallel zur
schriftlichen Mitteilung per E-Mail zugesendete Benachrichtigung tUber die Offenlegung gemacht hat und angemessene und rechtmaRige
Schritte einleitet, um den Umfang der Offenlegung zu vermeiden und zu minimieren.

8.5. Fortbestand und Ersetzung

Die Regelungen der in 8 (Geheimhaltung) genannten Bestimmungen ersetzen alle von den Parteien zuvor abgeschlossenen Vertraulichkeits-
und Geheimhaltungsvereinbarungen, unabhangig davon, ob sie in Textform, schriftlich oder mindlich vereinbart wurden. Darliber hinaus
besteht die Gultigkeit der 8 (Geheimhaltung) tber die Kiindigung dieses Vertrags fir eine Dauer von 5 Jahren ab Zeitpunkt der wirksamen
Beendigung dieses Vertrags fort.

9. Datenschutz und Datensicherheit, Kundendaten

9.1. Verarbeitung von personenbezogenen Daten

9.1.1. Einhaltung von Gesetzen

Der Service-Provider und der Kunde missen alle Gesetze und Verordnungen, die in der entsprechenden Gerichtsbarkeit zum Datenschutz
oder der Nutzung oder Verarbeitung personenbezogener Daten gelten, einhalten.

9.1.2. Verarbeitung von personenbezogenen Daten

(a) Der Service-Provider bestimmt die Zwecke und Mittel der Verarbeitung der personenbezogenen Daten im Rahmen der Leistungen
gemal diesem Vertrag und handelt somit als eigenstandiger Verantwortlicher.

(b) Die Einzelheiten zur Verarbeitung der personenbezogenen Daten (Datenschutzhinweis) sind auf der Login-Seite der Plattform in der
FuRzeile zu finden oder online unter https://legal.transporeon.com/DP/PLT/de_Platform_Privacy_Policy.pdf.
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9.1.3.

Verarbeitung fiir die Produktinformationen

Der Service-Provider verarbeitet den vollstandigen Namen, die Position und die geschaftlichen Kontaktdaten der Mitarbeiter und Vertreter
von Kunden flr Produktinformationen und der Zwecke der Kundenbeziehung gemaR Art. 6 Abs. 1 (f) DSGVO.

9.2.

9.2.1.

(a)

(b)

(c)

9.2.2.

(b)

(c)

9.2.3.

(a)

(b)

(c)

9.3.
(a)

(b)

(d)

Datenschutzrechtliche Pflichten

Zurverfligungstellung von personenbezogenen Daten

Der Kunde stellt dem Service-Provider personenbezogene und nicht-personenbezogene Daten fiir die Erbringung der Leistungen
gemal diesem Vertrag zur Verfugung. Dies umfasst insbesondere die im Datenschutzhinweis (vgl. 9.1.2(b) (Verarbeitung von
personenbezogenen Daten)) gennannten personenbezogenen Daten.

Die Daten konnen entweder direkt vom Kunden oder von den betroffenen Personen auf Veranlassung des Kunden bereitgestellt
werden.

Der Kunde stellt sicher, dass die personenbezogenen Daten sich auf das erforderliche Minimum beschranken (Grundsatz der
Datensparsamkeit).

Information der betroffenen Personen

Der Kunde stellt den betroffenen Personen, deren personenbezogene Daten an den Service-Provider Uibertragen werden, umfassende
und korrekte Informationen gemaR Art. 13 und Art. 14 DSGVO uber die Verarbeitung ihrer personenbezogenen Daten fiir die Zwecke
dieses Vertrags in pragnanter, transparenter, verstandlicher und leicht zuganglicher Form und in einer klaren und deutlichen Sprache
zur Verfligung.

Der Kunde informiert die betroffenen Personen auch tiber ihre Rechte gemaR Kapitel Il DSGVO. Diese Rechte kdnnen insbesondere
das Auskunftsrecht, das Recht auf Berichtigung, das Recht auf Einschrankung der Verarbeitung und das Widerspruchsrecht umfassen.

Diese Informationspflichten kénnen vom Kunden —falls den betroffenen Personen nicht bereits bekannt — durch das Bereitstellen des
Datenschutzhinweis (vgl. 9.1.2(b) (Verarbeitung von personenbezogenen Daten)) des Service-Provider realisiert werden.

RechtmaRige Verarbeitung

Der Kunde gewihrleistet, dass die direkt vom Kunden oder von den betroffenen Personen auf Veranlassung des Kunden an den
Service-Provider Ubermittelten personenbezogenen Daten durch den Service-Provider oder die lokalen Tochtergesellschaften zum
Zwecke dieses Vertrags verarbeitet werden dirfen.

Der Kunde ist mit den Gesetzen und Verordnungen vertraut, die in der betreffenden Gerichtsbarkeit zum Datenschutz oder zur
Nutzung oder Verarbeitung personenbezogener Daten, die sich auf die Leistungen gemaR diesem Vertrag beziehen, enthalten sind
oder aus ihnen stammen.

Der Kunde wird insbesondere diese personenbezogenen Daten fiir die Uberwachung des Verhaltens oder der Leistungen der
betroffenen Personen ausschlieflich in dem vom zwingenden Recht, in Tarifvertrdgen oder Arbeitsvertragen geltend
vorgeschriebenen Umfang nutzen.

Anonymisierte Nutzung von Kundendaten

Der Kunde raumt dem Service-Provider hiermit das unentgeltliche, einfache (nicht ausschlieRliche), weltweite, zeitlich unbeschrankte
und unwiderrufliche Recht ein, die Kundendaten in anonymisierter Form (im Sinne von 9.3(c) (Anonymisierte Nutzung von
Kundendaten)) zu speichern, zu verarbeiten, zu verknipfen, auszuwerten, zu analysieren, weiterzugeben, zu veréffentlichen und
wirtschaftlich zu verwerten. Dies eingerdaumte Recht beinhaltet insbesondere das Recht, die Daten zur Fehlerbehebung sowie zur
Verbesserung von eigenen oder fremden Produkten (einschlieBlich Diensten), zur Entwicklung neuer Produkte, fiir Benchmarks sowie
zu werblichen, wissenschaftlichen oder statistischen Zwecken zu nutzen und wirtschaftlich zu verwerten.

Das eingeraumte Nutzungsrecht ist vom Service-Provider an Service-Partner sowie an verbundene Unternehmen Ubertragbar und
unterlizensierbar.

Verwertung in anonymisierter Form bedeutet, dass die zu verwertenden Daten so verandert werden, dass sie nicht mehr (i) einer
einzelnen natlrlichen Person, insbesondere Nutzern oder Mitarbeitern des Kunden, (ii) dem Kunden, (iii) einem Verlader oder (iv)
einer Spedition, beispielsweise durch Aggregation (Zusammenfassung) der Daten, zugeordnet werden kénnen. Um festzustellen, ob
ein Bezug mdglich ist, sind alle Mittel zu berticksichtigen, die von dem Service-Provider oder einem Dritten nach allgemeinem
Ermessen wahrscheinlich genutzt werden, um ein Bezugsobjekt direkt oder indirekt zu identifizieren.

Soweit die Nutzung von Kundendaten fiir vorgenannte Zwecke nicht der Erbringung der vertraglichen Leistungen dient und eine
Verarbeitung personenbezogener Daten darstellt (insbesondere der Vorgang der Anonymisierung), so handelt der Service-Provider
insoweit nicht als Auftragsverarbeiter des Kunden, sondern als eigenstandig Verantwortlicher.
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10.

10.1.
(a)
(b)

10.2.

10.2.1.

(b)
(c)
(d)

10.2.2.
(a)
(b)

10.3.
(a)

(b)

10.4.
(a)
(b)

(c)

10.5.
(a)

(b)

10.6.

Gewabhrleistung

Produktbeschreibung / Systemspezifikation
Produktbeschreibungen gelten nicht als Garantie, es sei denn, dies wurde separat ausdriicklich und schriftlich vereinbart.

Insbesondere eine Funktionsbeeintrachtigung, die aus Fehlern der Hardware, Umgebung, Fehlbedienungen, schadhaften
Informationen, Dateien oder sonstigen Umstdnden resultiert, die aus dem Risikobereich des Kunden oder seiner verbundenen
Unternehmen stammt, stellt keinen Mangel dar.

Maingel der Software

Mangelbeseitigung

Der Service-Provider behebt die Mangel der Software nach seiner Wahl entweder indem der Service-Provider eine neue Version der
Plattform zur Verfligung stellt oder angemessene MaRRnahmen durchfiihrt, die die Auswirkungen des Mangels mindern bzw.
vermeiden.

Méngel mussen schriftlich mit einer verstandlichen und ausfiihrlichen Beschreibung der Méangelursachen angezeigt und, wenn
moglich, mit schriftlichen Aufzeichnungen, Protokollen oder anderen Unterlagen, welche die Mangel spezifizieren, belegt werden.

Die Méangelanzeige erfolgt in einer Form, welche es dem Service-Provider ermoglicht, den Mangel zu reproduzieren.

Der Service-Provider kann die Mangelbeseitigung solange verweigern, bis der Kunde die vereinbarten Gebiihren an den Service-
Provider abziiglich des Betrags bezahlt, welcher dem wirtschaftlichen Wert des Mangels entspricht.

Untersuchung
Falls die Mangelursache fir den Kunden nicht ersichtlich ist, wird der Service-Provider die Ursache untersuchen.

Der Service-Provider kann fiir eine solche Untersuchung eine Entschadigung auf Grundlage seiner zum Zeitpunkt der Untersuchung
geltenden Stundensétze verlangen, falls der Service-Provider nicht fir den Mangel verantwortlich ist. Dies gilt insbesondere, falls der
Mangel auf die Nutzung ungeeigneter Hardware oder extern bezogener Komponenten durch den Kunden oder auf einen Eingriff
durch den Kunden zuriickzufiihren ist.

Unbefugte Anderungen

Fiir den Fall von unbefugten Anderungen der Leistungen oder der Plattform durch den Kunden oder einen vom Kunden beauftragten
Dritten sind Gewihrleistungsanspriiche ausgeschlossen, es sei denn, der Kunde weist nach, dass eine solche Anderung keinen Einfluss
auf den Mangel hatte.

Der Service-Provider haftet nicht fir Mangel, welche durch unsachgeméaRe Nutzung oder unsachgeméRen Betrieb durch den Kunden
oder durch die Nutzung ungeeigneter Betriebsmittel (z.B. die Nutzung nicht unterstitzter Hardware oder Betriebssysteme)
verursacht werden.

Vereinbarte Leistung
Der Service-Provider wird nicht vertragliche Partei der zwischen dem Kunden und anderen Nutzern geschlossenen Vertrage.

Der Service-Provider ist nicht dafiir verantwortlich, sicherzustellen, dass jedes Angebot des Kunden von anderen Nutzern der
Plattform angenommen wird oder dass ein Vertrag zwischen dem Kunden und anderen Nutzern abgeschlossen wird.

Der Service-Provider ist nicht verantwortlich fur die Erbringung jeglicher zwischen dem Kunden und anderen Nutzern vertraglich
vereinbarten Leistungen.
Genauigkeit und Richtigkeit

Der Service-Provider iibernimmt keine Verantwortung fur die Genauigkeit und Richtigkeit der Daten, die der Kunde und andere Nutzer
wdahrend der Nutzung der Plattform eingeben oder bereitstellen.

Der Service-Provider ist ausschlieflich fur die genaue Kalkulation der Ergebnisse basierend auf den zur Verfligung gestellten
Informationen sowie fir die korrekte Datentibermittlung verantwortlich.

Zuverldssigkeit von Nutzern

Der Service-Provider tibernimmt keine Gewahrleistung fuir die Zuverldssigkeit anderer Nutzer.
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11. Versicherung

Der Service-Provider verpflichtet sich, eine Haftpflichtversicherung fiir IT-Unternehmen auf eigene Kosten fiir den Zeitraum dieses Vertrags
abzuschlieRen. Der Service-Provider wird auf Anforderung den Kunden einen entsprechenden Versicherungsnachweis zur Verfiigung stellen.

12. Haftung

12.1. Allgemeines
(a) Die vertragliche und gesetzliche Haftung des Service-Provider ist jeweils auf Vorsatz und grobe Fahrlassigkeit beschrankt.

(b) Im Falle leichter Fahrlassigkeit ist die Haftung des Service-Provider auf die Verletzung vertragswesentlicher Pflichten
(,,Kardinalspflichten”) beschrankt, also solcher Vertragspflichten, deren Erfullung die ordnungsgeméaRe Durchfihrung des Vertrags
erst ermoglicht und auf deren Einhaltung der Kunde regelmaRig vertraut und vertrauen darf. Die Haftung des Service-Provider fur
mittelbare Schaden, wie insbesondere entgangener Gewinn, ist ausgeschlossen. Hierbei ist die Haftung des Service-Provider auf den
Ersatz des vertragstypischen, vorhersehbaren Schadens beschrankt.

(c) Im Falle einer Inanspruchnahme durch den Service-Provider ist ein Mitverschulden des Kunden angemessen zu bericksichtigen,
insbesondere bei verspateter oder unzureichender Mitwirkung, Fehlermeldungen oder unzureichender Datensicherung. Im Ubrigen
weist der Service-Provider darauf hin, dass trotz Einhaltung der im Verkehr erforderlichen Sorgfalt und dem Stand der Technik
betriebsbedingte Fehler der Software technisch nicht ausgeschlossen werden kénnen.

12.2. Daten und Links

(a) Dem Kunden ist bekannt, dass der Service-Provider die Uber die Plattform Ubertragenen Daten und die von anderen Nutzern
eingestellten Links nicht erstellt oder Uberpruft hat. Daher haftet der Service-Provider nicht fur die RechtmaRigkeit, Vollstandigkeit,
Genauigkeit oder Aktualitat solcher Daten und Links, noch dafiir, dass sie nicht mit Rechten des geistigen Eigentums Dritter belastet
sind.

(b) Der Service-Provider haftet nicht fuir Schaden, die sich durch das Herunterladen oder eine andere Nutzung ungeprifter schadlicher
Daten Uber die Plattform oder die Links von anderen Nutzern ergeben.

12.3. Datenverlust

Der Kunde wird darauf hingewiesen, dass die Speicherung von Daten auf der Plattform ausschlieBlich und primar dem Zweck der
Durchfiihrung von Cloud Services dient. Eine ordnungsgemaRe Fiihrung und Aufbewahrung von Biichern, Aufzeichnungen und Unterlagen
wird durch die Nutzung der Plattform nicht gewahrleistet und liegt im alleinigen Verantwortungsbereich des Kunden. Die Haftung des Service-
Provider fir Datenverlust wird auf den typischen Wiederherstellungsaufwand beschrénkt, der bei regelmaRiger gefahrenentsprechender
Anfertigung von Sicherungskopien eingetreten ware. Dabei besteht die Haftung nur, wenn der Kunde durch entsprechende
Datensicherungsmalnahmen sichergestellt hat, dass die Daten aus Datenmaterial, das in maschinenlesbarer Form bereitgehalten wird, mit
vertretbarem Aufwand rekonstruiert werden kann.

12.4. Sonstiges

12.4.1. AuBervertragliche Leistungen

Soweit der Service-Provider technische Informationen zur Verfugung stellt oder beratend téatig wird und diese Informationen oder Beratung
nicht im vertraglich vereinbarten Umfang der Leistungen des Service-Provider beinhaltet sind, erfolgen sie kostenfrei und unter Ausschluss
jeglicher Haftung.

12.4.2. Keine verschuldensunabhangige Haftung

(a) Eine verschuldensunabhéangige Haftung des Service-Provider fir Mangel gemaR §536a Abs. 1 HS. 1 BGB (Burgerliches Gesetzbuch —
nachfolgend BGB) wird hiermit ausgeschlossen.

(b) Die in diesem Vertrag geregelten Haftungsbeschrankungen gelten auch zugunsten von Angestellten, Arbeitnehmern, Vertretern,
Organen sowie Erfullungs- und Verrichtungsgehilfen des Service-Provider. Fir Verrichtungsgehilfen, die nicht zugleich
Erfillungsgehilfen sind, haftet der Service-Provider nur, sofern ihm bei der Auswahl oder der Uberwachung der Verrichtungsgehilfen
Vorsatz oder grobe Fahrlassigkeit zur Last fallt.

12.5. Unbeschrankte Haftung

Die vorgenannten Haftungsbeschrankungen gelten nicht im Falle der Verletzung von Leben, Koérper und Gesundheit. Die Haftung aufgrund
zwingender, unabdingbarer gesetzlicher Vorschriften bleibt ebenfalls unberihrt.
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13.

Compliance

Beide Parteien sind entschlossen, in vollem Umfang alle geltenden Gesetze, Vorschriften, Verordnungen, Regelungen und Normen
einzuhalten und werden ihre Mitarbeiter im gleichen Umfang verpflichten.

13.1.
(a)

(b)

(c)

13.2.
(a)

(b)

13.3.

Anti-Terror-Verordnungen und Sanktionen

Der Kunde verpflichtet sich ferner, durch geeignete MafRnahmen sicherzustellen, dass im Geschéftsbetrieb seines Unternehmens die
Einhaltung der einschlagigen Anti-Terror-Verordnungen und der sonstigen relevanten nationalen und internationalen Embargo- und
Handelskontrollvorschriften gewahrleistet wird.

Der Kunde erklart hiermit, dass sein Unternehmen und seine Mitarbeiter nicht auf den geltenden Sanktionslisten aufgefiihrt sind.
Weiterhin erklart der Kunde, sémtliche Anti-Terror-Verordnungen und anderen nationalen und internationalen Embargo- und
Handelskontrollvorschriften zu erfillen. AuBerdem genehmigt der Kunde den Abgleich seiner Daten durch den Service-Provider mit
den vorgenannten Sanktionslisten. Dabei wird der Service-Provider die einschlagigen datenschutzrechtlichen Bestimmungen
beachten.

Der Kunde verpflichtet sich, etwaige bei der Priifung nach den vorgenannten Sanktionslisten gefundene positive Ergebnisse dem
Service-Provider unverziglich schriftlich oder in Textform mitzuteilen.

Korruptionsbekdmpfung

Der Kunde verpflichtet sich, samtliche im Zusammenhang mit der Erfullung dieses Vertrags anwendbaren Regelungen zur
Bekdampfung von Korruption einzuhalten.

Der Kunde wird die Zahlung von Geld, Gebiihren, Provisionen, Vergltungen oder anderen wertvollen Gegenstanden an oder
zugunsten eines Amtstragers weder leisten, anbieten, versprechen oder genehmigen, um diesen bei seiner Handlung oder
Entscheidung unter Verletzung seiner gesetzlichen Pflicht und des geltenden Gesetzes zum Zwecke des Erhalts oder der Sicherung
eines unlauteren Vorteils oder eines Interessenkonflikts zu beeinflussen. Bei Kenntnis eines oder den Verdacht auf einen
Korruptionsfall im Zusammenhang mit diesem Vertrag wird der Kunde den Service-Provider unverziglich informieren.

Bestechung; Betrug

Bei der Nutzung der Plattform wird der Kunde jedwede Praktiken im Zusammenhang mit Korruption, Bestechung oder Betrug unterlassen
und wird weder direkt noch indirekt, etwa durch Vermittler, unzulassige personelle, finanzielle oder sonstige Vorteile anbieten, versprechen,
fordern oder annehmen, die dazu geeignet sind,

(a)
(b)
(c)

14.

14.1.

14.1.1.

(a)

(b)

(c)

14.2.

14.2.1.
(a)

die Entscheidungsfindung zu beeinflussen oder
einen Interessenkonflikt zu schaffen oder

andere Kunden, deren Vorstandsmitglieder, leitende Angestellte, Mitarbeiter, Berater oder Vertreter mit Vorsatz zu tduschen oder
irrezufihren oder ihnen ein gesetzliches Recht zu entziehen.

Freistellung

Anspriiche Dritter

Freistellung seitens des Kunden

Sofern Dritten im Zusammenhang mit der Nutzung der Plattform durch den Kunden Schaden entstehen, stellt der Kunde den Service-
Provider von Schadensersatzanspriichen dieser Dritter frei.

Sollte der Service-Provider eine Freistellung durch den Kunden gemaR 14 (Freistellung) geltend machen, wird der Service-Provider
den Kunden dartiber umgehend schriftlich oder in Textform in Kenntnis setzen.

Der Service-Provider hat in diesem Fall das Recht, einen Rechtsbeistand zu beauftragen und das Verfahren zu kontrollieren sowie den

Ersatz der damit verbundenen Kosten zu verlangen.

Schutzrechte Dritter

Freistellung seitens des Service-Provider

Der Service-Provider stellt den Kunden im Umfang gemdaR 12 (Haftung) von Anspriichen Dritter aus Verletzung deren geistigen
Eigentums frei, die durch die Nutzung der Leistungen durch den Kunden entstanden sind.

TRANSPORE()N Security classification: Protected 18



DE_TP_MSA_10.6_online.docx

Legal classification: Vertraulich Master Service Agreement

(b)

(c)

14.2.2.

(a)

(b)

15.

15.1.

(b)
(c)

15.2.

Der Kunde wird dem Service-Provider unverziglich parallel zu einer E-Mail-Mitteilung eine schriftliche Mitteilung Gber einen solchen
Anspruch machen. Der Kunde wird auBerdem Informationen und eine angemessene Hilfestellung gewahren, sowie dem Service-
Provider die ausschlieRliche Befugnis einrdumen, den Anspruch zu verteidigen oder beizulegen.

Der Service-Provider kann nach seiner Wahl und seinem billigen Ermessen
(i)  fir den Kunden das Recht einholen, die Leistungen weiterhin zu nutzen, oder
(i)  die Leistungen ersetzen oder so abdndern, dass sie keine Rechte Dritter mehr verletzen, oder

(iii)  die Leistungen nicht mehr anbieten und dem Kunden die bereits entrichteten Geblhren erstatten.

Keine Pflicht

Falls der Kunde ohne die vorherige schriftliche Zustimmung des Service-Provider mit einem Dritten die Streitigkeit beilegt, ist der
Service-Provider nicht verpflichtet, den Kunden gemaR den Bestimmungen in 14.2.1 (Freistellung seitens des Service-Provider)
freizustellen.

Der Service-Provider ist nicht verpflichtet, den Kunden freizustellen, falls die Verletzung aus einer unbefugten Anderung der
Leistungen durch den Kunden oder einen vom Kunden beauftragten Dritten oder die Nutzung der Leistungen in Kombination mit
einer nicht durch den Service-Provider autorisierten Hardware, Software oder Materialien verursacht wurde, es sei denn, der Kunde
weist nach, dass diese Anderung oder Nutzung keinen Einfluss auf die erhobenen Anspriiche aus Verletzung haben.

Gerichtsstand und geltendes Recht; Beilegung von Streitigkeiten

Gerichtsbarkeit; geltendes Recht

Dieser Vertrag und alle Statements of Work, die diesbeziiglich abgeschlossen worden sind, unterliegen ausschlieflich deutschem
Recht unter Ausschluss des Ubereinkommens der Vereinten Nationen iiber Vertrége iiber den internationalen Warenkauf (CISG).

Der Gerichtsstand fiir alle rechtlichen Streitigkeiten ist Ulm, Deutschland.

Der Service-Provider behdlt sich das Recht vor, den Kunden an seinem allgemeinen Gerichtsstand zu verklagen.

Leistungsort

Leistungs- und Erfullungsort fur die Leistungen ist Ulm, Deutschland.

15.3. Beilegung von Streitigkeiten

(a) Vor Einleitung von Rechtsstreitigkeiten werden die Parteien in gutem Glauben versuchen, ihre Streitigkeit durch direkte
Verhandlungen beizulegen, indem sie die Streitigkeiten an eine dafiir zustédndige und zur Beilegung von Streitigkeiten befugte Person
verweisen.

(b) Im Fall einer Streitigkeit in Bezug auf diesen Vertrag oder ein Statement of Work, benachrichtigt die die Streitigkeit eskalierende
Partei die andere Partei schriftlich und ausfiihrlich Gber die Art der Streitigkeit. Jede Partei wird dann ein oder mehrere Vertreter
benennen, die die Streitigkeiten beilegen sollen. Diese Vertreter werden unverziiglich und nach Treu und Glauben verhandeln, um
eine faire und ausgewogene Einigung zu erzielen. Am Ende von 60 Tagen kann, sofern keine Einigung erreicht worden ist, jede Partei
die Gesprache abbrechen und als gescheitert bezeichnen.

16. Auslegung

16.1. Salvatorische Klausel

(a) Wenn eine Bestimmung dieses Vertrags oder eines Statement of Work ganz oder teilweise nichtig, unwirksam oder undurchfiihrbar
ist oder wird, werden dadurch die Gltigkeit, Wirksamkeit und Durchsetzbarkeit der anderen Bestimmungen dieses Vertrags oder
des Statement of Work nicht berihrt.

(b) Eine solche ungiiltige, unwirksame oder nicht durchsetzbare Bestimmung wird durch eine solche giiltige, wirksame und
durchsetzbare Bestimmung ersetzt, die dem wirtschaftlichen Sinn und Zweck der ungitiltigen, unwirksam gewordenen oder nicht
durchfiihrbaren Bestimmung hinsichtlich des Gegenstands, der Reichweite, dem Zeitpunkt und Ort sowie Umfang am nachsten
kommt.

(c) Das Vorstehende gilt entsprechend, wenn bei Abschluss dieses Vertrags oder eines auf dessen Grundlage abgeschlossenen Statement
of Work eine an sich notwendige Regelung unterblieben ist.
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17. Abtretung

Der Kunde ist nicht berechtigt, die Rechte und Pflichten gemaR diesem Vertrag oder einem Statement of Work ohne die vorherige schriftliche
Genehmigung des Service-Provider abzutreten.

18. Erkldrungen

(a) Der Kunde nimmt alle rechtlich relevanten Erklarungen im Zusammenhang mit diesem Vertrag und einem Statement of Work
schriftlich oder per E-Mail vor. Der Service-Provider Gbermittelt solche Erklarungen schriftlich oder an die vom Kunden genannte
E-Mail-Adresse.

(b) Der Kunde hilt seine Kontaktdaten auf dem neuesten Stand und setzt den Service-Provider unverziiglich tiber jede Anderung in
Kenntnis.

19. Anderungen

Die Parteien werden im guten Glauben verhandeln, um Anderungen zu diesem Vertrag sowie zu anderen Bestimmungen durchzufiihren,
sollten diese aufgrund neuer technischer Entwicklungen, Gesetzesanderungen, Erweiterungen der Leistungen oder aus anderen zwingenden
Griinden notwendig werden.

20. Vollstandigkeitsklausel

(a) Dieser Vertrag, seine Anlage(n) und die entsprechenden Statements of Work stellen die vollstandige Vereinbarung zwischen den
Parteien dar und gehen allen vorherigen miindlichen oder schriftlichen Verhandlungen, Erklarungen und Vereinbarungen in diesem
Zusammenhang vor.

(b) Abweichende Allgemeine Geschéftsbedingungen der Parteien finden keine Anwendung.
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Anlage 1: Beitrittserklarung
(Standardvertragsklauseln)

Diese Beitrittserkldrung wird am (nachfolgend Tag des Inkrafttretens) geschlossen

zwischen
zwischen

Transporeon GmbH

Magirus-Deutz-Str. 16

89077 Ulm

Deutschland

4

nachfolgend Service-Provider und / oder ,Datenexporteur” nachfolgend Unternehmen und / oder ,Datenimporteur*

nachfolgend einzeln auch Partei oder gemeinsam Parteien

1. Praambel

(a) Das Unternehmen ist ein verbundenes Unternehmen oder eine Niederlassung von
(,,Kunde”).
(b) Der Kunde und der Service-Provider sind die Parteien dieses Vertrags vom
(c) Das Unternehmen schlieRt diese Beitrittserkldrung mit dem Service-Provider gemall den Bestimmungen dieses Vertrags ab, um die

vom Service-Provider erbrachten Leistungen wie in diesem Vertrag festgelegt in Anspruch zu nehmen.

(d) Das Unternehmen ist auBerhalb des Européaischen Wirtschaftsraums ansdssig. Aus diesem Grund beinhaltet die Beitrittserkldrung
besondere Bestimmungen gemdll dem geltenden Datenschutzrecht, die das Unternehmen und der Service-Provider beachten

miussen.

2. Vertragsgegenstand

(a) Das Unternehmen stimmt den in diesem Vertrag und den entsprechenden Statements of Work festgelegten rechtlichen und

kommerziellen Bestimmungen zu, welche hiermit einbezogen sind und ein Bestandteil dieser Beitrittserkldrung darstellen.

(b) Der Service-Provider erbringt die Leistungen gemdf3 diesem Vertrag und den entsprechenden Statements of Work.

(c) Das Unternehmen verpflichtet sich, die Standardvertragsklauseln einzuhalten, um einen angemessenen Schutz bei der Verarbeitung

personenbezogener Daten zu gewahrleisten.

(d) Das Unternehmen benennt die folgende Person als Kontaktperson fiir Datenschutzanfragen:
E-Mail:
(e) Der Service-Provider benennt die folgende Person als Kontaktperson fiir Datenschutzanfragen:

Datenschutzbeauftragter der Transporeon GmbH

Magirus-Deutz-Str. 16, 89077 Ulm, Deutschland

E-Mail: dataprotection@transporeon.com

Zustandige Aufsichtsbehorde: Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit Baden-Wirttemberg,
Deutschland
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Standardvertragsklauseln

Modul eins: Ubermittlung von Verantwortlichen an Verantwortliche

Zwischen
Service-Provider
siehe Zusatzvereinbarung
nachfolgend ,Datenexporteur”
und
Firma
siehe Zusatzvereinbarung

nachfolgend , Datenimporteur”

beide nachfolgend als ,,Partei”, zusammen als ,,Parteien” bezeichnet

Abschnitt |

Klausel 1

Zweck und Anwendungsbereich

(a)

(b)

(c)
(d)

Mit diesen Standardvertragsklauseln soll sichergestellt werden, dass die Anforderungen der Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates vom 27.April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung)1 bei der Ubermittlung personenbezogener Daten an ein Drittland eingehalten werden.

Die Parteien:

(i) die oben / in Anhang I.A aufgefiihrte(n) natirliche(n) oder juristische(n) Person(en), Behorde(n), Agentur(en) oder sonstige(n)
Stelle(n) (im Folgenden ,Einrichtung(en)”), die die personenbezogenen Daten Ubermittelt/n (im Folgenden jeweils
,Datenexporteur”), und

(i)  die oben / in Anhang I.A aufgefiihrte(n) Einrichtung(en) in einem Drittland, die die personenbezogenen Daten direkt vom
Datenexporteur oder indirekt Gber eine andere Einrichtung, die ebenfalls Partei dieser Klauseln ist, erhilt/erhalten (im
Folgenden jeweils ,,Datenimporteur”)

haben sich mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln”) einverstanden erklart.
Diese Klauseln gelten fiir die Ubermittlung personenbezogener Daten gemiR Anhang I.B.

Die Anlage zu diesen Klauseln mit den darin enthaltenen Anhdngen ist Bestandteil dieser Klauseln.

1 Handelt es sich bei dem Datenexporteur um einen Auftragsverarbeiter, der der Verordnung (EU) 2016/679 unterliegt und der im Auftrag eines Organs oder
einer Einrichtung der Union als Verantwortlicher handelt, so gewahrleistet der Ruckgriff auf diese Klauseln bei der Beauftragung eines anderen
Auftragsverarbeiters (Unterauftragsverarbeitung), der nicht unter die Verordnung (EU) 2016/679 fillt, ebenfalls die Einhaltung von Artikel 29 Absatz 4 der
Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung
(EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018, S. 39), insofern als diese Klauseln und die gemaR Artikel 29 Absatz 3 der
Verordnung (EU) 2018/1725 im Vertrag oder in einem anderen Rechtsinstrument zwischen dem Verantwortlichen und dem Auftragsverarbeiter festgelegten
Datenschutzpflichten angeglichen sind. Dies ist insbesondere dann der Fall, wenn sich der Verantwortliche und der Auftragsverarbeiter auf die im Beschluss

2021/915 enthaltenen Standardvertragsklauseln stiitzen.
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Klausel 2

Wirkung und Unabénderbarkeit der Klauseln

(e)

(f)

Diese Klauseln enthalten geeignete Garantien, einschlieBlich durchsetzbarer Rechte betroffener Personen und wirksamer
Rechtsbehelfe gemaR Artikel 46 Absatz 1 und Artikel 46 Absatz 2 Buchstabe c der Verordnung (EU) 2016/679 sowie — in Bezug auf
Datenilibermittlungen von Verantwortlichen an Auftragsverarbeiter und/oder von Auftragsverarbeitern an Auftragsverarbeiter —
Standardvertragsklauseln gemaR Artikel 28 Absatz 7 der Verordnung (EU) 2016/679, sofern diese nicht gedndert werden, mit
Ausnahme der Auswahl des entsprechenden Moduls oder der entsprechenden Module oder der Ergdnzung oder Aktualisierung von
Informationen in der Anlage. Dies hindert die Parteien nicht daran, die in diesen Klauseln festgelegten Standardvertragsklauseln in
einen umfangreicheren Vertrag aufzunehmen und/oder weitere Klauseln oder zusatzliche Garantien hinzuzufiigen, sofern diese
weder unmittelbar noch mittelbar im Widerspruch zu diesen Klauseln stehen oder die Grundrechte oder Grundfreiheiten der
betroffenen Personen beschneiden.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Datenexporteur gemaR der Verordnung (EU) 2016/679 unterliegt.

Klausel 3

Drittbegiinstigte

(8)

(h)

Betroffene Personen konnen diese Klauseln als Drittbegiinstigte gegenliber dem Datenexporteur und/oder dem Datenimporteur
geltend machen und durchsetzen, mit folgenden Ausnahmen:

(i) Klausel 1, Klausel 2, Klausel 3, Klausel 6, Klausel 7
(i)  Klausel 8.5 Buchstabe e und Klausel 8.9 Buchstabe b
(iiy -

(iv)  Klausel 12 Buchstaben a und d

(v) Klausel 13

(vi)  Klausel 15.1 Buchstaben ¢, d und e

(vii) Klausel 16 Buchstabe e

(viii) Klausel 18 Buchstabe a und b

Die Rechte betroffener Personen gemaR der Verordnung (EU) 2016/679 bleiben von Buchstabe a unberihrt.

Klausel 4

Auslegung

(i)

0]
(k)

Werden in diesen Klauseln in der Verordnung (EU) 2016/679 definierte Begriffe verwendet, so haben diese Begriffe dieselbe
Bedeutung wie in dieser Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 auszulegen.

Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die mit den in der Verordnung (EU) 2016/679 vorgesehenen Rechten
und Pflichten im Widerspruch steht.

Klausel 5

Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen von damit zusammenhangenden Vereinbarungen zwischen
den Parteien, die zu dem Zeitpunkt bestehen, zu dem diese Klauseln vereinbart oder eingegangen werden, haben diese Klauseln Vorrang.
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Klausel 6

Beschreibung der Dateniibermittlung(en)

Die Einzelheiten der Datenibermittlung(en), insbesondere die Kategorien der lbermittelten personenbezogenen Daten und der/die
Zweck(e), zu dem/denen sie Ubermittelt werden, sind in Anhang |.B aufgefiihrt.

Klausel 7

Nicht zutreffend

Abschnitt Il — Pflichten der Parteien

Klausel 8

Datenschutzgarantien

Der Datenexporteur versichert, sich im Rahmen des Zumutbaren davon (iberzeugt zu haben, dass der Datenimporteur — durch die
Umsetzung geeigneter technischer und organisatorischer MaBnahmen — in der Lage ist, seinen Pflichten aus diesen Klauseln
nachzukommen.

8.1

Zweckbindung

Der Datenimporteur verarbeitet die personenbezogenen Daten nur fiir den/die in Anhang I.B genannten spezifischen Zweck(e) der
Ubermittlung. Er darf die personenbezogenen Daten nur dann fiir einen anderen Zweck verarbeiten,

8.2

U

(m)

(n)

(0)

(i)  wenn er die vorherige Einwilligung der betroffenen Person eingeholt hat,

(i)  wenn dies zur Geltendmachung, Austbung oder Verteidigung von Rechtsanspriichen im Zusammenhang mit bestimmten
Verwaltungs-, Gerichts- oder regulatorischen Verfahren erforderlich ist oder

(iii)  wenn dies zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer anderen nattrlichen Person erforderlich
ist.

Transparenz

Damit betroffene Personen ihre Rechte gemaR Klausel 10 wirksam austiben kénnen, teilt der Datenimporteur ihnen entweder direkt
oder liber den Datenexporteur Folgendes mit:

(i)  seinen Namen und seine Kontaktdaten,
(i)  die Kategorien der verarbeiteten personenbezogenen Daten,
(iii) das Recht auf Erhalt einer Kopie dieser Klauseln,

(iv) wenn er eine Weiterlibermittlung der personenbezogenen Daten an Dritte beabsichtigt, den Empfanger oder die Kategorien
von Empfangern (je nach Bedarf zur Bereitstellung aussagekraftiger Informationen), den Zweck und den Grund einer solchen
Weitertibermittlung gemaf Klausel 8.7.

Buchstabe a findet keine Anwendung, wenn die betroffene Person bereits tiber die Informationen verflgt, einschlieBlich in dem Fall,
wenn diese Informationen bereits vom Datenexporteur bereitgestellt wurden, oder wenn sich die Bereitstellung der Informationen
als nicht moglich erweist oder einen unverhéltnismaRigen Aufwand fur den Datenimporteur mit sich bringen wiirde. Im letzteren Fall
macht der Datenimporteur die Informationen, soweit moglich, 6ffentlich zuganglich.

Die Parteien stellen der betroffenen Person auf Anfrage eine Kopie dieser Klauseln, einschlieRlich der von ihnen ausgefiillten Anlage,
unentgeltlich zur Verfligung. Soweit es zum Schutz von Geschaftsgeheimnissen oder anderen vertraulichen Informationen,
einschlieBlich personenbezogener Daten, notwendig ist, kdnnen die Parteien Teile des Textes der Anlage vor der Weitergabe einer
Kopie unkenntlich machen; sie legen jedoch eine aussagekraftige Zusammenfassung vor, wenn die betroffene Person andernfalls den
Inhalt der Anlage nicht verstehen wiirde oder ihre Rechte nicht ausiiben kénnte. Auf Anfrage teilen die Parteien der betroffenen
Person die Griinde fiir die Schwarzungen so weit wie moglich mit, ohne die geschwarzten Informationen offenzulegen.

Die Buchstaben a bis c gelten unbeschadet der Pflichten des Datenexporteurs gemaR den Artikeln 13 und 14 der Verordnung (EU)
2016/679.
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8.3

(p)

(a)

(r)

8.4

Richtigkeit und Datenminimierung

Jede Partei stellt sicher, dass die personenbezogenen Daten sachlich richtig und erforderlichenfalls auf dem neuesten Stand sind. Der
Datenimporteur trifft alle angemessenen MaBnahmen, um sicherzustellen, dass personenbezogene Daten, die im Hinblick auf
den/die Zweck(e) der Verarbeitung unrichtig sind, unverziiglich geléscht oder berichtigt werden.

Stellt eine der Parteien fest, dass die von ihr tibermittelten oder erhaltenen personenbezogenen Daten unrichtig oder veraltet sind,
unterrichtet sie unverziglich die andere Partei.

Der Datenimporteur stellt sicher, dass die personenbezogenen Daten angemessen und erheblich sowie auf das fir den/die Zweck(e)
ihrer Verarbeitung notwendige MaR beschrankt sind.

Speicherbegrenzung

Der Datenimporteur speichert die personenbezogenen Daten nur so lange, wie es fiir den/die Zweck(e), fiir den/die sie verarbeitet werden,
erforderlich ist. Er trifft geeignete technische oder organisatorische MaRhahmen, um die Einhaltung dieser Verpflichtung sicherzustellen;
hierzu zdhlen auch die Loschung oder Anonymisierung2 der Daten und aller Sicherungskopien am Ende der Speicherfrist.

8.5

(a)

(b)

(c)

(d)

(e)

(f)

(g)

Sicherheit der Verarbeitung

Der Datenimporteur und — wdahrend der Datenlibermittlung — auch der Datenexporteur treffen geeignete technische und
organisatorische MaRnahmen, um die Sicherheit der personenbezogenen Daten zu gewahrleisten, einschlieRlich des Schutzes vor
einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmaRig, zur Vernichtung, zum Verlust, zur Veranderung oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den personenbezogenen Daten fiihrt (im Folgenden
,Verletzung des Schutzes personenbezogener Daten”). Bei der Beurteilung des angemessenen Schutzniveaus tragen sie dem Stand
der Technik, den Implementierungskosten, der Art, dem Umfang, den Umstanden und dem/den Zweck(en) der Verarbeitung sowie
den mit der Verarbeitung verbundenen Risiken fiir die betroffene Person gebiihrend Rechnung. Die Parteien ziehen insbesondere
eine Verschlisselung oder Pseudonymisierung, auch wahrend der Datenlibermittlung, in Betracht, wenn dadurch der
Verarbeitungszweck erfiillt werden kann.

Die Parteien haben sich auf die in Anhang |l aufgefiihrten technischen und organisatorischen MaRnahmen geeinigt. Der
Datenimporteur flihrt regelméaRige Kontrollen durch, um sicherzustellen, dass diese MaRnahmen weiterhin ein angemessenes
Schutzniveau bieten.

Der Datenimporteur gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit der Verarbeitung personenbezogener
Daten durch den Datenimporteur gemaR diesen Klauseln ergreift der Datenimporteur geeignete MalRnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MaBnahmen zur Abmilderung ihrer moglichen nachteiligen
Auswirkungen.

Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein Risiko fir die persénlichen Rechte und Freiheiten
natirlicher Personen zur Folge, meldet der Datenimporteur die Verletzung unverziglich sowohl dem Datenexporteur als auch der
gemal Klausel 13 festgelegten zustandigen Aufsichtsbehorde. Diese Meldung enthélt i) eine Beschreibung der Art der Verletzung
(soweit moglich, mit Angabe der Kategorien und der ungefdhren Zahl der betroffenen Personen und der ungefahren Zahl der
betroffenen personenbezogenen Datensatze), ii) ihre wahrscheinlichen Folgen, iii) die ergriffenen oder vorgeschlagenen
MaRnahmen zur Behebung der Verletzung und iv) die Kontaktdaten einer Anlaufstelle, bei der weitere Informationen eingeholt
werden kénnen. Soweit es dem Datenimporteur nicht moglich ist, alle Informationen zur gleichen Zeit bereitzustellen, kann er diese
Informationen ohne unangemessene weitere Verzégerung schrittweise zur Verfigung stellen.

Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko fur die persénlichen Rechte und
Freiheiten natlrlicher Personen zur Folge, so benachrichtigt der Datenimporteur ebenfalls die jeweiligen betroffenen Personen
unverziglich von der Verletzung des Schutzes personenbezogener Daten und der Art der Verletzung, erforderlichenfalls in
Zusammenarbeit mit dem Datenexporteur, unter Angabe der unter Buchstabe e Ziffern ii bis iv genannten Informationen, es sei denn,
der Datenimporteur hat MaBnahmen ergriffen, um das Risiko fiir die Rechte oder Freiheiten nattrlicher Personen erheblich zu
mindern, oder die Benachrichtigung ware mit einem unverhdltnismaBigen Aufwand verbunden. Im letzteren Fall gibt der
Datenimporteur stattdessen eine Offentliche Bekanntmachung heraus oder ergreift eine vergleichbare MaBnahme, um die
Offentlichkeit tiber die Verletzung des Schutzes personenbezogener Daten zu informieren.

Der Datenimporteur dokumentiert alle maRgeblichen Fakten im Zusammenhang mit der Verletzung des Schutzes personenbezogener
Daten, einschlieBlich ihrer Auswirkungen und etwaiger ergriffener Abhilfemalnahmen, und fihrt Aufzeichnungen dartber.

2 Die Daten missen in einer Weise anonymisiert werden, dass eine Person im Einklang mit Erwdgungsgrund 26 der Verordnung (EU) 2016/679 nicht mehr

identifizierbar ist; auRerdem muss dieser Vorgang unumkehrbar sein.
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8.6 Sensible Daten

Sofern die Ubermittlung personenbezogene Daten umfasst, aus denen die rassische oder ethnische Herkunft, politische Meinungen, religiése
oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdorigkeit hervorgehen, oder die genetische Daten oder biometrische
Daten zum Zweck der eindeutigen Identifizierung einer natiirlichen Person, Daten Uber die Gesundheit, das Sexualleben oder die sexuelle
Ausrichtung einer Person oder Daten Uber strafrechtliche Verurteilungen oder Straftaten enthalten (im Folgenden ,sensible Daten”), wendet
der Datenimporteur spezielle Beschrankungen und/oder zusatzliche Garantien an, die an die spezifische Art der Daten und die damit
verbundenen Risiken angepasst sind. Dies kann die Beschrankung des Personals, das Zugriff auf die personenbezogenen Daten hat,
zusatzliche SicherheitsmaRnahmen (wie Pseudonymisierung) und/oder zusatzliche Beschrankungen in Bezug auf die weitere Offenlegung
umfassen.

8.7 Weiterlibermittlungen

Der Datenimporteur darf die personenbezogenen Daten nicht an Dritte weitergeben, die (in demselben Land wie der Datenimporteur oder
in einem anderen Drittland) auBerhalb der Europdischen Union3 ansassig sind (im Folgenden ,,Weiteriibermittlung”), es sei denn, der Dritte
ist im Rahmen des betreffenden Moduls an diese Klauseln gebunden oder erklart sich mit der Bindung daran einverstanden. Andernfalls ist
eine WeiterGbermittlung durch den Datenimporteur nur in folgenden Fallen zulassig:

(i)  Sie erfolgt an ein Land, fur das ein Angemessenheitsbeschluss nach Artikel 45 der Verordnung (EU) 2016/679 gilt, der die
Weitertibermittlung abdeckt,

(i)  der Dritte gewahrleistet auf andere Weise geeignete Garantien gemaR Artikel 46 oder Artikel 47 der Verordnung (EU) 2016/679
im Hinblick auf die betreffende Verarbeitung,

(iii)  der Dritte geht mit dem Datenimporteur ein bindendes Instrument ein, mit dem das gleiche Datenschutzniveau wie gemaR
diesen Klauseln gewahrleistet wird, und der Datenimporteur stellt dem Datenexporteur eine Kopie dieser Garantien zur
Verfligung,

(iv) die Weitertibermittlung ist zur Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen im Zusammenhang mit
bestimmten Verwaltungs-, Gerichts- oder regulatorischen Verfahren erforderlich,

(v)  die Weiterlbermittlung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer anderen natirlichen
Person zu schiitzen, oder

(vi) - falls keine der anderen Bedingungen erfillt ist — der Datenimporteur hat die ausdriickliche Einwilligung der betroffenen
Person zu einer Weiteribermittlung in einem speziellen Fall eingeholt, nachdem er sie Uber den/die Zweck(e), die Identitdt des
Empfingers und die ihr mangels geeigneter Datenschutzgarantien aus einer solchen Ubermittlung méglicherweise
erwachsenden Risiken informiert hat. In diesem Fall unterrichtet der Datenimporteur den Datenexporteur und Ubermittelt ihm
auf dessen Verlangen eine Kopie der Informationen, die der betroffenen Person bereitgestellt wurden.

Jede Weitertubermittlung erfolgt unter der Bedingung, dass der Datenimporteur alle anderen Garantien gemaR diesen Klauseln, insbesondere
die Zweckbindung, einhalt.

8.8 Verarbeitung unter der Aufsicht des Datenimporteurs

Der Datenimporteur stellt sicher, dass jede ihm unterstellte Person, einschlieBlich eines Auftragsverarbeiters, diese Daten ausschlieBlich auf
der Grundlage seiner Weisungen verarbeitet.

8.9 Dokumentation und Einhaltung der Klauseln

(a) Jede Partei muss nachweisen kénnen, dass sie ihre Pflichten gemaR diesen Klauseln erfiillt. Insbesondere fiihrt der Datenimporteur
geeignete Aufzeichnungen tber die unter seiner Verantwortung durchgefiihrten Verarbeitungstatigkeiten.

(b) Der Datenimporteur stellt der zustdandigen Aufsichtsbehdrde diese Aufzeichnungen auf Verlangen zur Verfiigung.

Klausel 9

Nicht zutreffend

3 Das Abkommen tiber den Européischen Wirtschaftsraum (EWR-Abkommen) regelt die Einbeziehung der drei EWR-Staaten Island, Liechtenstein und Norwegen
in den Binnenmarkt der Europaischen Union. Das Datenschutzrecht der Union, darunter die Verordnung (EU) 2016/679, ist in das EWR-Abkommen einbezogen
und wurde in Anhang XI aufgenommen. Daher gilt eine Weitergabe durch den Datenimporteur an einen im EWR ansdssigen Dritten nicht als
Weiterlibermittlung im Sinne dieser Klauseln.
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Klausel 10
Rechte betroffener Personen

(a) Der Datenimporteur bearbeitet, gegebenenfalls mit Unterstiitzung des Datenexporteurs, alle Anfragen und Antrige einer
betroffenen Person im Zusammenhang mit der Verarbeitung ihrer personenbezogenen Daten und der Ausiibung ihrer Rechte gemaR
diesen Klauseln unverziiglich, spatestens jedoch innerhalb eines Monats nach Eingang der Anfrage oder des Antrags4. Der
Datenimporteur trifft geeignete MaBnahmen, um solche Anfragen und Antrage und die Ausiibung der Rechte betroffener Personen
zu erleichtern. Alle Informationen, die der betroffenen Person zur Verfligung gestellt werden, missen in verstandlicher und leicht
zuganglicher Form vorliegen und in einer klaren und einfachen Sprache abgefasst sein.

(b) Insbesondere unternimmt der Datenimporteur auf Antrag der betroffenen Person folgende Handlungen, wobei der betroffenen
Person keine Kosten entstehen:

(i) Er legt der betroffenen Person eine Bestatigung dariiber vor, ob sie betreffende personenbezogene Daten verarbeitet werden,
und, falls dies der Fall ist, stellt er ihr eine Kopie der sie betreffenden Daten und die in Anhang | enthaltenen Informationen zur
Verfligung; er stellt, falls personenbezogene Daten weiteriibermittelt wurden oder werden, Informationen tiber die Empfanger
oder Kategorien von Empfangern (je nach Bedarf zur Bereitstellung aussagekraftiger Informationen), an die die
personenbezogenen Daten weiterlibermittelt wurden oder werden, sowie Uber den Zweck dieser Weiteriibermittlung und
deren Grund gemaR Klausel 8.7 bereit; er informiert die betroffene Person tber ihr Recht, gemaR Klausel 12 Buchstabe c Ziffer
i bei einer Aufsichtsbehorde Beschwerde einzulegen;

(ii)  er berichtigt unrichtige oder unvollstiandige Daten tiber die betroffene Person;

(iii)  er I6scht personenbezogene Daten, die sich auf die betroffene Person beziehen, wenn diese Daten unter VerstoR gegen eine
dieser Klauseln, die Rechte als Drittbeginstigte gewdhrleisten, verarbeitet werden oder wurden oder wenn die betroffene
Person ihre Einwilligung, auf die sich die Verarbeitung stiitzt, widerruft.

(c) Verarbeitet der Datenimporteur die personenbezogenen Daten fiir Zwecke der Direktwerbung, so stellt er die Verarbeitung fir diese
Zwecke ein, wenn die betroffene Person Widerspruch dagegen einlegt.

(d) Der Datenimporteur trifft keine Entscheidung, die ausschlieBlich auf der automatisierten Verarbeitung der Ubermittelten
personenbezogenen Daten beruht (im Folgenden ,,automatisierte Entscheidung”), welche rechtliche Wirkung fiir die betroffene
Person entfalten oder sie in dhnlicher Weise erheblich beeintrachtigen wiirde, es sei denn, die betroffene Person hat hierzu ihre
ausdrickliche Einwilligung gegeben oder eine solche Verarbeitung ist nach den Rechtsvorschriften des Bestimmungslandes zuldssig
und in diesen sind angemessene MaRRnahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen der
betroffenen Person festgelegt. In diesem Fall muss der Datenimporteur, erforderlichenfalls in Zusammenarbeit mit dem
Datenexporteur,

(i) die betroffene Person liber die geplante automatisierte Entscheidung, die angestrebten Auswirkungen und die damit
verbundene Logik unterrichten und

(i) geeignete Garantien umsetzen, die mindestens bewirken, dass die betroffene Person die Entscheidung anfechten, ihren
Standpunkt darlegen und eine Uberpriifung durch einen Menschen erwirken kann.

(e) Bei exzessiven Antragen einer betroffenen Person — insbesondere im Fall von haufiger Wiederholung — kann der Datenimporteur
entweder eine angemessene Gebiihr unter Beriicksichtigung der Verwaltungskosten fiir die Erledigung des Antrags verlangen oder
sich weigern, aufgrund des Antrags tatig zu werden.

(f) Der Datenimporteur kann den Antrag einer betroffenen Person ablehnen, wenn eine solche Ablehnung nach den Rechtsvorschriften
des Bestimmungslandes zuldssig und in einer demokratischen Gesellschaft notwendig und verhaltnismaRig ist, um eines der in Artikel
23 Absatz 1 der Verordnung (EU) 2016/679 aufgefiihrten Ziele zu schitzen.

(g) Beabsichtigt der Datenimporteur, den Antrag einer betroffenen Person abzulehnen, so unterrichtet er die betroffene Person tber
die Griinde fir die Ablehnung und tber die Méglichkeit, Beschwerde bei der zustandigen Aufsichtsbehérde einzulegen und/oder
einen gerichtlichen Rechtsbehelf einzulegen.

Klausel 11
Rechtsbehelf

(a) Der Datenimporteur informiert die betroffenen Personen in transparenter und leicht zugdnglicher Form mittels individueller
Benachrichtigung oder auf seiner Website liber eine Anlaufstelle, die befugt ist, Beschwerden zu bearbeiten. Er bearbeitet umgehend
alle Beschwerden, die er von einer betroffenen Person erhilt.

4 Diese Frist kann um hochstens zwei weitere Monate verlangert werden, wenn dies unter Berticksichtigung der Komplexitdt und der Anzahl von Antragen
erforderlich ist. Der Datenimporteur unterrichtet die betroffene Person ordnungsgemaR und unverzuglich tiber eine solche Verlangerung.
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(b) Im Falle einer Streitigkeit zwischen einer betroffenen Person und einer der Parteien beziiglich der Einhaltung dieser Klauseln bemiiht
sich die betreffende Partei nach besten Kraften um eine zlgige giitliche Beilegung. Die Parteien halten einander Uber derartige
Streitigkeiten auf dem Laufenden und bemiihen sich gegebenenfalls gemeinsam um deren Beilegung.

(c) Macht die betroffene Person ein Recht als Drittbegiinstigte gemaR Klausel 3 geltend, erkennt der Datenimporteur die Entscheidung
der betroffenen Person an,

(i)  eine Beschwerde bei der Aufsichtsbehorde des Mitgliedstaats ihres gewohnlichen Aufenthaltsorts oder ihres Arbeitsorts oder
bei der zustandigen Aufsichtsbehdrde gemaR Klausel 13 einzureichen,

(i)  den Streitfall an die zustéandigen Gerichte im Sinne der Klausel 18 zu verweisen.

(d) Die Parteien erkennen an, dass die betroffene Person von einer Einrichtung, Organisation oder Vereinigung ohne
Gewinnerzielungsabsicht gemaR Artikel 80 Absatz 1 der Verordnung (EU) 2016/679 vertreten werden kann.

(e) Der Datenimporteur unterwirft sich einem nach geltendem Unionsrecht oder dem geltenden Recht eines Mitgliedstaats
verbindlichen Beschluss.

(f) Der Datenimporteur erklart sich damit einverstanden, dass die Entscheidung der betroffenen Person nicht ihre materiellen Rechte
oder Verfahrensrechte beriihrt, Rechtsbehelfe im Einklang mit geltenden Rechtsvorschriften einzulegen.

Klausel 12
Haftung
(a) Jede Partei haftet gegenliber der/den anderen Partei(en) fiir Schaden, die sie der/den anderen Partei(en) durch einen VerstoR gegen

diese Klauseln verursacht.

(b) Jede Partei haftet gegeniiber der betroffenen Person, und die betroffene Person hat Anspruch auf Schadenersatz fir jeden
materiellen oder immateriellen Schaden, den die Partei der betroffenen Person verursacht, indem sie deren Rechte als
Drittbeglinstigte gemaR diesen Klauseln verletzt. Dies gilt unbeschadet der Haftung des Datenexporteurs gemaR der Verordnung (EU)
2016/679.

(c) Ist mehr als eine Partei fur Schaden verantwortlich, die der betroffenen Person infolge eines VerstoRes gegen diese Klauseln
entstanden sind, so haften alle verantwortlichen Parteien gesamtschuldnerisch, und die betroffene Person ist berechtigt, gegen jede
der Parteien gerichtlich vorzugehen.

(d) Die Parteien erklaren sich damit einverstanden, dass eine Partei, die nach Buchstabe c haftbar gemacht wird, berechtigt ist, von
der/den anderen Partei(en) den Teil des Schadenersatzes zurilickzufordern, der deren Verantwortung fir den Schaden entspricht.

(e) Der Datenimporteur kann sich nicht auf das Verhalten eines Auftragsverarbeiters oder Unterauftragsverarbeiters berufen, um sich
seiner eigenen Haftung zu entziehen.

Klausel 13
Aufsicht
(a) Die Aufsichtsbehorde, die dafiir verantwortlich ist, sicherzustellen, dass der Datenexporteur bei Datenibermittlungen die

Verordnung (EU) 2016/679 einhilt, fungiert als zustandige Aufsichtsbehérde (entsprechend der Angabe in Anhang I.C).

(b) Der Datenimporteur erklart sich damit einverstanden, sich der Zustandigkeit der zustdandigen Aufsichtsbehorde zu unterwerfen und
bei allen Verfahren, mit denen die Einhaltung dieser Klauseln sichergestellt werden soll, mit ihr zusammenzuarbeiten. Insbesondere
erklart sich der Datenimporteur damit einverstanden, Anfragen zu beantworten, sich Priifungen zu unterziehen und den von der
Aufsichtsbehorde getroffenen MalRnahmen, darunter auch Abhilfemanahmen und AusgleichsmaRnahmen, nachzukommen. Er
bestatigt der Aufsichtsbehorde in schriftlicher Form, dass die erforderlichen MafRnahmen ergriffen wurden.

Abschnitt Ill — Lokale Rechtsvorschriften und Pflichten im Falle des Zugangs von Beho6rden
zu den Daten

Klausel 14
Lokale Rechtsvorschriften und Gepflogenheiten, die sich auf die Einhaltung der Klauseln auswirken

(a) Die Parteien sichern zu, keinen Grund zu der Annahme zu haben, dass die fir die Verarbeitung personenbezogener Daten durch den
Datenimporteur geltenden Rechtsvorschriften und Gepflogenheiten im Bestimmungsdrittland, einschlieBlich Anforderungen zur
Offenlegung personenbezogener Daten oder MaRnahmen, die 6ffentlichen Behérden den Zugang zu diesen Daten gestatten, den

TRANSPORE()N Security classification: Protected 28



DE_TP_MSA_10.6_online.docx

Legal classification: Vertraulich Master Service Agreement

Datenimporteur an der Erfillung seiner Pflichten gemaR diesen Klauseln hindern. Dies basiert auf dem Verstandnis, dass
Rechtsvorschriften und Gepflogenheiten, die den Wesensgehalt der Grundrechte und Grundfreiheiten achten und nicht tUber
MaRnahmen hinausgehen, die in einer demokratischen Gesellschaft notwendig und verhaltnismaRig sind, um eines der in Artikel 23
Absatz 1 der Verordnung (EU) 2016/679 aufgefiihrten Ziele sicherzustellen, nicht im Widerspruch zu diesen Klauseln stehen.

(b) Die Parteien erkldren, dass sie hinsichtlich der Zusicherung in Buchstabe a insbesondere die folgenden Aspekte gebiihrend
beriicksichtigt haben:

(i) die besonderen Umstidnde der Ubermittlung, einschlieRlich der Linge der Verarbeitungskette, der Anzahl der beteiligten
Akteure und der verwendeten Ubertragungskanile, beabsichtigte Datenweiterleitungen, die Art des Empfangers, den Zweck
der Verarbeitung, die Kategorien und das Format der tibermittelten personenbezogenen Daten, den Wirtschaftszweig, in dem
die Ubertragung erfolgt, den Speicherort der iibermittelten Daten,

(i) die angesichts der besonderen Umstinde der Ubermittlung relevanten Rechtsvorschriften und Gepflogenheiten des
Bestimmungsdrittlandes (einschlieRlich solcher, die die Offenlegung von Daten gegeniber Behorden vorschreiben oder den
Zugang von Behorden zu diesen Daten gestatten) sowie die geltenden Beschrankungen und Garantien,5

(iii)  alle relevanten vertraglichen, technischen oder organisatorischen Garantien, die zur Erganzung der Garantien gemaR diesen
Klauseln eingerichtet wurden, einschlieBlich MaRnahmen, die wahrend der Ubermittlung und bei der Verarbeitung
personenbezogener Daten im Bestimmungsland angewandt werden.

(c) Der Datenimporteur versichert, dass er sich im Rahmen der Beurteilung nach Buchstabe b nach besten Kraften bemiiht hat, dem
Datenexporteur sachdienliche Informationen zur Verfligung zu stellen, und erklart sich damit einverstanden, dass er mit dem
Datenexporteur weiterhin zusammenarbeiten wird, um die Einhaltung dieser Klauseln zu gewahrleisten.

(d) Die Parteien erklaren sich damit einverstanden, die Beurteilung nach Buchstabe b zu dokumentieren und sie der zustandigen
Aufsichtsbehorde auf Anfrage zur Verfligung zu stellen.

(e) Der Datenimporteur erklart sich damit einverstanden, wahrend der Laufzeit des Vertrags den Datenexporteur unverziglich zu
benachrichtigen, wenn er nach Zustimmung zu diesen Klauseln Grund zu der Annahme hat, dass fir ihn Rechtsvorschriften oder
Gepflogenheiten gelten, die nicht mit den Anforderungen in Buchstabe a im Einklang stehen; hierunter fillt auch eine Anderung der
Rechtsvorschriften des Drittlandes oder eine MaRnahme (z. B. ein Offenlegungsersuchen), die sich auf eine nicht mit den
Anforderungen in Buchstabe a im Einklang stehende Anwendung dieser Rechtsvorschriften in der Praxis bezieht.

(f) Nach einer Benachrichtigung gemaf Buchstabe e oder wenn der Datenexporteur anderweitig Grund zu der Annahme hat, dass der
Datenimporteur seinen Pflichten gemaR diesen Klauseln nicht mehr nachkommen kann, ermittelt der Datenexporteur unverziiglich
geeignete MalRnahmen (z. B. technische oder organisatorische MaRnahmen zur Gewahrleistung der Sicherheit und Vertraulichkeit),
die der Datenexporteur und/oder der Datenimporteur ergreifen mussen, um Abhilfe zu schaffen. Der Datenexporteur setzt die
Dateniibermittiung aus, wenn er der Auffassung ist, dass keine geeigneten Garantien fiir eine derartige Ubermittlung gewahrleistet
werden kénnen, oder wenn er von der daflr zustindigen Aufsichtsbehtrde dazu angewiesen wird. In diesem Fall ist der
Datenexporteur berechtigt, den Vertrag zu kiindigen, soweit es um die Verarbeitung personenbezogener Daten gemal} diesen
Klauseln geht. Sind mehr als zwei Parteien an dem Vertrag beteiligt, so kann der Datenexporteur von diesem Kiindigungsrecht nur
gegentber der verantwortlichen Partei Gebrauch machen, sofern die Parteien nichts anderes vereinbart haben. Wird der Vertrag
gemal dieser Klausel gekiindigt, finden Klausel 16 Buchstaben d und e Anwendung.

Klausel 15

Pflichten des Datenimporteurs im Falle des Zugangs von Behdrden zu den Daten
15.1 Benachrichtigung

(a) Der Datenimporteur erklart sich damit einverstanden, den Datenexporteur und, soweit moglich, die betroffene Person
(gegebenenfalls mit Unterstitzung des Datenexporteurs) unverziglich zu benachrichtigen,

(i)  wenn er von einer Behérde, einschlieRlich Justizbehorden, ein nach den Rechtsvorschriften des Bestimmungslandes rechtlich
bindendes Ersuchen um Offenlegung personenbezogener Daten erhalt, die gemaR diesen Klauseln Gbermittelt werden (diese

5 Zur Ermittlung der Auswirkungen derartiger Rechtsvorschriften und Gepflogenheiten auf die Einhaltung dieser Klauseln kdnnen in die Gesamtbeurteilung
verschiedene Elemente einflieBen. Diese Elemente kdnnen einschldgige und dokumentierte praktische Erfahrungen im Hinblick darauf umfassen, ob es bereits
friher Ersuchen um Offenlegung seitens Behorden gab, die einen hinreichend reprasentativen Zeitrahmen abdecken, oder ob es solche Ersuchen nicht gab.
Dies betrifft insbesondere interne Aufzeichnungen oder sonstige Belege, die fortlaufend mit gebiihrender Sorgfalt erstellt und von leite nder Ebene bestdtigt
wurden, sofern diese Informationen rechtmaRig an Dritte weitergegeben werden konnen. Sofern anhand dieser praktischen Erfahrungen der Schluss gezogen
wird, dass dem Datenimporteur die Einhaltung dieser Klauseln nicht unmaéglich ist, muss dies durch weitere relevante objektive Elemente untermauert werden;
den Parteien obliegt die sorgféltige Priifung, ob alle diese Elemente ausreichend zuverldssig und reprasentativ sind, um die getroffene Schlussfolgerung zu
bekraftigen. Insbesondere miissen die Parteien beriicksichtigen, ob ihre praktische Erfahrung durch offentlich verfiigbare oder anderweitig zugangliche
zuverldssige Informationen Uber das Vorhandensein oder Nicht-Vorhandensein von Ersuchen innerhalb desselben Wirtschaftszweigs und/oder tber die
Anwendung der Rechtsvorschriften in der Praxis, wie Rechtsprechung und Berichte unabhangiger Aufsichtsgremien, erhartet und nicht widerlegt wird.
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(b)

(c)

(d)

(e)

15.2

(a)

(b)

(c)

Benachrichtigung muss Informationen Uber die angeforderten personenbezogenen Daten, die ersuchende Behdrde, die
Rechtsgrundlage des Ersuchens und die mitgeteilte Antwort enthalten), oder

(i)  wenn er Kenntnis davon erlangt, dass eine Behorde nach den Rechtsvorschriften des Bestimmungslandes direkten Zugang zu
personenbezogenen Daten hat, die gemaRR diesen Klauseln Gbermittelt wurden; diese Benachrichtigung muss alle dem
Datenimporteur verfligbaren Informationen enthalten.

Ist es dem Datenimporteur gemaR den Rechtsvorschriften des Bestimmungslandes untersagt, den Datenexporteur und/oder die
betroffene Person zu benachrichtigen, so erklart sich der Datenimporteur einverstanden, sich nach besten Kraften um eine
Aufhebung des Verbots zu bemiihen, damit moglichst viele Informationen so schnell wie moglich mitgeteilt werden kénnen. Der
Datenimporteur verpflichtet sich, seine Anstrengungen zu dokumentieren, um diese auf Verlangen des Datenexporteurs nachweisen
zu kénnen.

Soweit dies nach den Rechtsvorschriften des Bestimmungslandes zuldssig ist, erklart sich der Datenimporteur bereit, dem
Datenexporteur wahrend der Vertragslaufzeit in regelmaRigen Abstanden moglichst viele sachdienliche Informationen Uber die
eingegangenen Ersuchen zur Verfigung zu stellen (insbesondere Anzahl der Ersuchen, Art der angeforderten Daten, ersuchende
Behorde(n), ob Ersuchen angefochten wurden und das Ergebnis solcher Anfechtungen usw.).

Der Datenimporteur erklart sich damit einverstanden, die Informationen gemaR den Buchstaben a bis c wahrend der Vertragslaufzeit
aufzubewahren und der zustandigen Aufsichtsbehdrde auf Anfrage zur Verflgung zu stellen.

Die Buchstaben a bis ¢ gelten unbeschadet der Pflicht des Datenimporteurs gemafR Klausel 14 Buchstabe e und Klausel 16, den
Datenexporteur unverziglich zu informieren, wenn er diese Klauseln nicht einhalten kann.

Uberpriifung der RechtmiRigkeit und Datenminimierung

Der Datenimporteur erklart sich damit einverstanden, die RechtmaRigkeit des Offenlegungsersuchens zu Gberprifen, insbesondere
ob das Ersuchen im Rahmen der Befugnisse liegt, die der ersuchenden Behorde tbertragen wurden, und das Ersuchen anzufechten,
wenn er nach sorgfaltiger Beurteilung zu dem Schluss kommt, dass hinreichende Griinde zu der Annahme bestehen, dass das
Ersuchen nach den Rechtsvorschriften des Bestimmungslandes, gemaR geltenden volkerrechtlichen Verpflichtungen und nach den
Grundsatzen der Volkercourtoisie rechtswidrig ist. Unter den genannten Bedingungen sind vom Datenimporteur mogliche
Rechtsmittel einzulegen. Bei der Anfechtung eines Ersuchens erwirkt der Datenimporteur einstweilige MaBnahmen, um die Wirkung
des Ersuchens auszusetzen, bis die zustdndige Justizbehorde Gber dessen Begriindetheit entschieden hat. Er legt die angeforderten
personenbezogenen Daten erst offen, wenn dies nach den geltenden Verfahrensregeln erforderlich ist. Diese Anforderungen gelten
unbeschadet der Pflichten des Datenimporteurs gemaR Klausel 14 Buchstabe e.

Der Datenimporteur erklart sich damit einverstanden, seine rechtliche Beurteilung und eine etwaige Anfechtung des
Offenlegungsersuchens zu dokumentieren und diese Unterlagen dem Datenexporteur zur Verfligung zu stellen, soweit dies nach den
Rechtsvorschriften des Bestimmungslandes zuldssig ist. Auf Anfrage stellt er diese Unterlagen auch der zustandigen Aufsichtsbehorde
zur Verfugung.

Der Datenimporteur erklart sich damit einverstanden, bei der Beantwortung eines Offenlegungsersuchens auf der Grundlage einer
verniinftigen Auslegung des Ersuchens die zuldssige Mindestmenge an Informationen bereitzustellen.

Abschnitt IV — Schlussbestimmungen

Klausel 16

VerstoRBe gegen die Klauseln und Beendigung des Vertrags

(a)

(b)

Der Datenimporteur unterrichtet den Datenexporteur unverziglich, wenn er aus welchen Griinden auch immer nicht in der Lage ist,
diese Klauseln einzuhalten.

VerstoRt der Datenimporteur gegen diese Klauseln oder kann er diese Klauseln nicht einhalten, setzt der Datenexporteur die
Ubermittlung personenbezogener Daten an den Datenimporteur aus, bis der VerstoR beseitigt oder der Vertrag beendet ist. Dies gilt
unbeschadet von Klausel 14 Buchstabe f.

Der Datenexporteur ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung personenbezogener Daten gemaR diesen
Klauseln betrifft, wenn

(i)  der Datenexporteur die Ubermittlung personenbezogener Daten an den Datenimporteur gemaR Buchstabe b ausgesetzt hat
und die Einhaltung dieser Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb einer einmonatigen
Aussetzung, wiederhergestellt wurde,

(i)  der Datenimporteur in erheblichem Umfang oder fortdauernd gegen diese Klauseln verstot oder

(iii) der Datenimporteur einer verbindlichen Entscheidung eines zustandigen Gerichts oder einer zustdandigen Aufsichtsbehorde,
die seine Pflichten gemaR diesen Klauseln zum Gegenstand hat, nicht nachkommt.
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(d)

In diesen Féllen unterrichtet der Datenexporteur die zustdndige Aufsichtsbehdrde lber derartige VerstoRe. Sind mehr als zwei
Parteien an dem Vertrag beteiligt, so kann der Datenexporteur von diesem Kiindigungsrecht nur gegentiber der verantwortlichen
Partei Gebrauch machen, sofern die Parteien nichts anderes vereinbart haben.

Personenbezogene Daten, die vor Beendigung des Vertrags gemaR Buchstabe c Gbermittelt wurden, miissen nach Wahl des
Datenexporteurs unverziglich an diesen zurlickgegeben oder vollstdndig gel6scht werden. Dies gilt gleichermalRen fiir alle Kopien
der Daten. Der Datenimporteur bescheinigt dem Datenexporteur die Loschung. Bis zur Loschung oder Riickgabe der Daten stellt der
Datenimporteur weiterhin die Einhaltung dieser Klauseln sicher. Falls fiir den Datenimporteur lokale Rechtsvorschriften gelten, die
ihm die Rlckgabe oder Loschung der ibermittelten personenbezogenen Daten untersagen, sichert der Datenimporteur zu, dass er
die Einhaltung dieser Klauseln auch weiterhin gewahrleistet und diese Daten nur in dem Umfang und so lange verarbeitet, wie dies
gemal den betreffenden lokalen Rechtsvorschriften erforderlich ist.

Jede Partei kann ihre Zustimmung widerrufen, durch diese Klauseln gebunden zu sein, wenn i) die Europdische Kommission einen
Beschluss nach Artikel 45 Absatz 3 der Verordnung (EU) 2016/679 erlasst, der sich auf die Ubermittlung personenbezogener Daten
bezieht, fiir die diese Klauseln gelten, oder ii) die Verordnung (EU) 2016/679 Teil des Rechtsrahmens des Landes wird, an das die
personenbezogenen Daten libermittelt werden. Dies gilt unbeschadet anderer Verpflichtungen, die fiir die betreffende Verarbeitung
gemaR der Verordnung (EU) 2016/679 gelten.

Klausel 17

Anwendbares Recht

Diese Klauseln unterliegen dem Recht eines der EU-Mitgliedstaaten, sofern dieses Recht Rechte als Drittbeglinstigte zuldsst. Die Parteien
vereinbaren, dass dies das Recht von Deutschland ist.

Klausel 18

Gerichtsstand und Zustdndigkeit

(a)
(b)
(c)

(d)

Streitigkeiten, die sich aus diesen Klauseln ergeben, werden von den Gerichten eines EU-Mitgliedstaats beigelegt.
Die Parteien vereinbaren, dass dies die Gerichte von Ulm, Deutschland sind.

Eine betroffene Person kann Klage gegen den Datenexporteur und/oder den Datenimporteur auch vor den Gerichten des
Mitgliedstaats erheben, in dem sie ihren gewdhnlichen Aufenthaltsort hat.

Die Parteien erklaren sich damit einverstanden, sich der Zustandigkeit dieser Gerichte zu unterwerfen.
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Anhang |

A. Liste der Parteien
Datenexporteur: Service-Provider

1.  Name: wie auf dem Deckblatt
Anschrift: wie auf dem Deckblatt
Name, Funktion und Kontaktdaten der Kontaktperson: wie auf dem Deckblatt
Tatigkeiten, die fir die gemaR diesen Klauseln Gbermittelten Daten von Belang sind: Datenverarbeitung auf der Plattform
Unterschrift und Datum: wie auf der Unterschriftenseite
Funktion: Verantwortlicher

Datenimporteur(e): Firma

2. Name: wie auf dem Deckblatt
Anschrift: wie auf dem Deckblatt
Name, Funktion und Kontaktdaten der Kontaktperson: wie auf dem Deckblatt
Tatigkeiten, die fir die gemaR diesen Klauseln tibermittelten Daten von Belang sind: Datenverarbeitung auf der Plattform
Unterschrift und Datum: wie auf der Unterschriftenseite
Funktion: Verantwortlicher

B. Beschreibung der Ubermittlung
Betroffene Personen

Die Ubermittelten personenbezogenen Daten betreffen folgende Kategorien betroffener Personen:

Nutzer, die mit dem Datenimporteur auf der Plattform arbeiten, sowie Fahrer, die die Transporte des Datenimporteurs mit Hilfe der Plattform
durchfiihren

Kategorien Gibermittelter Daten

Die Ubermittelten personenbezogenen Daten betreffen folgende Datenkategorien:

Geschéftliche Kontaktdaten (z.B. Vorname, Name, Telefonnummer, E-Mail) der Nutzer, geschéaftliche Kontaktdaten sowie KFZ-Kennzeichen
der Fahrer, Positionsdaten der mit Hilfe der Plattform durchgefiihrten Transporte

Sensible Daten (falls zutreffend)

Die Ubermittelten personenbezogenen Daten betreffen die folgenden Kategorien von sensiblen Daten:

Nicht zutreffend

Haufigkeit der Ubermittlung

Die Daten werden wahrend der Nutzung der Plattform kontinuierlich Gbermittelt
Art der Verarbeitung

Datenverarbeitung auf der SaaS-basierten Plattform

Ubermittlungszwecke

Die Ubermittlung ist zu folgenden Zwecken erforderlich:

Der Datenexporteur erméglicht die Nutzung der Plattform durch den Datenimporteur mit dem Ziel der Optimierung von Logistikprozessen
des Datenimporteurs mittels verschiedener Funktionen der Plattform, insbesondere Transportbeauftragung, Ladeplanung und
Sendungsverfolgung
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Dauer, fiir die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht maglich ist, die Kriterien fiir die Festlegung dieser
Dauer

Es gelten die Aufbewahrungsfristen gemaR dem Datenschutzhinweis der Plattform
Empfanger

Die Ubermittelten personenbezogenen Daten dirfen nur gegeniber folgenden Empfangern oder Kategorien von Empfangern offengelegt
werden:

Nutzer seitens des Datenimporteurs und andere Nutzer der Plattform (z.B. Geschéaftspartner des Datenimporteurs)

C. Zustandige Aufsichtsbehorde

Wie auf dem Deckblatt
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Anhang Il

Technische und organisatorische MaBnahmen, einschlieBlich zur Gewdhrleistung der
Sicherheit der Daten

WICHTIG: muss dem Service-Provider vom Unternehmen bei Abschluss des Master Service Agreement bereitgestellt werden!

Erlduterung:

Die technischen und organisatorischen MaRnahmen miussen konkret (nicht allgemein) beschrieben werden. Beachten Sie hierzu bitte auch
die allgemeine Erlduterung auf der ersten Seite der Anlage; insbesondere ist klar anzugeben, welche MaBnahmen fiir jede
Dateniibermittlung bzw. jede Kategorie von Dateniibermittlungen gelten.

Beschreibung der von dem/den Datenimporteur(en) ergriffenen technischen und organisatorischen Mafnahmen (einschliefSlich aller
relevanten Zertifizierungen) zur Gewdbhrleistung eines angemessenen Schutzniveaus unter Beriicksichtigung der Art, des Umfangs, der
Umsténde und des Zwecks der Verarbeitung sowie der Risiken fiir die Rechte und Freiheiten natiirlicher Personen

[Beispiele fiir mégliche Mafinahmen:
Mafnahmen der Pseudonymisierung und Verschliisselung personenbezogener Daten

Mafnahmen zur fortdauernden Sicherstellung der Vertraulichkeit, Integritdt, Verfiigbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung

Mafnahmen zur Sicherstellung der Féhigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem p hysischen
oder technischen Zwischenfall rasch wiederherzustellen

Verfahren zur regelmdfigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen Mafinahmen
zur Gewdhrleistung der Sicherheit der Verarbeitung

MafSnahmen zur Identifizierung und Autorisierung der Nutzer

Mafnahmen zum Schutz der Daten wdihrend der Ubermittlung

Mafnahmen zum Schutz der Daten wéhrend der Speicherung

MafSnahmen zur Gewdhrleistung der physischen Sicherheit von Orten, an denen personenbezogene Daten verarbeitet werden
Mafinahmen zur Gewdhrleistung der Protokollierung von Ereignissen

Mafnahmen zur Gewdbhrleistung der Systemkonfiguration, einschlieflich der Standardkonfiguration
Mafinahmen fiir die interne Governance und Verwaltung der IT und der IT-Sicherheit

MafSnahmen zur Zertifizierung/Qualitdtssicherung von Prozessen und Produkten

Mafnahmen zur Gewdbhrleistung der Datenminimierung

Mafnahmen zur Gewdbhrleistung der Datenqualitdt

Mafnahmen zur Gewdbhrleistung einer begrenzten Vorratsdatenspeicherung

Mafnahmen zur Gewdhrleistung der Rechenschaftspflicht

Mafnahmen zur Erméglichung der Datentibertragbarkeit und zur Gewdhrleistung der Léschung]
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