
TPM Berechtigungen SDK Description

https://developer.android.com/reference/android/Manifest

.permission.html

SDK Beschreibung Android Rechtebeschreibung

https://mobilsicher.de/checkliste/app-

zugriffsrechte-entschluesselt-android

Android rights description EN

https://mobilsicher.de/checkliste/app-

zugriffsrechte-entschluesselt-android

Benutzt für Used for

${applicationId}.permission.C2D_MESSAGE Daten aus dem Internet empfangen Receive data from the Internet

${applicationId}.permission.PushHandlerActivity GCM/Push GCM/Push

android.hardware.location GPS-Tracking GPS-Tracking

android.permission.ACCESS_COARSE_LOCATION Allows an app to access approximate location. Ermöglicht einer App, auf den ungefähren Standort 

zuzugreifen.

Standort - Ungefährer (netzwerkbasierter) 

Standort

Location - Approximate (network-based) location GPS-Tracking GPS-Tracking

android.permission.ACCESS_FINE_LOCATION Allows an app to access precise location. Alternatively, you 

might want ACCESS_COARSE_LOCATION.

Ermöglicht einer App den genauen Standort zu ermitteln. 

Alternativ können Sie ACCESS_COARSE_LOCATION benötigen.

Standort - Genauer (GPS-)Standort Location - Exact location (GPS) location GPS-Tracking GPS-Tracking

android.permission.ACCESS_LOCATION_EXTRA_COMMAN

DS

Allows an application to access extra location provider 

commands.

Ermöglicht einer Anwendung den Zugriff auf zusätzliche 

Standortprovider-Befehle.

GPS-Tracking GPS-Tracking

android.permission.ACCESS_NETWORK_STATE Allows applications to access information about networks. Ermöglicht Anwendungen den Zugriff auf Informationen über 

Netzwerken.

Netzwerkkommunikation - 

Netzwerkverbindungen anzeigen

Network communication - Show network 

connections

android.permission.ACCESS_WIFI_STATE Allows applications to access information about Wi-Fi 

networks.

Ermöglicht Anwendungen den Zugriff auf Informationen über 

Wi-Fi-Netzwerken.

Netzwerkkommunikation - WLAN-Verbindungen 

anzeigen

Network communication - Display WLAN 

connections

android.permission.AUTHENTICATE_ACCOUNTS removed since Android 6 seit Android 6 entfernt Ihre Konten - Konten erstellen und Passwörter 

festlegen

Your accounts - create accounts and set 

passwords

android.permission.GET_ACCOUNTS Allows access to the list of accounts in the Accounts Service. Ermöglicht den Zugriff auf die Liste der Konten im Konten-

Service.

Ihre Konten - Konten auf dem Gerät suchen Your accounts - find accounts on the device

android.permission.INTERNET Allows applications to open network sockets. Ermöglicht Anwendungen Netzwerk-Sockets zu öffnen. Netzwerkkommunikation - Voller Netzwerkzugriff Network communication - Full network access

android.permission.MODIFY_AUDIO_SETTINGS Allows an application to modify global audio settings. Ermöglicht einer Anwendung globale Audioeinstellungen zu 

ändern.

Hardware-Steuerelemente - Audio-Einstellungen 

ändern

Hardware controls - Change audio settings

android.permission.READ_PHONE_STATE Allows read only access to phone state, including the phone 

number of the device, current cellular network information, 

the status of any ongoing calls, and a list of 

any PhoneAccounts registered on the device.

Ermöglicht den Lesezugriff auf den Telefonstatus, 

einschließlich der Telefonnummer des Geräts, der aktuellen 

Mobilfunknetzinformationen, des Status aller laufenden 

Anrufe und einer Liste der auf dem Gerät registrierten 

PhoneAccounts.

Telefon/Anrufe - Telefonstatus und Identität 

abrufen

Phone / Calls - Retrieve phone status and identity SIM-Kartennummer -> 

Alias

SIM card number -> 

Alias

android.permission.READ_SYNC_SETTINGS Allows applications to read the sync settings. Ermöglicht einer App die Synchronisierungseinstellungen zu 

lesen.

System-Tools - Synchronisierungseinstellungen 

lesen

System Tools - Read sync settings

android.permission.RECEIVE_BOOT_COMPLETED Allows an application to receive the 

ACTION_BOOT_COMPLETED that is broadcast after the 

system finishes booting. If you don't request this permission, 

you will not receive the broadcast at that time. Though 

holding this permission does not have any security 

implications, it can have a negative impact on the user 

experience by increasing the amount of time it takes the 

system to start and allowing applications to have themselves 

running without the user being aware of them. As such, you 

must explicitly declare your use of this facility to make that 

visible to the user.

Ermöglicht einer App ACTION_BOOT_COMPLETED zu 

empfangen, die nach dem Booten des Systems gesendet wird. 

Wenn Sie diese Berechtigung nicht anfordern, erhalten Sie die 

Übertragung zu diesem Zeitpunkt nicht. Obwohl diese 

Berechtigung keine Auswirkungen auf die Sicherheit hat, kann 

dies negative Auswirkungen auf die Benutzererfahrung haben, 

da der Systemstart länger dauert und Anwendungen selbst 

ausgeführt werden können, ohne dass der Benutzer davon 

Kenntnis erhält. Als solche müssen Sie explizit erklären, dass 

Sie diese Funktion verwenden, um diese für den Benutzer 

sichtbar zu machen.

System-Tools - Beim Start ausführen System Tools - Run at Startup Push-Nachrichten ohne 

App-Start empfangen

Push messages receiving 

without app startup

android.permission.RECORD_AUDIO Allows an application to record audio. Ermöglicht einer Anwendung Audio aufzuzeichnen. Hardware-Steuerelemente - Audio aufnehmen Hardware controls - Record audio NICHT GENUTZT NOT USED

android.permission.SET_DEBUG_APP Configure an application for debugging. Konfigurieren Sie eine Anwendung für das Debuggen. Entwickler-Tools - Zugriff auf geschützten 

Speicher testen

Developer tools - Test access to protected 

memory

android.permission.VIBRATE Allows access to the vibrator. Ermöglicht den Zugriff auf den Vibrator. Hardware-Steuerelemente - Vibrationsalarm 

steuern

Hardware controls - control vibration alarm

android.permission.WAKE_LOCK Allows using PowerManager WakeLocks to keep processor 

from sleeping or screen from dimming.

Ermöglicht die Verwendung von PowerManager WakeLocks, 

um zu verhindern, dass der Prozessor in den Ruhezustand 

übergeht oder der Bildschirm dunkel wird.

System-Tools - Standby-Modus deaktivieren System tools - Disable Standby mode Abdunkeln der App 

verhindern

Avoid darkening the app

android.permission.WRITE_EXTERNAL_STORAGE

Allows an application to write to external storage.

Ermöglicht einer Anwendung, in externen Speicher zu 

schreiben

Speicher - USB-Speicherinhalte ändern oder 

löschen

Memory - Change or delete USB memory 

contents

android.permission.WRITE_SYNC_SETTINGS

Allows applications to write the sync settings.

Ermöglicht Anwendungen, die Synchronisierungseinstellungen 

zu schreiben

System-Tools - Synchronisierung aktivieren oder 

deaktivieren

System Tools - Enable or disable synchronization

com.google.android.c2dm.permission.RECEIVE GCM/Push GCM/Push

com.google.android.gms.permission.ACTIVITY_RECOGNITI

ON

Ihre persönlichen Informationen - 

Aktivitätserkennung

Your personal information - activity detection


